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Tieto- ja
viestintatekniikan
@ ammattilaiset ry

TIVIA tiedottaa

Vuosi on ollut perinteiseen TIVIA-yhteison tyyliin sopien, erityisen tapahtumarikas. Seminaareja ja
toimintaa on jarjestetty jasenille, viestintd4 on tehostettu ja pyritty aktiivisesti saamaan uusia jase-
nid. Olemme tehneet tdna vuonna alueellisia toimenpiteitd entistd ponnekkaammin. Néista esimerk-
kein& mainittakoon toteutettu Sein&joella jarjestetty seminaari sekd Joensuussa toteutettu tapahtu-
ma yhdessa TIVIAn ja Kauppakamarin kanssa.

Toiminnanjohtaja Mika Helenius on ollut aktiivisesti mukana tuomassa sisaltéa tapahtumaan, pai-
kallisyhdistys on nostettu markkinointiviestinnassé keskidon ja yhteisty6toimija on tuonut oman vah-
van panoksensa tilaisuuden jarjestdmiseksi. Alueen yrityksid on informoitu jakamalla omalla kansi-
liitteellda varustettu TIVIA News ennakkoon postitse. Paikan péaéalla on tehty aktiivista jdsenhankintaa
samalla, kun on luotu mahdollisuudet verkostoitua ja kehittd4 osaamista.

Hyva esimerkki yhteistyon tiivistimisestd on 2037 - tiekartta tulevaisuuteen -seminaariristeily 5. -
7.10., jossa mukana on yhdistyksistdmme Tietoturva. Myos opiskelijat on huomioitu erityisesti ristei-
lypaketin hinnoittelussa. Erityisen tarkeané piddmme juuri opiskelijoiden osallistamisen toimintaam-
me tiiviimmin. Opinnaytety6-kilpailu seka erilaiset muut palkitsemistilaisuudet kannattaa nostaa
paremmin ja useammin esille. Yhteistyon kehittdmisesta yritysten, yhdistysten seka opiskelijoiden
osalta on kaikkien etu.

TIVIA on mukana monessa tapahtumassa loppuvuonna. Toivomme aina saavamme tapahtumaan
mukaan yhdistyksen, jolloin ndkyvyys monipuolistuu kaikkien tahojen osalta. Sytyke on kanssamme
syksylla mm. Mindtrek'ssa Tampereella, Tivi Software & Robotics & A OKI'ssa Helsingissa seka Talent
IT"ssa Espoossa. KAOS on mukana Tivi Enterprise Architecturen -seminaarissa Helsingiss&. Ja tietys-
ti me olemme mukana seminaariristeilylla!

Toimikunnat toivottavat kaikki toiminnan kehittdmisesta kiinnostuneet edelleen tervetulleiksi mu-
kaan. Toimikunnan muodostaa jasenemme. Tavoitteena on saada paras mahdollinen osaaminen mu-
kaan kehittdmaan TIVIA-yhteis6 toimintaa. Toimikuntia ovat:

- jasenpalvelutoimikunta

- tapahtumatoimikunta

- tietoyhteiskuntatoimikunta

- viestintdtoimikunta

Mikali olet kiinnostunut tulemaan mukaan, lisdtietoa saa ja ilmoittautua voi osoitteessa tivia@tivia.fi.
Toimikunnat kokoontuvat paasdéantodisesti Adobe Connectin kautta, jolloin siirtymisia ei paikasta toi-
seen juuri tule.

Koulutusten osalta olemme tehneet karsintaa niiden osalta, jotka eivat ole olleet jaAsentemme mielesta
riittdvan kiinnostavia. Talla hetkell4 tietosuoja-aihealueena kiinnostaa ja myy. Lisdksi CSM-
koulutukset ovat olleet suosittuja. Uutuutena tarjoamme Koneoppista. Tulemme kehittdmaén tarjoo-
maa syksyn aikana.

Henkilouutisia: Tiina Riutta on palannut aitiyslomalta. Toimin osin rinnakkain Tiinan kanssa loppu-
vuoden osalta. Omalta osaltani kiitdn lampimasti jo tassd vaiheessa Teitd yhteistyosta.

Me TIVIAssa otamme mielellimme vastaan uusia ideoita toiminnan kehittdmiseksi seka yhteistyén
parantamiseksi. Toivomme my0s kirjoituksia, artikkeleita ja blogeja nettisivuillemme, joita mieluusti
jaamme myo6s sosiaalisessa mediassa yleisollemme.

Yhdessa olemme enemman!

Nina From
markkinointi- ja koulutuspaallikké
TIVIA
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Paakirjoitus

Regulaatiot - digitalisaation suojatiet

Regulaatiot mielletdan liiketoiminnassa usein pakkopullaksi,
joka on pakko tehda prioriteetilla 1 - kdynnissé olevien strategis-
ten hankkeiden kustannuksella. Itse olen tutustunut regulaatioi-
hin jo 90-luvulla, kun viranomaisraportointia ( Basel 1) ensim-
maista kertaa tehtiin pankeille: noin 200 raporttia, jotka oli pak-
ko tehda kuukausittain. Jossain vaiheessa kuitenkin huomasim-
me, ettd samalla kun kerdtdan tiedot ulkoisia viranomaisia var-
ten, samaa tietoa voidaan kayttaa liiketoimintojen omiin tarpeisiin. Tama antoi
vinkin siitd, ettd regulaatiohankkeista voi saada jotain hyo6tyakin. 2000-luvulla
regulaatioiden méara on kasvanut yha kiihtyvalla vauhdilla, ja liiketoiminnan
on mukauduttava tdhan ja ldydettava regulaatioista lisdapua strategiseen ke-
hitykseensa.

Suurin osa regulaatioista liittyy aina tiettyyn liiketoiminta-alueeseen. EU:n
tietosuoja-asetus GDPR on kuitenkin toista maata: sen vaikutus nakyy kai-
kessa, missa kasitellddn henkil6tietoa. Tietosuoja-asetuksen paatavoite on
varmistaa yksiloén oikeudet digimaailmassa. Tietosuojasta ja muistakin regu-
laatioista voidaankin sanoa, ettd ne ovat digitalisaation suojateitd. Naita kan-
nattaa visualisoida vaikkapa seuraavasti: kuinka turvallista suojatietd on ylit-
tda, minne ne rakennetaan tai kuinka leveitad suojateita tarvitaan? Voidaan
hahmottaa myos regulaatioiden toimintamalleja. Jos niitd noudatetaan, saa-
daan turvallisia suojateita.

Tietosuoja-asetuksen innoittamina kokosimme tdman regulaatioteemanu-
meron, jossa suurin osa artikkeleista liittyy tietosuoja-asetukseen. Pyrimme
saamaan tasté tietopaketin, jolla valotetaan asetusta eri ndkékulmista unohta-
matta systeemitydammattilaisen arkea.

Turvallista matkaa digitalisaatioon!

Lehtitoimikunnan puolesta
Minna Oksanen

Sisalto

Paakirjoitus ¢ Minna Oksanen
EU GDPR - EU:n yleinen tietosuoja-asetus prosessina? ¢ Juha Sallinen

Suojele henkildtietoja - suojele organisaatiotasi * Paula Miinalainen

o o & W

Tietotilinpaatos helpottamaan EU:n tietosuoja-asetukseen
valmistautumista ¢ Veli-Matti Heiskanen

10. Data on valtaa ¢ Jyrki J. J. Kasvi
12. eKuitti » Paula Miinalainen

13. EU:n direktiivi sdhkoisesta laskutuksesta tulee voimaan 27.11.2018
e Paula Miinalainen
14. EU:n henkilétietosuoja-asetus — liilketoiminnan toivelahja ¢ Pekka Salomaa

17. EU:n tietosuoja-asetuksen keskeiset maaritelméat ¢ Paula Miinalainen
18. Kaiken takana on tieto * Minna Oksanen

20. Miksi tulevaisuus pelottaa minua? ¢ Kimmo Rousku

22. Tietosuoja edellyttaa tietoturvaa e Petteri Jarvinen

24. Testaus sdadellyilla aloilla * Kari Kakkonen

26. Laki tulee - mita nyt? ¢ Mitro Kivinen

28. Regulaatiohankkeet tyollistavat finanssilaitoksia ¢ Heidi Kakko

29. Kuutamolla ¢ Kolumni
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EU GDPR

— EU:n yleinen tietosuoja-asetus prosessina?

"EU GDPR eli yleinen tietosuoja-asetus ja sen vaatimuksia ei pystyta ratkaisemaan kau-
pallisella tuotteella, vaan yrityksen on mietittdva kokonaisuutta ja toimittava lainsdadan-
noén ja asetuksien mukaisesti. Regulaation vaatimuksiin ei voi vastata yksittaisellad asialla,
tuotteella tai jaamalla odottamaan valmiita ratkaisuja — niita ei tule olemaan. Miettimalla

asioita prosessien kautta, voit valmistautua vaatimuksiin askelittain”

Sanomalan uutisten otsikot huutavat
EU tietopyyntoja ja kasittelypyyntoja
— mista oikein on kyse? Mitka kasit-
telyajat nyt voisivat olla ongelmalli-
sia? Aloitetaan ensin taustalta eli
miten EU:n GDPR eli EU:n yleinen
tietosuoja-asetus koskee myo6s mi-
nua yksilona?

Miksi prosessit liittyvat tietosuoja
-asetukseen ja tietopyyntoéihin yhte-
né keskeisend asiana?

Lahestymalla EU GDPR:aa oike-
uksien ja vaatimuksien kautta, olen-
naisessa osassa tiedonhallinnan ja -
ka-sittelyn vaatimuksissa ovat henki-
16n:

- oikeus ndhd& omat tietonsa ja
mahdollisuus niiden korjaami-
seen,

- oikeus tulla unohdetuksi seka

- oikeus tietojen siirrettavyyteen
sahkoisesti luettavassa muodossa.

EU:n yleinen tietosuoja-asetus aset-
taa vaatimuksia ja velvoitteita, johon
tietojen tallentajien seka kasittelijoi-
den on vastattava méaraajoissa. Re-
kisterinpitgjalla on velvollisuus vas-
tata tietopyyntoon ”ilman aiheetonta
viivytystd” ja viimeistdan kuukauden
kuluessa.

Kaytannossa kyselyn pitaisi kayn-

b 4

Subject access
request (SAR)

-

®
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nistéé prosessi, joka on suunniteltu,
testattu ja toimivaksi todettu - tiedon
tallentajalla/kéasittelijalla on toteen-
nayttotaakka eli taakka todistaa,
miten, mista ja milla tavalla.

Henkiloén /yksiloén tietopyynnossa
yrityksen pitd& miettia:

1. Miten tarjotaan henkil6lle paasy
omiin tietoihin — onko helpompi
tarjota esimerkiksi nettilomaket-
ta, jonka kautta kaynnistyy las-
kuri sisaisesti palvelutasoon.

2. Miten pyynnoén tekijan henkil6l-
lisyys varmennetaan, jolla valte-
tdan tietojen antaminen vaaralle
henkil6lle aiheuttamatta samalla
uutta tietorikkoumusta.

3. Hyvaksytyn tunnistamisen jal-
keen prosessi jakaantuu tieto-
pyyntoihin yrityksen sisalla seka
yhteistyokumppaneille.

4. Tietojen arviointi ja luokittelu —
mitéd voidaan antaa, miké on
yhtién sisdistd, mika on henki-
16n omaa.

5. Miten tiedot rajataan, jos esi-
merkiksi aineistossa on useita
henkiloita koskevia tietoja, on
muut tiedot rajattava luotetta-
valla tavalla.

6. Miten aineisto kerdtdan sahkoi-
sesti luettavaan muotoon
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7. Valmistella toimitus, varmiste-
taan ettei aineistossa ole ylimaa-
raista ja samalla huolehditaan
lainsdaddédnnoén mukaisuudesta
myos itse selvitykselle
(paasynhallinta, sailytys...).
Luotettava tiedon jakamistapa
tietopyynnon tekijélle. Tavallinen
sdhkoposti on kuin postikortti —
kuka tahansa yllapitdja pystyy
lukemaan postia myo6s viestiket-
jun varrelta. Salattu sdhképosti
tai muuten luotettava tiedonja-
kotapa ja esimerkiksi kertakayt-
toisten salasanojen kaytto tie-
donjakopalvelussa on suositelta-
vaa (vai onko suositus)
. Toimitetaan aineisto tietopyyn-
non tekijalle.

®

o

Kaikki ndma4 vaiheet ovat EU
GDPR:n mukaan suoritettava jaljitet-
tavalla tavalla, jolloin voidaan toden-
taa mitd missékin vaiheessa on teh-
ty.

Oletko valmis - EU GDPR:n koven-
nettu voimaantulo on toukokuussa
2018. Oletko testannut, etta pystyt
vastaamaan tietopyyntoihin? Olen-
naista on huomata, etté jos pystyt,
huomaat samalla, etti sisdiset pro-
sessit ovat parantuneet ja tieto onkin
16ydettavissa helposti.

9 Make presenta
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Juha Sallinen

monta edessa.

Sanom

Juha toimii GDPR Tech yhtiéssa konsulttina ja kou-
luttajana. Tyotehtavissa héan ollut pienesta koulu-
tusyhtiésta suuriin monikansallisiin jatteihin. Teh-
tavat niin arkkitehtind kuin myyntitehtavissa anta-
vat laajan kokonaisndkyméan EU GDPR:44n. Hie-
man yli 20 vuotta tietotekniikkaa takana ja viela

N:o 190 Perjantai, 13 heindkuuta 2018

20M € tai 4%

TED:n postipalvelimet ylikuormitettu!

Massiivisen henkilo-
tietovuotoskandaalin
kohteena olevan
operaattorin huolet
jatkuvat.

Viime viikolla negatiivista
julkisuutta saaneen TED:n
sdhkopostipalvelimet ovat
olleet ylikuormitettuja
asiakkaiden tietopyynto-
kyselyjen johdosta, kertoo nimeton tietolahteemme.“Emme
uskoneet, etti nédin voisi kiyda - tietopyyntdjen tulva on yllattanyt
meidét taysin”, kommentoi TED:n viestintdvastaava S. Signaali.

TED:n asiakkaat, jotka ovat lukeneet lehdista viime viikon
massiivisesta tietovuodosta, ovat sankoin joukoin ldahettdneet omien
henkilGtietojensa tietopyyntoja. Lehteemme tulleiden tietojen
mukaan TED:114 ei oltu varauduttu tdhan ja pyyntdja kasitellaan
kasityona. “Lisdksi postilaatikkomme tursuaa tietopyynt6ja ihan
perinteisisti kirjeposteista”, Signaali jatkaa ihmeissaan.

Tietojirjestelmitoimittaja:“Meilliihin
el ole mitaan vastuuta tiasta”

“Eihan meilld TED:n toimittajana ja
tietojen tallentajana voi olla mitdan
vastuuta tésta” - arvioi tietojarjestelma-
toimittajan TCZ:n Intian toimipisteesta
johtaja Madhavan Madhavan.

Sanomalan Uutiset sai kuitenkin
ulkopuoliselta konsulttitalolta PCW:It&
tiedon, ettd GDPR:n vaikutuksesta my0s
EU:n ulko-puolinen toimija, joka
kisittelee EU-maiden kansalaisten
henkilGtietoja, on vastuussa.

Kaisittelyajat kriisissi
- Lakiosasto avautuu
Jja pahoittelee

AJOKORTTI KORKORT  suoi
. Autoilija

2 Meri Anna Aurora

s 19.01.1995 FIN

« 19.01.2013 « 18.01.2018
>% « Ajokorttilan viranomainen -

. 2013019000002

s 1w1um(-‘ e
L2 Lp
ACREIE ORI

Tausta: TED pyysi uusia tyotekijoita
lahettdmaan sdhkopostilla tunnistetiedot,
kuten ajokortin skannattuna, varmenta-
maan henkil6llisyytensa.

“Tieddmme kylla, ettd henkilon

on saatava hdneen liittyvét tiedot
nahtéville kuukauden sisélld tai ilman
aiheetonta viivytystd”, kommentoi
asianajaja L. Rinne.

FIN

+ABC

“Olemme jo kauan toivoneet tyokaluja
tiedonhallintaan, mutta budjetti ei ole
koskaan riittanyt”, kertoo Rinne.

TED:n henkil6osasto on liséksi
pulassa henkil6on liittyvien skannat-
tujen kuvatiedostojen kanssa, kertoo
nimeton tietolahteemme.

“Voiko tilanne vieli pahentua?”

Konsulttiyhtio PCW:n GDPR-asiantuntija B.Wisser kommentoi
tapahtunutta lehdellemme néiin:

“TED:n osalta tilanne ndyttaa ajautuvan katastrofiin. Vaikka teimme kaik-
kemme jo vuonna 2017 ohjeistuksen osalta, niin silti lahetettiin henkil6-
tietoja tavallisen sahkopostin vilitykselld. Saati ettd henkil6it, joille tietoja
laheteltiin olisi tunnistettu”, huokaa Wisser.

Sanomalan faktaboksi

B. Wisserin kootut
palat EU:n tieto-
suoja-asetuksesta.
Niami kohdat tulee
huomioida hen-
kilotietojen
kasittelyssa:

& )
@
1
=

o Lainmukaisuus, avoimuus

« Nimenomainen ja laillinen tar-
koitus

«  Asianmukaisuus ja minimointi

«  Tasmallisyys

«  Siilytyksen rajoittaminen

«  Turvallinen ja ehyt kaytto, luotta-
muksellisuus

» Tilivelvollisuus

s

GDPR Tech
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Samat saannot kaikille

EU:n tietosuoja-asetus takaa sa-
mat sdannot kaikille EU:n alueella
toimiville yrityksille ja organisaati-
oille, jotka kasittelevat henkil6tie-
toja. Kussakin maassa on ollut
omia sdannoksia, joiden noudatta-
minen ylirajojen tapahtuvassa lii-
ketoiminnassa on ollut raskasta.
Jo EU:ssa toimivien yritysten tie-
dottamiskustannukset 28:1le eri
viranomaiselle ovat olleet vanhas-
sa jarjestelmassa 130 miljoonaa
euroa vuodessa. Samat sdannét
kaikille helpottaa liiketoimintaa ja
on myos reilumpaa seké vauhdit-
taa yritystoimintaa. On arvioitu,
ettd tdméan yhden lain tuomat hy6-
dyt ovat n. 2,3 miljardia euroa.
Tutkimuksen mukaan vain 15
prosenttia ihmisista tuntee hallit-
sevansa antamiaan tietoja verkos-
sa. EU:n tietosuoja-asetus varmis-
taa ihmisten oikeutta omiin tie-
toihinsa. Omia tietojaan
ihmisten tulee
saada

tarkastaa, korjata, siirtaa ja tulla
unohdetuksi. Nain henkildtietojen
kasittelysta tulee lapinakyvaa ja
myos luetettavaa. Epaluottamus
tietosuojaa kohtaan on ollut mer-
kittava digitaalitalouden kasvun
este. Luotettava ja lapinakyva ka-
sittely mahdollistaa uutta uuden-
laista liiketoimintaa. Tast4 on esi-
merkkind Suomen hallituksen
karkihankkeisiin kuuluva eKuitti,
josta enemman tassé lehdessa
toisaalla.

Keta tama tarkkaan
ottaen koskee?

Asetusta sovelle-
taan koko EU:n
alueella l

kaikkiin




.

Paula on pitkén linjan ICT-ammattilainen. Hanella
on vuosikymmenten aikana kertynyt ammattitaito
jarjestelmien rakentamisesta erityisesti taloushallin-
non ja vakuutustenhoidon alueella. Paulasta on
tarkeda se, ettd nyt yhdenmukaistetaan EU:n direk-
tiivien maaradmana vastaavia jarjestelmia EU:n

Paula Miinalainen @

V/ A

alueella.

Suojele henkilotietoja
- suojele organisaatiotasi

nisaatioihin, jotka kasittelevat EU-
kansalaisten henkilotietoja oman
toimintansa vuoksi tai kasittelevat
niita toisen organisaation puolesta.
Henkilotietoja ovat: nimi, osoite, si-
jaintipaikka, verkontunnistetiedot,
tulot, kulttuurillinen profiili.
Jokaisen organisaation tehtavana
on suojella niiden ihmisten oikeuk-
sia, jotka luovuttavat organisaatiolle
tietojaan.
Taman

varmis-

tamiseksi on maaratty joukko sdan-
t6j4, joita on pakko noudattaa. Nou-
dattamatta jattdminen on sanktioitu.
Sanktio voi olla: varoitus, huomau-
tus, tietojenkasittelyn keskeyttami-
nen tai sakko. Sakko voi olla jopa 20
miljoonaa euroa tai 4 % vuosittaises-
ta liikkevaihdosta. Organisaation on
nimettava tietosuojavastaava, jos
késitellaan henkildtietoja laajamit-
taisesti tai késitelladn arkaluontoi-
siksi luokiteltuja tietoja. On myos
suositeltavaa, etta yrityksen vastuu-
vakuutuksiin lisdtdan tietosuojan
vakuutus.

Merkittdva muutos aikaisempaan
on se, ettd organisaatiolla on
“todistustaakka”. Organisaation on
pystyttava kirjallisesti todistamaan,

miten asetuksen maarayksia on or-
ganisaatiossa noudatettu. Asetus
antaa jonkin verran kansallista liik-
kumavaraa. Se aiheuttaa lukuisia
muutoksia Suomen lainsdddantoon.
Muutokset ovat parhaillaan lausun-
tokierroksella oikeusministeriossa.

Uutena asiana tietosuoja-
asetuksessa on velvollisuus ilmoittaa
henkil6tietojen tietoturvaloukkauk-
sesta tietosuojaviranomaiselle 72
tunnin kuluessa loukkauksen ilmi-
tulosta. My6s rekisterdidylle henki-
16lle on ilmoitettava viivytyksetta, jos
loukkaus todennakoéisesti aiheuttaa
hanelle haittaa. TAmé& on tarkea uu-
distus. On tosi tarkedd saada tietaa
jos esim. luottokorttitiedot ovat vuo-
taneet vaariin kasiin.

EU:n tietosuoja-asetus GDPR,
General Data Protection Regulation,

tuli voimaan 24.5.2016

ja stirtymdaika pdidittyy 25.5.2018



Veli-Matti Heiskanen

Kirjoittaja on toiminut 1990 —luvun puolesta valin
lahtien ICT —alan organisaatioiden johtoryhmien jase-
nend. Nykyadn Veli-Matti edistda robotiikan levidmis-
ta ja kayttoonottoa Suomessa, valmentaa organisaati-
oiden myyntiorganisaatioita tekeméaan arvopohjaista
myyntid ja edesauttaa organisaatioita EU:n tietosuoja
-asetusten velvoitteiden tayttamisessa.

Europarlamentin kansalaisvapauksi-
en valiokunnan hyvaksyma tie-
tosuoja-asetus ja tietosuojadirektiivi
astui voimaan 24.5.2016. Siirtymaai-
kaa asetuksen noudattamiselle an-
nettiin kaksi vuotta, joten uusia tie-
tosuojasdantoja aletaan soveltaa
25.5.2018, myods Suomessa.

Vahinkovakuutusyhti6 If:n elo-
kuussa 2017 julkaisemasta kysely-
tutkimuksesta ilmenee, ettd lahes
kaksi kolmesta pk-yrityksesta arvioi
tietdvansa vahintdan péépiirteissadén,
mitd vaatimuksia sddntely tuo omalle
yritykselle. Epéilen kylla, etta tulok-
sessa korostuu enemmén ymmarrys
siitd, ettéd tiedetdén milloin tietosuoja
-asetus astuu voimaan, ja etté otsik-
kotasolla ymmarretdan, mité asioita
ne tulevat koskettamaan. Huolestut-
tavaa tuon kyselyn tuloksissa oli,
ettd joka seitsemdas vastaaja myonsi,
ettei lainkaan tieda asetuksen merki-
tysta.

Lahtokohtana uudella asetuksella
on suojella kuluttajaa ja harmonisoi-
da jasenmaiden kansallinen lainsaa-
danto seké luoda yhteiset standardit
pitkalle tulevaisuuteen. Asetus kor-
vaa nykyisen EU —direktiivin sek&
myo6s Suomen nykyisen henkil6tieto-

lain, ja edellyttdd myos henkil6tieto-
lain muuttamista suurelta osin.

Mitd muutokset koskettavat?

EU:n yleinen tietosuoja-asetus on
pakottavaa lainsdaddantoa ja tulee
edellyttdméaén organisaatioilta perin-
teisten rekisteriselosteiden, tietotur-
van ja tietosuojan lisdksi uusia pro-
sesseja ja jopa aivan uudenlaista
tyonkuvaa. Eli merkittavid muutok-
sia voi olla tiedossa monissa organi-
saatioissa.

Usein EU:n tietosuoja-asetus ym-
marretdan vain rekisteriselosteiden
tarkennuksena, mutta se on paljon
laajempi ja vaativampi velvoite. Vaa-
timuslistalla ovat my0s erilaiset pro-
sessikuvaukset seka tietojarjestel-
miin, tietovarantoihin ja naiden vali-
siin tietovirtoihin liittyvd dokumen-
taatio. Nama kaikki liittyvat kiinteas-
ti tilintekovelvollisuuteen, jossa maéa-

Tietotilinpdicités on kdytdn-
ndssd yksi raportoinnin
muoto yrityksille ja
yhteisaille.

ritetddn, ettd organisaatiot ovat vel-
voitettuja osoittamaan ja todista-
maan aktiivisesti noudattavansa la-
kia — asianmukaisesti ja rekiste-
roidyn henkilén kannalta 1apinaky-
vasti, ja etté tietosuojasddnnokset
huomioidaan yhteisén tai yrityksen
toiminnan suunnittelussa ja toteu-
tuksessa.

Kaikkien prosessien ja toimenpi-
teiden tulee olla dokumentoituja. Ja
kun tarkastellaan kuvattujen doku-
mentoitavien toimenpiteiden listaa
(mm. tietosuojapolitiikka, tietoarkki-
tehtuuri- ja tietovirtakuvaukset, kou-
lutusmateriaalit, sertifioinnit, tietoti-
linpaatdsraportointi, roolit, vastuut,
tydohjeet jne), on helppo todeta, ettd
mistdan pienestad asiasta ei ole kyse.
Mit4d enemmaén organisaation liiketoi-
minta perustuu henkil6tietojen ke-
rdémiseen ja hyodyntamiseen, ja
mitd enemman niitd koskevia proses-
seja on olemassa, sitd suurempi tyo
uuden tietosuoja-asetuksen velvoit-
teiden tayttdminen on.

EU:n tietosuoja-asetuksessa on
madaritelty asiakirja, joka jokaisen
rekisterinpitdjan on laadittava, ja
pidettava jokaisen saatavilla. Siita
tulee ilmetd mm. henkil6tietojen ka-
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sittelyn tarkoitus, mihin tietoja sdan-
nénmukaisesti luovutetaan ja kuva-
us rekisterin suojauksen periaatteis-
ta. Ja kun henkil6tietoja ei enda tar-
vita, ne tulee havittaa jarjestelmasts,
ellei niiden jatkokasittelylle ole laillis-
ta perustetta. Iso muutos on pystya
perustellusti todentamaan, miksi
henkil6tietoja ylipddnsa keratdén,
mihin niitd kaytetdan ja miten seka
kuinka pitkdan niita sailytetdan.

Henkil6tietojen kisittelyn piirteita
uudessa asetuksessa

Henkil6tiedolla tarkoitetaan kai-
kenlaisia luonnollista henkil6a taik-
ka hanen ominaisuuksiaan tai elin-
olosuhteitaan kuvaavia merkintgja,
jotka voidaan tunnistaa hanta tai
hénen perhettdan tai hdnen kans-
saan yhteisessa taloudessa elavia
koskeviksi tiedoiksi. Henkilotietoja
ovat esimerkiksi nimi, valokuva, IP-
osoite, henkilétunnus, nimi + tyén-
antajan nimi, henkil6 jaljitettyna si-
jaintiin esim. matkapuhelimen avulla
ja joissakin tapauksissa my6s puhe-
linnumero.

Henkil6 voi vaatia, ettd hdnen
henkil6tietonsa poistetaan ja ettei

niitd kasitella sen jalkeen, kun hen-
kilotietoja ei enda tarvita niihin tar-
koituksiin, joihin ne alun perin ke-
rattiin, ellei kasittelylle ole laillista
perustetta. Henkilotiedot saa pyyn-
nosté huolimatta sailyttdd muun
muassa silloin, jos se on tarpeen la-
kisaateisen velvoitteen noudattami-
seksi tai rekisterinpitdjalle kuuluvan
julkisen vallan kayttdmiseksi. Luon-
nollisella henkil6lla on my6s oikeus
saada omat tiedot kayttoonsa yleises-
ti kaytettavassa tiedonsiirtomuodos-
sa milloin tahansa pyydettédessa. Na-
ma velvoitteet todennakoisesti edel-
lyttavat muutoksia niin toimintata-
poihin kuin tietojérjestelmiinkin.

Jo nyt tunnistettuja riskeja ole-
massa olevissa prosesseissa on ollut
mm. lilan henkilétiedon kerddminen
(suhteessa kayttotarkoitukseen),
vanhojen tai virheellisten tai eparele-
vanttien tietojen kasittely, henkil6tie-
tojen kasitteleminen lainvastaisiin tai
kasittelyn tarkoituksen vastaisiin
tarkoituksiin seka tyypillisesti useis-
sa organisaatioissa se, ettd tietoihin
paasee kasiksi liian suuri joukko
organisaation tyontekijoitd. Uuden
asetuksen mukaan késittelijdiden
piiria tulee rajoittaa, ja myds tietojar-
jestelmien oikeuksia rajoittamalla
varmistaa, ettd vain asianmukaisilla
henkil6illa on paésy henkilétietoihin.

Mita on tietotilinpaatos?

Tietotilinp4atds on kaytidnnossa yksi
raportoinnin muoto yrityksille ja yh-
teisoille. EU:n tietosuoja-asetukseen
valmistauduttaessa tietotilinp&&tods
on erinomainen tydkalu. Se on myo6s
oivallinen tytkalu henkil6tiedon hal-
tuunottoon, sekad auttaa myds osoi-
tusvelvollisuuden toteuttamisessa.
Tietotilinpdatoksessa on kyse organi-
saation osien ja ihmisten osaamisen
yhdistamisesta ja kuvaamisesta ta-
valla, jota kaikki voivat hyédyntéa.
On kuitenkin korostetusti muistutet-
tava, etta tietosuojan toteuttaminen
on jatkuva prosessi, ja etta tietotilin-
paatds on nimensa mukaisesti tieto-
tilinpaatéshetken tilanne. Yksi hyva
tapa voisi olla sitoa tietotilinpaatos
organisaation vuosikelloon, niin ettd
ajantasainen tietotilinpaatés voidaan
katevasti liittaa taloudellisen tilin-
paatoksen "liitteeksi”.

Kun tarkastellaan tietotilinpaa-
tokseen sisaltyvid kokonaisuuksia,
huomataan, ettd asianmukaisesti
toteutettuna se vaatii paljon tyo6ta,
joko organisaation sisdista tyo6ta,
asiaan perehtyneiden konsulttien
osaamista tai ndiden yhdistelmaa.
Joka tapauksessa sithen on varatta-
va paljon aikaa, koska jokainen orga-
nisaation henkildtietoja kéasitteleva
prosessi on kuvattava, tarkasteltava
ja dokumentoitava erikseen.

Tietotilinpaatokseen laajuuteen
vaikuttavia asiakokonaisuuksia ovat

mm. liiketoiminnan luonne, koko ja
sen vaikutukset tietosuojalle, verkko-
palveluihin liittyvat prosessit ja do-
kumentit, tietosuojan alaista tietoa
kasittelevat prosessit ja jarjestelmat,
tietosuojaan liittyvat ohjeistukset ja
dokumentaatio seka henkildtietojen
kasittelyyn liittyvien sopimusten kat-
selmointi.

Lopputuloksena tietotilinpaatok-
sessd syntyy analysoidut dokumentit
ja ohjeistukset, analysoidut henkil6-
tietoja késittelevat prosessit ja niihin
liittyvat tietojarjestelmat, tietovaran-
not ja tietovirrat, kehityssuunnitelma
ja suunnittelun etenemisen varmis-
tavat auditoinnit. Varsinkin, jos tie-
totilinpdatos tehdééan kokonaan or-
ganisaation omin voimin, on audi-
toinnin osoittaminen ulkopuolisen
toteuttamana suositeltavaa. Yksi tie-
totilinpaatoksen eduista on myos se,
ettéd jo sen ensimmaista versiota voi-
daan hyodyntaa osoitusvelvollisuu-
den tayttdmisen todentamiseen.

Kenell4 on vastuu tietosuoja-
asetuksen velvollisuuksien tayttami-
sesta?

Vaikka EU:n tietosuoja-
asetuksen noudattamista
aletaan vaatia vasta
25.5.2018 alkaen, on hyvd
ymmdirtdd, ettd kyseessd on
prosessi, el projekti.

Vastaus otsikon kysymykseen on
yksinkertainen. Vastuu on organi-
saation johdolla. Jotta asetusta ale-
taan varmasti noudattaa sen méaarit-
telemassa laajuudessa, on sen nou-
dattamatta jattdmisestd méadritelty
merkittdvat sanktiot. Asetuksessa
madaritellddn myos, ettd organisaati-
oissa on nimettava asiasta vastaava
henkilé. On myo0s tarkeas, ettd maa-
ritelldan tietoturvaan liittyvat roolit ja
vastuut yleisesti. Yksi henkil6 ei voi
olla koko organisaation tietoturva ja
tietosuoja, eli yrityksissa tulisi olla
oma maédritelty tietoturvaorganisaa-
tionsa. Koulutukset aiheesta koko
henkildstolle tulisi pitéda jatkuvasti
ajan tasalla, jotta kaikki voisivat ja
osaisivat toimia astuksen vaatimus-
ten ja yrityksen maéadritteleman toi-
mintatavan mukaisesti.

Vaikka tietosuoja-asetuksen nou-
dattamista aletaan vaatia vasta
25.5.2018 alkaen, on hyva ymmar-
taa, ettd kyseessad on prosessi, ei pro-
jekti. Ja jos teidén organisaatiossan-
ne ei ole viela aloitettu ensimmaisen
kierroksen projektia asioiden kun-
toon saattamiseksi ja dokumentoimi-
seksi (esim. tietotilinpaatoés), nyt al-
kaa olla viimeiset hetken hihojen
kéaarimiseksi.
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Jyrki J. J. Kasvi
Kirjoittaja on kansanedustaja, toimivapaalla Tieto-
! | yhteiskunnan kehittdmiskeskus TIEKEsta.
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Data on valtaa

Data kertoo meistd kaytanndsséa kaiken. Siksi ni
Onko yksityisyys jo menetetty, vai turvaavatko tie
henkil6tietomme?

onet haluavat kerdta ja kayttaa sita.
oja-asetus ja tiedustelulait meidan




Vuonna 2013 joku saattoi huomata
pienen tiedeuutisen, jossa kerrottiin
Cambridgen yliopiston tutkijoiden
havainneen, ettd Facebookin
“tykkaysten” perusteella voi paatella
muun muassa ihmisen luonteen,
uskonnon, etnisen taustan, poliittiset
mielipiteet, seksuaaliset mieltymyk-
set, dlykkyyden jne. Itse asiassa tut-
kijoiden kehittdma algoritmi pystyi
arvioimaan ihmisten luonteenpiirtei-
td paremmin kuin heidan puolison-
sa.

Sittemmin kyseiset tutkijat rekry-
toitiin yritykseen nimeltd Cambridge
Analytica, joka auttaa eri maiden
poliitikkoja kohdentamaan danesta-
jille henkil6kohtaisesti raataléitya
viestintdd. Neuroottiselle aseksuaalil-
le katoliselle konservatiiville kannat-
taa kohdentaa erilaisia mainoksia ja
uutislinkkeja kuin masentuneelle
biseksuaalille agnostikko-liberaalille,
etenkin jos toisen halutaan jaavan
vaalipdivana kotiin ja toisen danesta-
van.

Cambridge Analytican tunnetuim-
pia asiakkaita ovat olleet Donald
Trump ja Iso-Britannian Brexit-
dénestyksen Leave-kampanja. Pel-
kastdan Leave-kampanjaan osallistu-
neet jarjestdt maksoivat lehtitietojen
mukaan Cambridge Analytican kana-
dalaiselle AggregatelQ-tytaryhtidlle
some-viestintdnsa kohdentamisesta
lahes viisi miljoonaa euroa. Rahojen

kayttoa ei ole voitu arvioida, kos-
ka Iso-Britannian vaalilait
eivat ulotu Kana-
daan.

Euroopan Unionin vastaus

Cambridge Analytica on hyva esi-
merkKi siitd, mitd kaikkea meista
keratyilla tiedolla voidaan tehd&, on
sitten kyse hakukonehistoriasta, so-
siaalisesta mediasta, sijaintidatasta
tai ostoskayttaytymisesta. Kaikki
henkil6tiedot ovat arvokkaita, eten-
kin yhdistettyind. Moni haluaisikin
rajoittaa radikaalisti omien henkild-
tietojensa kerdamistd, mutta samalla
monet heidan kayttdmansa digitaali-
set palvelut lakkaisivat toimimasta.

Lainsaatajat ovat herdnneet hen-
kilotietojen kerddmisen ja hyodynta-
misen kysymyksiin jalkijunassa. Esi-
merkiksi Saksan liittokansleri Angela
Merkel on vaatinut, ettd nettipalve-
luiden taustalla olevien algoritmien
tulisi olla lapinakyvia, jotta ihmiset
voisivat arvioida, miten esimerkiksi
hakukoneet ja sosiaalinen media vai-
kuttavat meidan mielipiteisiimme ja
kaytokseemme.

Euroopan Unionin vastaus hen-
kilotietojen hallinnan kysymyksiin on
yleinen tietosuoja-asetus, GDPR, jon-
ka tavoitteena on parantaa euroop-
palaisten tietosuojaa suhteessa meis-
ta tietoja kerdaviin yrityksiin ja vi-
ranomaisiin. Asetuksen ehka radi-
kaalein muutos on periaatteellinen;
Enaa ei riitd, etta henkilorekisterin
pitdja noudattaa tietosuojalakia, sen
on pystyttdva myoOs osoittamaan se.

Tietosuoja-asetusta ei pysty kier-
tdmaan siirtdmalla pilvipalvelimet
EU:n ulkopuolelle, vaan organisaati-
on toimipaikka EU:n alueella ratkai-
see. Asetusta voidaan tietyissa tilan-
teissa soveltaa jopa kokonaan EU:n
ulkopuolella toimiviin organisaatioi-
hin, kun ne kasittelevat eurooppa-

laisten henkildtietoja.
GDPR tuo eurooppalaisille uusia
oikeuksia, esimerkiksi oikeu-
den tarkistaa omat tietonsa ja
saada tieto myos siitd, mi-
ten omia tietoja on kasi-
telty. Lisadksi ihmisille on
ilmoitettava heidan
tietojaan koskevista
tietoturvaloukka-
uksista.

4

Henkil6tietojen kaupallisen ja
poliittisen hyédyntdmisen kannalta
tarkein on GDPR:n vaatimus, ettei
henkilotietoja saa kayttaa muihin
tarkoituksiin kuin siihen, jota varten
ne on keratty. Tata yritetdan toden-
nakoisesti kiertda listaamalla verkko-
palveluiden kayttdehtoihin kayttotar-
koituksia mahdollisimman laveasti.
Vain ani harvat kun lukevat kaytta-
miensé palveluiden kayttéehdot alus-
ta loppuun. Vasta tuleva eurooppa-
lainen oikeuskaytanté nayttaa, kuin-
ka sitovia verkkopalveluiden kaytto-
ehdot kaytannodssi ovat.

Tiedustelulaki

Perinteisemmaé&n uhkakuvan yksityi-
syydelle muodostavat kansalliset tur-
vallisuusviranomaiset. Suomi on Eu-
roopan ainoa maa, jonka turvalli-
suusviranomaisilla ei ole varsinaisia
tiedusteluvaltuuksia. Niiden asemes-
ta Suojelupoliisi ja sotilastiedustelu
ovat kayttaneet pakkokainolain salli-
mia tiedonhankintakeinoja, jotka
edellyttavat seka vakavaa rikosta etta
epailtya henkil6a.

Suomeen on kolmen vuoden ajan
valmisteltu noin 1000-sivuista tie-
dustelulakipakettia, josta kayty kes-
kustelu on keskittynyt tietoliikenne-
tiedusteluun, joka on kuitenkin vain
pieni osa laajasta kokonaisuudesta.
Esitetyt tiedustelulait kattavat seka
sotilas- etta siviilitiedustelun seka
kotimaassa ettd ulkomailla.

Jos valmistellut tiedustelulait
hyvaksytaan esitetyssd muodossa,
Suomen sotilas- ja siviiliturvallisuus-
viranomaiset saisivat toimivaltuudet
paitsi tietoliikennetiedusteluun myos
esimerkiksi henkil6- ja tietojarjestel-
matiedusteluun, jos tuomioistuin
arvioi, ettd vakava uhka kansallisel-
le turvallisuudelle” sita vaatii. Tallai-
nen uhka voisi olla esimerkiksi suo-
malaisiin ulkomailta kohdistuva tie-
dusteluoperaatio, jonka torjuntaan
perinteiset pakkokeinot eivat riita.

Tiedustelulakien merkitysta alle-
viivaa se, ettd ne edellyttaisivat pe-
rustuslain muutosta. Lisédksi tiedus-
teluoperaatioita valvomaan ollaan
perustamassa tiedusteluvaltuutetun
virka skuntaan tiedusteluval-

ntaa. Koska Suomi on
ja saataessaan muista
voimme ottaa opiksi
irheista. Historia on
toiminnan vaati-

esken, ja esimerkiksi tietolii-
ennetiedustelun rajoista keskustel-
laan edelleen. Toivottavasti myos
muista tiedustelulakien yksityiskoh-
dista muistetaan keskustella. Muu-
ten monelle tulee ikadvana yllatykse-
néa, kun ensimmainen suomalainen
tiedusteluhenkil6 palautetaan Suo-
meen ei-toivottuna henkiléné, tai
kun suomalainen urkintaohjelma
l6ytyy naapurimaan ministerién tie-
tokoneista.



Paula Miinalainen

Paula on pitkén linjan ICT-ammattilainen. Hanell4 on
vuosikymmenten aikana kertynyt ammattitaito jar-
jestelmien rakentamisesta erityisesti taloushallinnon
ja vakuutustenhoidon alueella. Paulasta on tarkeaa
se, ettd nyt yhdenmukaistetaan EU:n direktiivien

maardadmand vastaavia jarjestelmid EU:n alueella. J

"Taloushallinto saadaan takaisin
Suomeen. Taloushallinto ei ole endé
halpaty6td," Finanssiala ry:n kehitys-
paallikko Pirjo Ilola

"eKuitti vdhentda merkittavasti
kirjanpitdjan tyota. Kirjanpitijasta
tulee ylemmaén tason talousneuvoja,
joka neuvoo miten saadaan aikaan
parempaa liiketoimintaa. Miten pal-
velut saadaan laadukkaammiksi ja
kustannustehokkaiksi. Kuittien rivi-
kohtainen ja rakenteellinen standar-
doitu muoto mahdollistaa tarkan
automaattisen toiminnan ohjauksen

ja seurannan. Ja merkittavaa on,
ettd taloushallinto saadaan takaisin
Suomeen. Taloushallinto ei ole enda
halpatyo6té, joka voidaan ulkoistaa
ulkomaille", sanoo Finanssiala ry:n
kehityspaallikko Pirjo Ilola.
"Rakenteinen muoto antaa mah-
dollisuuden kerata alv-tiedot eKui-
teista. Matkalaskujen késittely voi-
daan automatisoida niin, etta kalen-
terista saadaan tiedot siitd mihin
matkakulut kohdistuvat. Nain kaikki
kulut tulevat heti mukaan kirjanpi-
toon eika tule vuoden lopussa kiire
kerata kulukuitteja laatikoiden poh-
jilta. Rakenteinen eKuitti antaa mah-
dollisuuden kehittaa uusia palveluja

eKUITTI

kuten linkki tuottajan sivuille, k&ayt-

toohjeeseen, kaloritaulukkoon, hiili-

jalanjalkeen, suklaapoliisiin, terveys-
sovellukseen jne.", luettelee Pirjo Ilo-
la hyotyja.

Mikai eKuitti?

Liikenne- ja viestintdministerié on
teettdnyt selvityksen "Ostajan oikeu-
det kuittidataan. Reunaehtoja, toteu-
tusvaihtoehtoja ja suosituksia”. Se
julkaistiin maaliskuussa 2017. Sen
voi lukea valtioneuvoston sivuilta

https:/ /julkaisut.valtioneuvosto.fi.
(Kirjoita avautuvan sivun hakukent-
tdan sana kuittidataa.) Se on osa
Suomen hallituksen "Digitaalisen
liiketoiminnan kasvuympariston ra-
kentaminen —~hanketta”. Selvitykses-
sé on seikkaperaisesti kayty lapi
EU:n henkildtietosuoja-asetuksen
asettamat vaatimukset ja rajoitukset
ja niiden noudattamisen merkitys.
Kuittien késittelyssa on arvioitu saa-
vutettavan 5-7 euron sdasto per kuit-
ti tai lasku. Valtiohallinnossa voi-
daan sdastda noin 30 henkilotyo-
vuotta eli 2 miljoonaa euroa vuodes-
sa, jos kaikki ostokuittien tiedot saa-
daan valittymé&an automaattisesti

Ostajan kuitti kuittivarojen
sopimassa muodossa

matka- ja kulunhallinta-jarjestelmiin
seka laskujen kierratys- ja arkisto
jarjestelmiin. Suomessa tehtiin Suo-
men pankin tilastojen mukaan vuon-
na 2015 1,4 miljardia korttimaksua.
Téassa luvussa on kaikki korttiostot
yritysten tekemat kuin myos kulutta-
jien. On arvioitu etta kuittien tallen-
nuskustannuksissa voidaan sdastaa
yritystasolla noin 800 miljoonaa eu-
roa vuodessa. Suomessa tehtiin noin
7,2 miljoonaa verkkokauppaostoa,
jotka ovat enimmaékseen kuluttajaos-
toja. My0s tasta syntyy sdastoja.
Suomessa nostettiin kateista noin
18,0 miljardia euroa. Myo6s kéteis-
kaupan kuittien kéasittelysta syntyy
sdastoa.

Elokuussa 2017 ilmestyi Finans-
siala ry:n selvitys "Korttioston kuitti-
tietojen valitys Finvoice-verkkolasku-
na”. Pohjana on Finanssialan Finvoi-
ce-standardi, jonka kayttdjia ovat
kauppiaat, korttiyhtiot, yritykset ja
tilitoimistot. Lisatietoja on sivustolla
www.finvoice.info.

Aluksi Myyja valitsevat kaytta-
mansé kuittivaraston ja sopii kuitti-
en valittdmisesta. Ostaja sopii myos
valitsemansa kuittivaraston kanssa
eKuittien vastaanottamisesta ja sii-
hen tarvittavasta eOsoitteesta. Osto-
hetkella Myyja saa tiedot maksun ja
tiedon ostajan eOsoitteesta. Kuitti
véalittyy edelleen ostajan kuittivaras-
toon ja myyjan taloushallintoon. Os-
taja voi valittda eKuitin rakenteisessa
muodossa omaan taloushallinnon
jarjestelméaan. eKuitin pohjana on
verkkolasku. Koska yrityksilla on jo
verkkolasku kaytossé, niin ei tarvitse
investoida kuittia varten.

Kuittivarasto A

Valitsee kuittivaraston
ja sopii eOsoitteesta

e —————— e

Kuitti verkkolaskuna .

Taloushallinto

Osto, eOsoite
ja maksutavasta riippumatta

Kuittivarasto

Kuitti +
eOsoite

Valitsee kuitti-
varaston ja sopii
kuittien valittamisesta

———————— ——— -

Yritys,
kuluttaja, ostaja
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Pirjo Ilola

- Toimii kehityspaallikkona Finanssiala ry, erityi-
sesti Finvoice verkkolaskun asiantuntijana

- Edustaa Suomea Euroopan verkkolaskuryhmés-
s& European Multi-Stakeholder Forum on

e-invoicing

- Mukana CENin Teknisessd komiteassa TC 434

Electronic Invoicing, jossa tehtiin direktiivin mu-
kainen verkkolaskun semanttinen malli

- Pankkien edustajana verkkolaskufoorumin ohjausryhmassa ja
European Payment Council (EPC):n Standards Task Force ryh-
massé, jossa laaditaan SEPA maksujen soveltamisohjeet

- Finanssialan edustajana European E-Invoicing Service Provi-
ders Association ja SFS:n Finanssialan seurantaryhmaéssé

EU:n direktiivi sahkoisesta laskutuk-
sesta tulee voimaan 27.11.2018

Direktiivi tarkoittaa, ettd vuoden ku-
luttua koko EU:n alueella julkishal-
linto kasittelee ainoastaan semantii-
kaltaan saman sisaltdisid sdhkoisia
laskuja. Laskut ovat my6s muodol-
taan ja syntaksin seka tiedonsiirron
osalta yhteen toimivia. Julkisia han-
kintoja tekevat hankintayksikot ovat
velvollisia vastaanottamaan ja kasit-
telemaan direktiivissd mainittujen
standardien mukaisia sahkoisia las-
kuja.

”Kun tiedot ovat laskuissa oikeis-
sa kentissa, niin vastaanotetut las-
kut saadaan suoraan automaattiseen
kasittelyyn. Saadaan tarkempi toi-
minnan ohjaus ja sopimusten seu-
ranta. Jos yritys on sopinut, etta os-
tetaan tietysté firmasta, niin voidaan
valvoa, ettd nadin tapahtuu. Jos ei
ole, niin tutkitaan, missa vika. Arjen
ohjaus ja seuranta automatisoituu,
tarkentuu ja on reaaliaikaista.” sa-
noo Finanssiala ry:n kehityspaallikko
Pirjo Ilola.

Suomessa julkishallinto on kayt-
tanyt pankkien kehittdmaa Finvoice-
kuvausta tai Tiedon TeappsXML ku-
vausta (JHS155). Nyt jo 90 % valtiol-
le tulevista laskuista on verkkolasku-
ja. Verkkolaskun ja sdhkoéisen las-
kun ero on maéaritelty Valtiokonttorin
verkkolaskusivustolla seuraavasti:

”Verkkolasku laaditaan, siirretdan
ja vastaanotetaan rakenteisessa sdh-
koisessd muodossa, joka mahdollis-
taa sen automaattisen konekielisen
kasittelyn vastaanottajalla. Verkko-
lasku valitetdan aina verkossa. Verk-
kolasku ja sdhkoéinen lasku eivat ole
sama asia. Sdhkoinen lasku voi olla
ostolaskujen kasittelyjarjestelmaan
skannattu lasku tai sdhkopostilla
valitetty pdf-lasku. Valtio ei vastaan-
ota eikéa lahetd sdhkopostilla valitet-

tavaa laskua.”

Valtiokonttorin verkkolaskuista
saat tarkempaa tietoa verkkosivus-
tolta www.valtiokonttori.fi. Kirjoita
sivun kohtaan "Hae sivustolta” sana
Verkkolaskutus.

Finassiala ry on tehnyt tutkimuk-
sen paperittoman kirjanpidon vaiku-
tuksesta hiilijjalanjdlkeen. Tutkimus
”Selvitys taloushallinnon automa-
tisoinnin ilmastovaikutuksista” on
luettavissa kokonaisuudessaan Fi-
nanssiala ry:n verkkosivustolta
www.finanssiala.fi (sivun alalaidasta
polku Materiaalipankki, tutkimuk-
set).

EU:n direktiivin mukaista ohjeis-
tusta julkishallinnolle ovat kehitta-
massé yhdessa Finanssialan ja Tie-
don kanssa Kunnan Taitoa oy, Kun-
taliitto ja Valtion talous- ja henkilds-
tohallinnon palvelukeskus (Palkeet).
Syyskuussa Finvoice 3.0 julkaistiin
luonnoksena ja kommentointiaikaa
on lokakuulle. Tarkoitus on saada
valmiiksi julkishallinnon sovelta-
misohje syksyn aikana. Tavoite on,
ettd julkishallinnon ohje toimisi
my0s yritysten ohjenuorana laskun
tietosisallén niissé vaatimuksissa,
joihin he mukauttavat omia jarjestel-
midan. Talldin ohjelmistotalojen on
helpompi tehda verkkolaskutoteu-
tuksia, kun vastaanottajat eivit vaa-
di samaa tietoa eri tietokenttdan
kuin yhteisesti on sovittu. Ja tdma
koko EU:n alueella!

Standardointi on maratonia, se ei
ole pikajuoksua!

Kysyn millaista on tehda standar-
dointity6ta isossa mittakaavassa ko-
ko EU alueena. Olen kokenut useasti
yhden yhtién tai konsernin osalta
ettd yhteisten késitteiden luominen
ei olekaan mikaan itsestdanselvyys.

Pirjo Ilola kertoo tuntojaan:
”Standardointi on perusta sille, etta
voi rakentaa kilpailukykya. Jos ei
kommunikoi niin, ei voi rakentaa
uutta. Perusdata pitda kulkea yhtei-
sesti sovitulla standardilla. Standar-
dointi on maratonia, se ei ole pika-
juoksua. Se on hidasta, vaikeaa, jou-
dutaan tekem&édn kompromisseja ja
luopumaan. - Yhteistyé on myds sy-
nergiaa. Opitaan toisilta ja ty6 tuot-
taa myos tulosta.

Kerro Eurooppa yhteistyosta?

”Arki on erilainen eri maissa. Esimer-
kiksi meille tuttu hyvityslasku on
kéasitteena joissakin maissa aivan
tuntematon. Lasku lahetd&n takaisin
ja pyydetdan uusi lasku.”

Pirjo Ilola teki eurooppalaiseen
standardointiin osallistuvien suoma-
laisten tahojen kanssa yhteistyota.
Yhdessa méaéariteltiin etukateen Suo-
men tavoitteet standardille. Maaritte-
livat, mitka ovat pakolliset asiat ja
misté voidaan neuvotella. "TAma on
Suomen edunvalvontaa. Kun kotildk-
syt on hyvin tehty ja on kokouksissa
paikanpaalla ja ottaa kantaa niin
tuloksia syntyy. Uskottavuus syntyy
kun tekee yhteisty6td koko ajan. Se
on ty6lasta ja rankkaa. Mutta Suo-
men salaisuus on ahkera osallistu-
minen. Niin saa omat asiat lapi. Aito
kiinnostus palkitaan.”
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Pekka Salomaa

Pekka on asiakkuuksien hallinnan ja asiakaskoke-
muksen parantamisen konsultti. Han tyoskentelee
suuressa regulaatiohankkeessa toiminnallisena
konsulttina. Aiemmin Pekka on tyéskennellyt mo-
nissa vaativissa muutos- ja digitalisointiprojekteissa
mm. Tiedossa ja DHL:ssa. Pekka uskoo, ettd ihmi-
sen tulee olla isdnta ja teknologian renki.
www.linkedin.com/in/pekkasalomaa

/

EU:n henkilotietosuoja-asetus

— litketoiminnan toivelahja

Taman kirjoituksen otsikko saattaa
tuntua ensi lukemalla hieman oudol-
ta, onhan vuosien varrella totuttu
siihen, ettd kaikenlaiset sdantelyt,
varsinkin EU- tasoiset lahinn4 aihe-
uttavat ylimédaraisia kustannuksia ja
hankaluuksia yrityksien liiketoimin-
nalle.

Onhan toki aiemminkin usein
mainittu, ettd l1dhestymalla sdantelyn
tuomia muutostarpeita oikein voi-
daan muutoksesta saada paljonkin
hyotya. Jostain syysté kuitenkin lop-
putulos usein on kallistunut yrityk-
sen kannalta negatiiviseksi tai kor-
keintaan nykytilan sailyttavaksi.

Nyt EU:sta on siis tuotu yritysten
ja organisaatioiden tyOstettavaksi
asetus luonnollisten henkildiden tie-
tojen suojelemiseksi. Vuoden 2018
toukokuusta alkaen henkildtietoja
kéasittelevien organisaatioiden on hal-
littava henkil6tietoja tehokkaasti,
systemaattisesti, asiakaskeskeisesti
ja pystyttava tarvittaessa todista-
maan viranomaiselle, ettd toiminta
on asetuksen mukaista. Mielestani
tdma tuo yrityksille 1dhes ainutlaa-
tuisen mahdollisuuden saada run-
saasti liiketoiminnallista hyotya teke-
malla muutoksia, jotka ovat — ase-
tuksen velvoittamana — aidosti asiak-
kaan nakoékulmasta hyodyllisia.

Tama GDPR -asetus (General Da-
ta Protection Regulation) perustuu
ajatukselle, ettd henkilotiedot ovat
henkilén itsensd méaardamisvallassa
eika niiden tahojen, jotka hanesta
tietoa ovat kerdnneet. Henkil6én oi-
keudet tietoihinsa kasvavat ja samal-

la tietojen kerddjien velvollisuudet
lisdantyvat. Henkil6lla on oikeus —
tietyin rajoituksin - tietojensa tarkis-
tamiseen, korjaamiseen, siirtimiseen
ja kayton rajoittamiseen. Yritysten on
kaikessa henkil6tietojen kéasittelys-
sdan toteutettava néita oikeuksia.
Lisdksi mm. henkil6tietojen ajan-
tasaisuudelle seké niitd koskevalle
tietoturvalle on asetettu nykyista
tiukempia vaatimuksia. Muutoksena
nykytilanteeseen on myds osoitusvel-
vollisuus siirtyméssé henkil6lta yri-
tykselle.

On selvai, etta tama asetus kos-
kee yrityksien toimintaa ehka koko-
naisvaltaisemmin kuin mikdan muu
ennen sitd. Tastd padstaan otsikon
vaittdmaan. Nyt yritysten on pakko
miettid monien asioiden tekemista
uudella tavalla ja my0s toteutettava
uudistukset. Monet naistd uudistuk-
sista ovat asioita, joita joka tapauk-
sessa olisi tullut tehtavalistalle yri-
tysten miettiessd menestymisen edel-
lytyksid muuttuvassa, yha enemmaéan
asiakaskeskeisessa kilpailuymparis-
tossa.

Vaikka asiakaskeskeisyydest4,
asiakaskokemuksen kehittdmisesta
tms. on puhuttu jo pitkdan ja monet
yritykset kertovat toimivansa asia-
kaskeskeisesti, ei tarvitse tehda ko-
vin syvalle menevaa analysointia
huomatakseen, ettd toiminnan kehit-
tamislahtdékohdat ovat suureksi
osaksi sisdisid. Muutoksia perustel-
laan asiakkaista lahtevéaksi, mutta
toteutuksia ndhdesséddn huomaa
helposti, ettd asiakkaiden nakokul-

ma on varsinkin IT-toteutuksissa
jaanyt sivuosaan.

Téssa vaiheessa moni lukija var-
maan on noussut takajaloilleen ja
todennut, ettd "kylla meidén yrityk-
sessd on oikeasti tehty asiakaslahtoi-
sid IT-ratkaisuja. Mita tamé& kaveri
oikein luulee?” Varmasti monessa
organisaatiossa ndin onkin, mutta
vaitan, ettd sisddnpain kadntyneita,
tekniseen toteutukseen ja sisdiseen
valvontaan nojautuvia IT-ratkaisuja
on vield aivan liian paljon.

Myo6s EU on jo aikaa sitten huo-
mannut tAméan. Sielld on todettu,
ettéd digitalisoituvassa maailmassa
kuluttajien luottamus siihen, etta
heista kerattya tietoa kaytetdéan hei-
dan hyvaksymallaan tavalla, on ai-
van liian alhainen. Henkil6tiedon
hallintaa ajatellaan yksilén perusoi-
keutena.

Tietosuoja-asetuksen tarkoitukse-
na on toimia erddnlaisena digitali-
saation suojatiend kuluttajille. Yksi-
16n tulee voida luottaa suojatietd ylit-
tdessdan siihen, ettd se on tehty
hanté varten, ei sen suunnittelijoita
tai fyysisia toteuttajia tai viranomai-
sia ajatellen. Tarkeint4 ei ole se, mo-
nenko sentin etdisyydella valkeat
raidat ovat toisistaan tai paljonko
tdsmélleen on matkaa lahimp&aan
risteykseen. Suojatien tulee olla tur-
vallinen, sen on oltava luontevien
kulkureittien varrella ja sen pitada
kaikin tavoin helpottaa tien ylitta-
misté, oli ylittaja sitten vanha tai
nuori, vammainen tai terve.

Tallaista henkil6tietojen suoja-
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tietd todella tarvitaan. Media uutisoi
lahes paivittdin tietoturvarikkomuk-
sista. USA:ssa tuli juuri ilmi tdman
vuoden aikana tapahtunut, yli 140
miljoonan ihmisen (!) henkildtietojen
varastaminen. Virossa aloitetaan
varotoimet tietomurtojen varalta, ja
saattaa olla, ettd syksyn paikallisvaa-
lien sdhkoinen danestys joudutaan
perumaan (HS 10.9.2017).

Palta eli Palvelualojen tyénantajat
tekee vuosittain tutkimusta digitali-
saatiosta. Taméanvuotisen tutkimuk-
sen tulokset tukevat esittdmé&éani aja-
tusta asiakaskeskeisyyden puutteis-
ta digitaalisissa ratkaisuissa. Tutki-
muksessa haastateltiin yli tuhatta
Suomessa toimivan yrityksen paatta-
jaa. Kysyttaessa yrityksen paamotii-
via toteuttaa digitaalisia ratkaisuja,
asiakaskeskeisyys oli vasta kolman-
nella sijalla. Sen nimesi tarkeimmak-
si vain 10 prosenttia vastaajista. Li-
séksi 42 prosenttia ei osannut vasta-
ta tdhan kysymykseen mitdan.

Seuraavassa kéasittelen muuta-
man esimerkin avulla, miksi tAma
tietosuoja-asetus todellakin voi olla
kuin taivaan lahja monille yrityksille.
Tietosuoja-asetus mielestédni ohjaa
organisaatioita kohti naita tavoitteita
asettaessaan asiakkaan nakékulman
ylimmaksi.

- IT:n ja liiketoiminnan yhteisty6n
tiivistdminen ja tehostaminen

- oikeasti asiakaskeskeisten ja
-ystavallisten ratkaisujen tuotta-
minen

- uusien, tehostettujen toimintata-

o

® o

pojen kehittdminen

- organisaation joustavuuden lisda-
minen paremman kKilpailukyvyn
luomiseksi

IT:n ja liiketoiminnan yhteistyon
tiivistiminen ja tehostaminen on
ollut aiheena pinnalla jo monta vuot-
ta. Liiketoiminta on ottanut yha
enemman vastuuta omista IT-
hankinnoistaan, jattden IT-osastolle
ldhinn4 teknisen tukiroolin. IT-johto
on kipuillut uuden roolin 16ytadmises-
sa, eika liiketoiminnan osaaminen
aina ole riittdnyt kokonaisvaltaisesti
optimaalisten ratkaisujen valintaan.
Teknisesti toimivien, mutta liiketoi-
minnan tarpeiden seké asiakkaiden
kannalta puutteellisista ratkaisuista
on joskus menty toiseen aérilaitaan:
tuotetaan ratkaisuja, jotka kylla tu-
kevat liiketoiminnan siiloa, mutta
aiheuttavat paljon hankaluuksia so-
piessaan huonosti yrityksen koko-
naisprosesseihin. Lisdksi yritykset
ovat kustannussaastoja ja jousta-
vuutta hakiessaan voimakkaasti ul-
koistaneet IT-osaamistaan, kasvatta-
en ndin riippuvuutta IT- toimittajista
ja muista ulkoisista osaajista. On
huomattu, etta ulkoistuskolikollakin
on kaksi puolta. Pilvestd tulevien
pakettisovellusten raataldinti tehok-
kaasti yrityksen toimintaa tukemaan
ei lahesk&én aina ole tuottanut toi-
vottuja tuloksia. Yrityksesséa oleva

jarjestelmien osaamisvaje nakyy mm.

silloin, kun pitéisi tukea kehitettyja
uusia tuotteita tai palveluja parhaal-
la mahdollisella tavalla.

S|

.

Jotta tietosuoja-asetuksen vaati-
muksiin (tietosuoja oltava yrityksen
toimintaan sisddnrakennettuna ja
oletusarvoisena) pystytdan vastaa-
maan, on yrityksen toimintaa nyt
valttamatonta ajatella (liike)
toiminnallisten tai IT- siilojen sijaan
horisontaalisesti, asiakkaan end-to-
end- prosessia tukien.

Kaikessa suunnittelussa on oltava
lahtokohtana katsoa toimintaa asiak-
kaan nakokulmasta, muokaten sisai-
sid prosesseja ja niita tukevia IT-
kyvykkyyksid. Kun IT:n ja liiketoi-
minnan seka kaiken muun yritykses-
sd tapahtuvan asiakkaan tietoja kos-
kevan toiminnan yhteensovittaminen
tehd&an oikein, lopputulos vaista-
méatta yhdistad asiakaskeskeisyyden
ja liiketoiminnallisen hyodyn.

Mita tarkoittaa ’oikeasti asiakas-
keskeinen ja -ystévillinen’? Eiko
jokainen organisaatio jo toimi asia-
kaskeskeisesti? Onhan tdma aihe
ollut pinnalla jo pitkdan, itse asiassa
useita vuosikymmenia. Itse vaitan,
ettd monessa organisaatiossa ei valt-
tamatta ole taysin ymmarretty, saati
sitten omaksuttu aitoa asiakkaan
ensisijalle asettamista toimintaa,
palveluita ja ICT-ratkaisuja suunni-
teltaessa.

Tahan on tietenkin monia syit4,
eika tdman kirjoituksen tarkoitus ole
niitd sen syvemmin pohdiskella.

Sen sijaan nykytilannetta voidaan
mielesténi aivan liian usein kuvata
mm. seuraavasti:

- tehdaan asiakastutkimuksia, mut-
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ta johtopaatokset toiminnan kehit-
tdmiseksi lahtevat sisdisista —
usein IT-teknisista 1ahtékohdista.
IT-arkkitehtuuri ei tue asiakaskes-
keisyytta.

- painotetaan keinoja ja maéaritel-
laan tavoitteet sisdisesti. Asiak-
kaan tavoitteiden saavuttaminen
jaa taka-alalle

- osaoptimoidaan IT-kehitys. Tuote-
taan pistemadisié ratkaisuja hie-
man ad hoc-perusteisesti.

Oletko siné, hyva lukija, joskus vas-
tannut asiakaskyselyyn nimellési tai
muilla yhteystiedoillasi ja vastattuasi
saanut jossain vaiheessa tietoa siité,
millaisia erityisesti sinua hyodyttavia
kehitystoimenpiteitd vastauksesi ovat
auttaneet kysyjdorganisaatiota to-
teuttamaan? Niinpa niin, en mina-
kaan. Siksi en enda nykyaan vastaa
mihinkd4n kyselyihin. Pelkka lause
’kerddmme tietoa toimintamme ke-
hittdmiseksi’ ei sano minulle yhtaan
mitddn. Mitd miné tuosta kehittami-
sestd konkreettisesti hy6édyn?

Tietosuoja-asetus ohjaa vaista-
matta henkil6tietoa kerdavia organi-
saatioita asiakaslahtoéisyyteen mm.
maarittelemalla, etta kaikella keréat-
tévalle tiedolle on oltava etukateen
médritelty, selkeasti asiakkaalle il-
moitettu kayttotarkoitus seka asetta-
malla henkildtietojen kaytolle ja siita
viestinnalle 1&dpindkyvyysvaatimuk-
sia. Jatkossa ei tule olemaan mah-
dollista keraté tietoa periaatteella
‘keratddn nyt, mietitddn mydhemmin
mita silla tehdaan’. Asetuksen vaati-
mukset my0s ohjaavat kohti syste-
maattista henkil6tiedon hallintaa,
mukaan lukien tiedon omistajuus,
joka nykyisin melko usein on méaéri-
telty lahinné teknisestd ndkokulmas-
ta. Nyt tietoa on alettava hallita niin,
etté se tuottaa asiakkaan nakoékul-
masta mielekkaitd selkeita ja hyodyl-
lisid kokonaisratkaisuja.

IT-kehitys usein heijastaa melko
suoraan litketoiminnan siiloutumista
joko toiminnoittain tai liiketoiminta-
alueittain. Erds tuttuni tyoskentelee
suuressa suomalaisessa yrityksessa
myynnin liikketoiminta-alueella. Ky-
seisessa yrityksesséd on teknisesti
hyvalaatuiset IT-sovellukset kaytos-
sé. Ongelmana kayttdjien kannalta
onkin juuri tuo monikkomuoto: kayt-
tajilla on aivan liilan monta sovellus-
ta, mihin heidan tulee tuottaa tietoa.
Koska heidén tuottamansa data on
jaettu pistemaisesti eri osa-alueisiin
perustuen yrityksen IT-
arkkitehtuuriin, on l1dhinna sattu-
maa mikali tuotettu data muodostaa
asiakkaan kannalta mielekkdan ja
hanen tavoitteitaan tukevan koko-
naisuuden.

Asetuksen tuoma nédkékulma pa-
kottaa yritykset ajattelemaan asia-
kasmatkoja kokonaisuutena ja otta-
maan henkil6tietojen kéasittely koko-

naisuutena mukaan toimintaansa ’by
default and by design’ eli oletusarvoi-
sesti ja sisddnrakennetusti. Asiakas-
nakoékulma on siis oltava ennakkoeh-
tona kaikelle IT-tekemiselle, joka jol-
lakin tavalla tukee liiketoimintaa.
Tulevaa ja meneilldén olevaa IT-
kehittdmista on arvioitava siten, ettéa
tietosuojan vaatimuksien toteuttami-
nen on priorisoitu ja toteutettu, ja
tata kyvykkyytta on jatkuvasti yllapi-
dettava ja kehitettava.

Toiminnan kehittdmista on arvioi-
tava jatkossa ensisijaisesti sen pe-
rusteella, mit& lisdarvoa muutoksilla
saadaan asiakkaalle luotua. Aivan
niin, onhan néin jo tehty vaikka
kuinka pitkdén. Melko pitkédn ja mo-
nelta toimialalta olevan kokemukseni
seka lukuisten lukemieni tutkimus-
tulosten ja artikkelien perusteella
rohkenen vaittaa, ettd kaytannossa
ollaan vield monessa organisaatiossa
melko kaukana tasta. Siksi asetus-
ten vaatimusten tayttdminen tulee
vaistamatta tarkoittamaan uusien
toimintatapojen, prosessien ja roolien
muodostamista. N4itd muutoksia on
puolestaan digitaalisesti tuettava,
joten IT:ta ohjataan systemaattisesti
kohti aitoa asiakaskeskeisyytta.

Viimeinen esimerkkini siitd, miksi
tietosuoja-asetus tosiaan on liiketoi-
minnalle toivelahja, sisaltaa erdanlai-
sen kaksiterdisen miekan: mikali
organisaation joustavuutta ja asia-
kasldhtoistd rakennetta rohkeasti
ja paattavaisesti kehitetdén niin, etta
tehdyt muutokset paitsi mahdollista-
vat tietosuoja-asetuksen mukaisen
toiminnan — josta muuten on tiedon
keraajalla osoitusvelvollisuus — luo-
daan myo6s aivan uusia mahdolli-

suuksia parantaa yrityksen asemaa
kilpailussa. Jos asetuksenmukaisuu-
teen tdhtdavaa projektia taas ajatel-
laan yhtend taytettdvana regulaa-
tiovaatimuksena, joka tuo lisaty6ta
ja —kustannuksia, nayttaa yrityksen
tie jatkossa kovin synkalta.

Jo monen vuoden ajan on nostet-
tu pinnalle ajatus, etta yritysten tuli-
si organisoitua niin, ettd ne jousta-
vasti pystyvat muodostamaan virtu-
aalisia — tai jopa virallisen organisaa-
tiorakenteen mukaisia — tiimeja, joi-
den paadasiallinen tehtédva on jatku-
vasti parantaa tarkeimpia asiakas-
matkoja. Parantaminen tapahtuu
tekemall& asioinnista ja ostamisesta
asiakkaille helppoa, nopeaa ja tyydy-
tystd antavaa seka ylittamalla heidan
odotuksensa kerta toisensa jalkeen.

Tallaisten muutosten teossa kaksi
tarkeda asiaa ovat mittaaminen seka
IT:n oikein suunniteltu tuki.

Mittaamisen tulee heijastaa paitsi
yrityksen, myds sen asiakkaiden ta-
voitteiden saavuttamista. Sisdisen
ohjauksen ja raportoinnin ohella on
aidosti mitattava asiakaskokemuk-
sen parantamiseen liittyvid maaralli-
sid ja ennen kaikkea laadullisia asi-
oita. On pystyttava katsomaan aidos-
ti asioita ulkoa péain.

IT:n tuen liiketoiminnalle on mah-
dollistettava asiakassuhteiden hoita-
misen laadullinen parantaminen.

Tuettavat prosessit kulkevat end-
to-end asiakkaan, ei niinkdan yrityk-
sen nakokulmasta.

Tama asettaa IT:lle uudenlaisia
haasteita, mutta samanaikaisesti tuo
valtavasti uutta potentiaalia osoittaa
arvo liiketoiminnalle aivan uudella

tavalla ja tasolla.
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EU:n tietosuoja-asetuksen (GDPR)
keskeiset maaritelméat (artikla 4)

Tietosuoja-asetuksen henkilétiedon maaritelmé on vanhan henkil6tietolain maaritelmééa yksityiskohtaisempi
ja asetuksen maaritelmaan sisaltyy esimerkkeja henkilotiedoksi maariteltavista tiedoista.

Asetuksen mukaan:

Henkilotiedolla tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henki-
166n liittyvia tietoja. Tunnistettavissa olevana pidetdan luonnollista henkilé4, joka voidaan suoraan tai
epasuorasti tunnistaa erityisesti tunnistetietojen, kuten nimen, henkil6tunnuksen, sijaintitiedon, verk-
kotunnistetietojen taikka yhden tai useamman hénelle tavanomaisen fyysisen, fysiologisen, geneetti-
sen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen tekijan perusteella.

Henkil6tieto voi méaritelman mukaan olla esimerkiksi paikkatieto, joka kertoo jotakin tietystad henki-
16sta; kuva, joka yhdistettyna esimerkiksi osoitetietoihin kertoo jotakin tietystd henkildsta tai tAiméan
elinolosuhteista; tai IP-osoite, jos tdma voidaan liittda tiettyyn kayttdjaan; tai kayttdjatunnus.

Henkilotiedon kasittelylla tarkoitetaan toimintoa tai toimintoja, joita kohdistetaan henkil6tietoihin
tai henkil6tietojen kokoelmiin joko automaattista tietojenkéasittelyd kayttden tai manuaalisesti, esimer-
kiksi tietojen kerddminen, tallentaminen, jarjestdminen, jadsentdminen, sailyttiminen, muokkaaminen
tai muuttaminen, haku, kysely, kaytto, tietojen luovuttaminen siirtamalld, levittdmalla tai asettamalla
ne muutoin saataville, tietojen yhteensovittaminen tai yhdistdminen, rajoittaminen, poistaminen tai
tuhoaminen.

Henkilorekisteri on mika tahansa jasenneltya henkil6tietoa sisaltava tietojoukko, josta tiedot ovat
saatavilla tietyin perustein. Tietomassa voi olla keskitetty, hajautettu tai jaettu eri perustein. Esimer-
kiksi jasenrekisteri ja kayttdjarekisteri ovat henkilorekistereita.

Rekisterinpitaja on luonnollinen henkild tai oikeushenkild, viranomainen, virasto tai muu elin, joka
yksin tai yhdessa toisten kanssa méaérittelee henkil6tietojen kasittelyn tarkoitukset ja keinot.

Henkilotietojen kiasittelija on luonnollinen henkil6 tai oikeushenkil, viranomainen, virasto tai muu
elin, joka kasittelee henkil6tietoja rekisterinpitajan lukuun.

Lahde: Suomen Kuntaliiton yleiskirje 29.5.2017 sivu 2
www.kuntaliitto.fi/yleiskirjeet/2017 /yleinen-tietosuoja-asetus

Muita linkkeja

EU komission ohje "Tietosuoja Paremmat s&4&dnnot pienten yritysten kannalta”
www.tietosuoja.fi/material/attachments/tietosuojavaltuutettu /tietosuojavaltuutetuntoimisto/ tiedotteet/
zOPdCBWW?7 /Data_protection_infographic_ FI-LR.pdf

Oikeusministerion ohje

www.tietosuoja.fi/ material/attachments/tietosuojavaltuutettu/tietosuojavaltuutetuntoimisto/
oppaat/1Em8rT7IF /Miten valmistautua EUn_tietosuoja-asetukseen.pdf
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Minna Oksanen

ja hyédyntamisesta.

Minna on tiedon hallinnan asiantuntija, jolla on
kokemusta regulaatioihin liittyvistd hankkeista eri-

tyisesti finanssisektorilla. Viimeisen vuoden hén on
osallistunut laajaan tietosuojahankkeeseen tiedon
hallinnan ndkékulmasta. Hanen vahvuuksiaan on

myo6s ymmarrys liiketoimintatiedon mallintamisesta /

Kaiken takana on tieto

Haluan omistaa tdman artikkelin edesmenneelle veljelleni Villelle, joka oli yksi Suomen
johtavista tietosuoja-asiantuntijoista ja sai my6s minut kiinnostumaan aiheesta tarkem-
min. Koska en ole juristi vaan informaatioalan ammattilainen, oma ndkékulmani aihee-
seen on tietoldhtdinen ja sithen on voimakkaasti vaikuttanut iso tietosuojahanke, jossa
olen ollut mukana viimeisen vuoden ajan.

Ymmartddksemme tietosuojan asettamia vaatimuksia tiedon hallinnalle, pitda tuntea tie-
tosuoja-asetuksen perusperiaatteet: mité tietoa organisaatiossa on, mika téstd on henkil6-
tietoa ja mitka ovat sen kasittelyperusteet. Oikein tulkittuna ja toteutettuna tietosuoja-
asetus voi tuoda liiketoiminnallista kilpailuetua, kun yrityksen tietopddomaa hydédynne-

tdan asiakkaan palvelun parantamiseksi esimerkiksi hdnen suostumuksellaan.

Ensi vuoden toukokuussa voimaan
astuva EU:n tietosuoja-asetus tuo
suuria muutoksia henkil6tietojen
kasittelyyn. Asetuksessa henkil6dtieto
nahd&dan kuuluvan loogiseen rekiste-
riin. Yksi looginen rekisteri voi sisal-
tda yhden tai useamman tietojarjes-
telméan, jonne tiedot on fyysisesti
tallennettu. Toinen mahdollisuus on,
ettd yksi tietojarjestelma pitda sisal-
ladn usean eri rekisterin tietoja. Esi-
merkiksi samassa asiakasjarjestel-
massa voi olla usean organisaatio-
osan tietoja.

On huomattava, etta tietosuoja-
asetus ei kohdistu vain ulkoisiin

asiakkaisiin, vaan sen piirissé ovat
kaikki liiketoiminnassa mukana ole-
vat eri henkildosapuolet henkilokun-
nan tiedot mukaan lukien. Osapuo-
len kasitteeseen liittyen on tarkeaa
ymmartda osapuolen elinkaari seka
prosessi- etta tietondkoékulmasta.
Esimerkiksi kun henkil6 perustetaan
asiakasjarjestelmaan, hanesta tulee
asiakasosapuoli, ja jarjestelméasta on
talldin pystyttava tunnistamaan,
mitka tiedot henkilé antaa itse ja
mitkd haetaan muita kanavia pitkin.
Asetuksen mukaan henkil6lla on
oikeus omiin tietoihinsa, jopa niin,
ettad tiedot voidaan siirtda toiselle

palveluntarjoajalle.

Jokaisesta rekisterista tulee teh-
dé& rekisteri-/tietosuojaseloste, jossa
kuvataan, mita henkil6tietoa rekiste-
rissa voi olla ja milla tavoin tata tie-
toa voidaan kasitella. Asetuksessa ei
tdhéan oteta suoraan kantaa, vaan
kunkin organisaation on tama tulkit-
tava omista toimintaprosesseistaan,
esimerkiksi hyodyntamalla liiketoi-
minnan késite- tai tietomallia.

Henkil6tiedon késite on laaja.
Siihen kuuluvat toisaalta perustiedot
kuten nimi, osoite ja puhelinnumero,
mutta myo6s kaikki henkil66n liittyva
toiminnallinen tieto seka sellainen



tieto, josta henkilén voi tunnistaa
joko suoraan tai yhdistamalla useita
tietoja toisiinsa. Tasta paastdan sii-
hen johtopaatokseen, ettd erityisesti
tieto-orientoituneessa organisaatios-
sa lahes kaikki tieto on henkil6tie-
toa. Asetuksen mukaan rekiste-
roidylla eli henkil6lla on oikeus teh-
da omista tiedoistaan rekisterikoh-
taisia tietopyyntoja. Talloin henkildl-
le on toimitettava lahes kaikki héa-
neen liittyva tieto, pois lukien esi-
merkiksi liikesalaisuuksiin ja ri-
kosepailyihin liittyvat tiedot.

My6s vapaamuotoiset komment-
tikentat kuuluvat henkil6tietoihin,
joten tasta voi seurata tarve ohjeis-
taa, mita tietoa tyontekijat organi-
saation sisallé kirjoittavat ndihin
kenttiin. Erityisen tarkkana on olta-
va arkaluonteisen tai muuten liike-
toiminnassa salassa pidettavan tie-
don kohdalla. Asetuksen artiklassa
9 mainitaan erityiset henkil6tieto-
ryhmaét, jotka tarkoittavat henkil66n
kohdistuvia arkaluonteisia tietoja.
Naita ovat mm. terveyteen, uskon-
toon, rotuun ja seksuaaliseen suun-
tautumiseen liittyvat tiedot seka
myo0s tieto ammattiliittoon kuulumi-
sesta.

Tietosuoja-asetus ei siis pelkas-
tdan ohjaa tietojen kayttamista,
vaan my0s vahvistaa, ettd toimitaan
oikein muiden liiketoimintaa ohjaa-
vien lakien puitteissa. Esimerkiksi
jos henkilé haluaa poistaa tietojaan
(“oikeus tulla unohdetuksi”), voivat

muut liikketoiminnan sailytysaika-
vaateet estdd tdmaéan. Pisimmillaan
sailytysaika voi erdiden vakuutusla-
jien osalta olla jopa 100 vuotta, kun
taas potentiaalisen asiakkaan tietoja
saa sailyttad esimerkiksi vain puoli
vuotta. Myo0s erityisesti riskienhal-
linnalla on omia velvoitteita asiak-
kaiden tietojen sailytykseen.
Asetuksessa kaytetdan termia
tietojen kasittelyperuste, jolla var-
mistetaan henkil6étietojen oikea
kayttotarkoitus eri liikketoimintapro-
sesseissa. Jotta kayttotarkoitukset
voidaan ymmartaa, pitdd myos sel-
vittaa, miten tieto liikkuu organisaa-
tiossa: missa jarjestelmissa se tuote-
taan ja, ennen kaikkea, mitka liike-
toiminnan prosessit sitd kayttavat.
Esimerkiksi kun asiakas kayttaa
oikeuttaan oikaista tietojaan, pitda
tietojen korjaus vieda 1api koko pro-
sessin. Tarkeda on siis ymmartaa
asiakasprosessi kokonaisuutena.
Kun siirrytdén yleisista periaat-
teista yksittdisen henkil6tietoele-
mentin kuvaamiseen, on tietosuojan
nakoékulmasta tunnistettava useita
eri ulottuvuuksia. Perinteisten kuva-
uksen ja muodon lisdksi merkitta-
vassé roolissa ovat ainakin tiedon
elinkaari seké miten tietoa syntyy,
hallitaan ja poistetaan. Tassa ulottu-
vuudessa voidaan huomioida myo6s
henkilén osapuolirooli ja sithen liit-
tyvéat elinkaaren vaiheet: mika on
tiedon lahde, antaako rekisterdity
tiedon itse vai saadaanko se esimer-

kiksi virallisesta 1dhteesta ja kauan-
ko tietoa kuuluu séilyttda. Toinen
ulottuvuus on tiedon kayttovaltuus
eli kuka tietoa saa ndhda ja mahdol-
lisesti my6s muuttaa. Lisdksi on
selvitettava, onko tieto arkaluonteis-
ta. Naiden lisdksi tietoelementteja
voidaan my6s luokitella liiketoimin-
nan muiden tarpeiden mukaan.

Miten tiedonhallinta ja tietosuoja
liittyvat toisiinsa? Onko tiedonhal-
linnan tavoitteena yrityksen tieto-
pddoman tuntemus, tietojen oikeelli-
nen kaytto, tiedon oikeellisuus vai
tiedon laadun parantaminen? Nama
kaikkihan kuuluvat myos tietosuoja-
asetuksen tavoitteisiin. Ainoa ero,
jonka itse 16ydan, on se, etta tie-
tosuojan kohteena on henkildtieto ja
tiedonhallinnassa laajasti koko liike-
toimintatieto. Siksi voidaan sanoa,
etté tiedonhallinnan roolin on oltava
vahva myos tietosuoja-asetuksen
tulkinnassa.

Perustellusti voidaan siis sanoa,
ettd hyva tiedonhallinta on tie-
tosuojan ja muidenkin regulaatioi-
den onnistumisen edellytys. Nain
varmistetaan myos, ettd asiakkaiden
ja muidenkin rekisterdityjen saama
asiakaskokemus saadaan onnistu-
maan ja he voivat luottaa omien tie-
tojensa osalta suojattuun toiminta-
malliin. He voivat siis astella luotta-
vaisesti digitalisaation suojateita
pitkin.



Kimmo Rousku

Kimmo on toiminut sivutoimisena tietokirjailijana ja
luennoitsijana vuodesta 1985 alkaen. Paatoimenaan
han kehittada digitaalista turvallisuutta julkiseen hal-
lintoon VAHTI-paasihteerina valtiovarainministeriossa.
Ylla mainitut mielipiteet eivat edusta hanen tyénanta-
jansa kantaa, vaan ne ovat hanen henkilokohtaisia
mielipiteitddn. Palaute: kimmo|at]ict-tuki.fi
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Miksi tulevaisuus

pelottaa minua?

Kummasta pidat enemmaéan: histori-
asta vai tulevaisuudesta? Vai oletko
nykytilanteeseen keskittyva realisti?
Vanha viisaus on, ettd pitda tuntea
historiaa ymmartadkseen nykyaikaa
ja osatakseen ennustaa tulevaisuut-
ta. Mutta pateeko se alati kehittyvan
ICT-teknologian tarjoamien palvelui-
den ja turvallisuuden osalta? Mieles-
tani ei.

Historia voi vadristdd ja luoda mie-
likuvia

Mielestani vaarana on, ettd ICT-
teknologian historiallisiin ratkaisui-
hin tukeutuminen luo lilan saman-
kaltaisia ratkaisuja ja palveluita, joil-
la ”ICT-esi-isamme” ratkoivat oman
aikansa ongelmia, joilla ei kuiten-
kaan ole enda suurta merkitysta.
Pitaisikin ennemmin katsoa tulevai-
suuteen avoimin mielin vapaasti laa-
tikon ulkopuolelle innovoiden, jotta
pystyisimme luomaan niitd kuuluisia
killer-appeja. On siis tartuttava het-
keen ja tilaisuuteen. Ja tdmé koskee
ennen kaikkea kaikkia turvallisuutta
edistavid innovaatioita.

Tulevaisuus pelottaa!

Seison yleensa kahdella jalalla - toi-
nen uppoaa teknologiasuohon ja toi-
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nen turvallisuusmaailman hetteik-
koon. Katsoessani ymparilla vallitse-
vaa teknologiaa, jota voi kutsua myos
kybertoimintaymparistéksi, ja arvioi-
dessani sen uhkia, voin hyvin hel-
posti todeta, etta talla kehityksella
olemme alle kymmenessa vuodessa
todella *suurissa* ongelmissa. Miten
niin? Saamme nykyisin yha useam-
min lukea merkittavista tieto- tai
kyberturvallisuutta koskevista poik-
keamista, jotka ovat aiheuttaneet
merkittdvaa vahinkoa organisaatioille
ja niiden asiakkaille joko taloudelli-
sesti tai muussa mielessé, esimerkik-
si maineen tai luottamuksen menet-
tdmisend, pahimmillaan ihmishenki-
en menetyksend. Vuonna 2016 tieto-
murtojen maara kasvoi 40%, ja vuosi
2017 nayttda yha synkemmalta
(linkki 1). Entéapa jos tdma kehitys
jatkuu kiihtyvana?

Kybermyrskyt tulevat yltamaian
myo6s Muumilaaksoon

Edelliset esimerkit ovat lahes kaikki
Yhdysvalloista tai siella toimivista
yrityksistd. Mutta my6s Suomessa on
koettu ongelmia, ennen kaikkea lun-
nashaittaohjelmien (ransomware)
seka osin palvelunestohyokkaysten
muodossa. Jos joku vield kuvittelee,
ettd meille Muumilaaksoon eivat ky-
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bermaailman myrskyt ylla, tAma har-
haluulo kannattaa nopeasti karistaa
harteilta.

Suomi péarjaa globaalisti hienosti
tieto- (linkki 2) ja kyberturvallisuu-
den (linkki 3) erilaisissa mittareissa.
Valitettavasti tdméa saattaa luoda
illuusion siit4, ettd meilld menee hy-
vin, koska eihdn meilla tapahdu —
julkisuuteen paatyvia - tietomurtoja.

Presidentti Trumpin toteamus
Suomen erinomaisuudesta (linkki 4)
kyberturvallisuudessa kannattaa
ottaa kohteliaisuutena. Olemme kar-
kijoukoissa, mutta emme ole edella-
kavijoita.

Jokaisen organisaation tulee tun-
nistaa oman toiminnan osalta digi-
taalisen liiketoiminnan kriittisyys ja
sen mukaisesti priorisoida tdman
kokonaisuuden turvallisuuteen liitty-
vid panostuksia. Se, ettd organisaati-
ossa ei ole viela sattunut mitdan, ei
ole peruste jaadyttaa tieto- ja kyber-
turvallisuuden kehittdmista ja pa-
nostuksia. Koska rikolliset keksivat
koko ajan yha edistyksellisempia
keinoja, organisaatiosi pitdd myés
jatkaa naiden asioiden kehittamista.

Tietoverkko- ja kyberrikollisuus
—tuotteistettu palvelukokonaisuus

Tietoverkko- ja kyberrikollisten me-

)
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nestys pohjautuu mahdollisuuteen
hydédyntéa ja kohdistaa toiminta pe-
rinteisesta kivijalkarikollisuudesta eli
analogiajan ja manuaalisesta rikolli-
suudesta digitalisoiduksi, automati-
soiduksi hyvin johdetun liiketoimin-
nan kaltaiseksi toiminnaksi. Rikolli-
set ovat erittdin tehokkaasti toteutta-
neet omat alamaailmansa palvelut.

Jos me olemme ulkoistaneet pal-

velumme SaaS- ja pilvipalveluiden
avulla, rikolliset ovat tehneet saman
esimerkiksi CaaS - crime as a service
palveluilla. Tietoverkkorikollisuus on
tehty hyvin helppokayttéiseksi, jol-
loin néiden palveluiden kayttajalle
saattaa jopa tulla tunne, ettd eihdn
tassa ole mistaan rikollisesta kyse.

Tarvitsemme turvallisuuden digita-
lisaatiota

Onko tdma nyt sitd kuuluisaa turval-
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lisuudella pelottelua? Kylla, pitda
paikkansa, mutta ennen kaikkea
turvallisuuden kehittdminen tulee
nahda digitaalisten palveluiden mah-
dollistajana. Jos emme kykenisi esi-
merkiksi rajaamaan kayttdoikeuksia,
salaamaan tietoliikennetta, kerda-
maan lokeja, tunnistamaan kayttajia,
huolehtimaan tietoturvapaivityksista,
kahdentamaan tai muuten paranta-
maan kriittisten palveluiden korkea-
kayttoisyyttd — joutuisimme palaa-
maan MTK:n aikakaudelle — siis ma-
nuaaliseen tietojenkasittelyyn.

Se, mihin meidéan taytyy seuraa-
vaksi kyetd, on naiden (tieto)
turvatoimintojen digitalisaatio. On
haettava uusia, osin disruptiivisia
keinoja uusia toiminnan turvaksi
laadittuja kontrolleja ja muita tekni-
sid ratkaisuja. Tdssa automatisaa-
tiolla, ohjelmistorobotiikalla ja keino-
alylla tulee olemaan valtava merki-
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tys, ja tadssa, jos missd, on suomalai-
sella ohjelmistoteollisuudella ehdot-
tomasti ndytén paikka. Kun tdhéan
yhdistetddn esimerkiksi IoT-
laitteiden ja verkkojen turvaamisessa
piilevat miljardit eurot, mahdolli-
suuksia on seka kehittdad omaa tur-
vallisuutta ettd luoda uusia palvelui-
ta.

Milloin meille tulevat oikeat turva-
robotit? On totta, ettd kaupassa pai-
vystavat ja kiertelevat s6p6t lampaal-
ta nayttavat turvarobotit eivat kuu-
losta katu-uskottavalta (vrt. Schéfer),
mutta tuon poérrdisen robotin sisalla
voi piilla kaiken néakeva, haistava ja
tunnistava keinodly, jota rikolliset
eivat huijaa ©.

Linkit

1. www.identityforce.com/blog/2017-data-breaches

2. www.microsoft.com/en-us/security/Intelligence-report
3. www.itu.int/pub/D-STR-GCI.01-2017

4.

ei-ole-maailmanlaajuinen-edellakavija-6673178

www.tivi.fi/Kaikki_uutiset/trump-ylisti-suomen-kyberturvaosaamista-pitaisiko-innostua-ikavia-uutisia-suomi-
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Késitteet tietoturva ja tietosuoja me-
nevat arkikielessa helposti sekaisin,
eivatka IT-ammattilaisetkaan aina
tee eroa niiden valilla. Jatkossa ter-
mit kietoutuvat toisiinsa entista vah-
vemmin.

Tietoturvalla pyritdan varmista-
maan tietojen saatavuus, eheys ja
luottamuksellisuus. Tiedot voivat olla
mita tahansa dataa: mittaustuloksia,
autojen rekisterinumeroita, rahan-
siirtoja tai vaikka kaupan kuukausi-
raporttia varten kerattyja myyntilu-
kuja.

Henkilotiedoksi data muuttuu, jos
se voidaan yhdistaa luonnolliseen
henkil66n. Tiedot ihmisen liitkkumi-
sesta, rahankaytosta tai terveydesta
ovat ilmiselviasti henkil6tietoja. Tie-
tosuoja pyrkii varmistamaan, ettei
tietoja kayteta ilman aihetta eika
henkilén oikeutta yksityisyyteen lou-
kata.

Jotta asia ei olisi liian yksinker-
tainen, GDPR (General Data Protecti-
on Regulation) laskee henkil6tiedoik-
si kaikki ne merkinnét, jotka voidaan
epasuorasti yhdistda henkildihin.
Talléin esimerkiksi yrityksen sisdver-
kon lokitiedot tulevat lain velvoittei-
den piiriin.

Vahinkoja ei enidi ole

Toukokuussa 2018 paattyvan siirty-
maékauden jalkeen vanha henkildtie-
tolaki korvautuu uudella, aiempaa
tiukemmalla versiolla. Periaatteet
ovat ennallaan, joten hyvaa rekiste-
rinpitotapaa noudattanut yritys selvi-
44 muutoksista vihemmalla kuin se,
joka on tdhén asti eldnyt harmaalla
alueella tai jattadnyt lain tyystin nou-
dattamatta.

Yksi keskeisimmistd muutoksista
on se, ettd uuden lain my6ta yrityk-
selld on lainmukainen velvollisuus
suunnitella ja dokumentoida henki-
lotietojen kayttoon liittyvat jarjestel-
mat ja prosessit, sekd kouluttaa
tyontekijat. Mahdollisen tarkastuk-
sen tullessa yrityksen on pystyttava
itse osoittamaan, ettd henkilotietojen
kasittely on huolellista ja tietoturvas-
ta on huolehdittu.

Suomessakin on ollut tapauksia,
joissa verkkopalveluihin on murtau-
duttu ja sen jalkeen kayttajien tietoja
levitetty nettiin. Yleensa kyse on ollut
salasanoista ja kayttajatunnuksista,
mutta joissain tapauksissa mukana
on ollut myo6s osoitteita ja jopa hen-
kilotunnuksia. Naita tietoja on kay-
tetty viela vuosia my6hemmin identi-
teettivarkauksiin ja tilauspetoksiin.

Jatkossa yritys ei voi en&d4 vedota
sithen, etta sattui vahinko. Onnistu-
nut tietomurto on merkKki siité, ettei
asioista ole huolehdittu lain edellyt-
tdmalla tavalla. Siité voi seurata yri-
tykselle taloudellisia sanktioita tai
rekisterinpitdja voi joutua asiasta
henkilékohtaiseen rikosvastuuseen.

"Hupsista” ei jatkossa ole mikaan
selitys tapahtuneelle.

Lisdksi uusi laki tuo mukanaan
ilmoitusvelvollisuuden. Yrityksen on
tiedotettava tapahtuneesta tie-
tosuojaviranomaisille seka henkiléil-
le, joiden tietoja on vuotanut. Ilmoi-
tus on tehtava viipymatta, eika yritys
voi enda piilotella asiaa.

Jatkossa yritys ei voi
endd vedota siihen,
ettd sattui vahinko.

Tallainen lapinakyvyys parantaa
asiakkaiden luottamusta sdhkéisiin
palveluihin, mutta yrityksille s€ ei
jata vaihtoehtoja: tietoturva on pan-
tava aidosti kuntoon.

Tietoturva ei koske yksinomaan
henkildtietojarjestelmia vaan kaikkea
muutakin koneellista tiedonkéasitte-
lya. Sahkoépostin liitteesta-verkkoon
livahtava haittaohjelma voi varastaa
henkil6tietoja tai kiristysohjelman
tapauksessa estdé niiden kayton.

Paivittamatoén sovellus tai verkko-
palvelin voi avata hakkerille pdésyn
tietokantoihin tai mahdollistaa web-
sivujen sotkemisen. Henkildkunnan
uteliaisuudesta johtuva rekisteritie-
tojen selaus on sekin tietoturvaongel-
ma, koska se paljastaa luottamuksel-
lista tietoa. Ongelmat voidaan valttaa
koulutuksella seka riittavalla lokitie-
tojen seurannalla.

Tietoturva ei ole rakettitiedetta

Media uutisoi kehittyneista ATP-
hyokkayksista (ATP=Advanced Per-
sistent Threat), valtiollisista vakoi-
luohjelmista ja kehittyneista hakkeri-
iskuista. Niit4 vastaan on vaikea suo-
jautua. Sen sijaan jokaisen organi-
saation on hoidettava helpot asiat
kuntoon. Tietoturva ei ole rakettitie-
dettd eikd edes tekniikkaa. Pikem-
minkin kyse on toimintojen ohjeista-
misesta, prosessien suunnittelusta ja
kayttajien motivoinnista.

GDPR aiheuttaa tarpeen
inventoida ja tarkistaa
kaikki yrityksen
tietojcirjestelmdit.

Jos tietoturva ndhdaan vain tyon-
antajan asiana, tietoturvaohjeita ei
jakseta noudattaa. Ne ndhdaan vain
hidasteina, jotka estavéat tehokasta
tyontekoa, etatyota ja tietojen siirta-
misté organisaatioiden valilla.

Onneksi meilla jokaisella on lu-
kuisia alylaitteita ja olemme riippu-
vaisia lukemattomista verkkopalve-
luista. Tietoturvan toteuttaminen ei
ole yksin ty6nantajan etu vaan myo0s
jokaisen henkilékohtainen asia:

Uhkakuvat muuttuvat ajan myo6ta
ja kokemus onroesoittanut, etta tu-
tuistakin asioista pitdd muistuttaa
tyontekijoita sadnnollisesti. Siksi
esimerkkien avulla tapahtuva koulu-
tus ja myonteisen kehityksen palkit-
seminen ovat parhaita keinoja tieto-
turvan kohentamiseen.

Mit4 sitten jokaisen pitéa osata?
Esimerkiksi salasanat. Tarkeinté on,
ettd salasanat ovat riittdvan vahvoja
ja jokaiseen palveluun kaytetdan eri
salasanaa. Vanha ohje salasanan
sdannollisesta proaktiivisesta vaihta-
misesta on nykymaailmassa turha.
Salasanojen turha vaihtaminen tuot-
taa enemmén haittaa kuin hyotya.

Mobiililaitteet ovat mainettaan
turvallisempia. En ole 16ytanyt Suo-
mesta vield yhtdan aitoa alypuheli-
meen ‘tarttunutta virusta. Turhia
varoituksia-ja-pelottelevaazmainontaa
on ndhty sitdkin enemman. Mutta
mobiililaitteissa on omat riskinsa,
kuten laitteen varastaminen tai olan
yli tapahtuva pin-koodin urkinta.

USB-tekniikka on melkoinen
murheenkryyni. USB-tikuilla voidaan
ujuttaa jarjestelmiin kehittyneita
haittaohjelmia, jotka pystyvat ylitta-
méaén jopa ns. air-gapin eli varasta-
maan tietoa koneista, joita ei ole kyt-
ketty verkkoon. Varovaisuus kaikki-
en USB-laitteiden kaytossa on oleelli-
sen tarkeaa.

Tunnuksia verkkopankkiin ja si-
séverkon ‘palveluihin kalastellaan
sdannollisesti. Mitdan linkkia ei saa
klikata suoraan sahkdpostista, vaan
palveluihin pitd4 menna aina selai-
men kirjanmerkkien kautta tai kir-
joittamalla osoite nappaimistolta
omin kasin.

Tietoturvaan liittyy myo6s tiedon
elinkaaren hallinta. Sailyvyyden var-
mistamiseksi tiedoista pitéisi aina
olla ajantasainen kopio pilvipalvelus-
sa tai USB-tikulla, jotta levyn rikkou-
tuminen tai kiristyshaittaohjelma ei
paasisi tuhoamaan niita.

Uuden lain nojalla henkil6ll4 on
oikeus tulla unohdetuksi ts. oikeus
vaatia tietojensa poistamista jarjes-
telmasta. Talloin poiston on oltava
riittdvan turvallinen, jottei tietoja jaa
vahingossa roikkumaan jarjestelman
muihin osiin, eika niitd palauteta
vahingossa.

GDPR aiheuttaa tarpeen inventoi-
da ja tarkistaa kaikki yrityksen tieto-
jarjestelmat. Samalla on hyva tarkis-
taa niihin liittyvat tietoturvatekijat.
Jos tietoturva ei ole kunnossa, tie-
tosuojakaan ei voi toteutua.

Jase voi pahimmillaan tuottaa
paitsi ison mainevahingon myds joh-
taa rikostutkintaan.



Testaus saadellyilla aloilla

On paljon teollisuuden aloja, joita
saéatelee liikketoiminnan sdantdjen
lisaksi jokin viranomaisen sdados tai
alan oma standardi. Nailla aloilla
taytyy tehda kaiken muun testauk-
sen lisdksi yleenséa pakollisia testeja.
Parhaimmillaan testaaja pystyy yh-
distelem&an itselleen optimaalisen
testaustavan ja tuottamaan samalla
sdadosten sanelemat testaustulosdo-
kumentit. Aina néin ei kuitenkaan
ole, vaan joskus taytyy tehda testeja
periaatteessa moninkertaisesti. Talla-
kin on kuitenkin tarkoituksensa,
silld moninkertainen testaus on yksi
turvallisuuskriittisten alojen redun-
danssin luomisen keinoista — teh-
déaan kriittiseen asiaan kaksi jarjes-
telméaa / toimintatapaa ja saadaan
sitd kautta lisdvarmuutta turvalli-
seen toimintaan.

Kyseessé on virallisesti termi ni-
meltd Yhdenmukaisuuden testaus
[FiSTB|!, englanniksi Compliance
testing, mutta joskus kuulee myds
Finglish-termié regulaatioiden testa-
us. Mité sitten on yhdenmukaisuus
eli Compliance [ISTQB]2?

Yhdenmukaisuudella tarkoitetaan
siis sdadosten tms. mukaisuutta.
Yleisin sovellutus yhdenmukaisuu-
den testauksesta on yksi hyvaksy-
mistestauksen muodoista eli
”Sopimuksiin ja sd&ntéihin perustu-
va hyvaksymistestaus” [FiSTB]. Ku-
ten asian positiointikin jo ilmaisee,
niin ajatellaan, ettd ohjelmistokehi-
tysprojekti tekee hyvan jarjestelméan
ja testaa sen hyvin ja sitten lopuksi
hyvaksymistestauksen aikana tarkis-
tetaan, ovatko yhdenmukaisuuskri-
teerit tayttyneet.

Yhdenmukaisuus on kaytdnnodssa
aina joidenkin dokumenttiin kirjattu-
jen vaatimusten todentamista, eli
silla ei viela taata toimiiko jarjestel-
ma todella kaikissa tilanteissa. Vaik-
ka tallainen testaus on pitkalle to-
dentamista (verification), kutsuvat
standardit usein ndita pakollisia tes-
teja kuitenkin kelpuutukseksi
(validation). On toki semantiikkaa,
mika on oikeasti kelpuutusta, ja mu-
kana on lisédksi paljon hyvantahtoista
ajattelua, etté kaiken kelpuutuksen
saisi kirjattua paperille. Kuitenkin
sdadoksen tai standardin vaatimuk-
siin, tai joskus niistéd johdettuihin
standardisettiin testeja, on pyritty
kuvaamaan olennaisimmat asiat,
jotka pitéd& toimia. Kdymalla ndméa
lapi saadaan hyva perusvarmuus,
ettd jarjestelma toimii vaatimusten
mukaisella tavalla. Hyvanéa esimerk-
kina téllaisesta ovat tietoliikennealan

standardit, jotka velvoittavat verkko-
valmistajia ajamaan lapi vakiosetin
TTCN-testeja [ETSI]3

Naiden pakollisten testien lisédksi
pitda tehda normaalien hyvien testi-
tapaussuunnittelutekniikoiden avul-
la hyvaa kattavaa testausta. Joiden-
kin alojen standardit ohjaavatkin
tdhan suuntaan ja itse asiassa vel-
voittavat kayttAmaan tiettyja testita-
paussuunnittelutekniikoita, jotta
saavutetaan hyvia kattavuuksia.
Esim. ISO-61508 standardi maarit-
taa Safety Integrity Leveleille
(SIL:eille) eri tasoisia koodikattavuus-
tekniikan kayttévaatimuksia. Kriitti-
simmaélle tasolle (4) jopa vakavasti
suositellaan moniehtokattavuutta
(MC/DC Condition coverage)
[Bullseye]* Tuo standardi on yleisesti
elektroniikka-alan kaytésséa. [lmai-
lualan DO-178B standardi kayttaa
vastaavaa luokitusta.

Mielenkiintoinen esimerkki on
terveydenhuoltoalan laitteiden tarve
tayttda amerikkalaisen FDA:n vaati-
mukset [FDAJ5. Nuo vaatimukset
kohdistuvat kaikkiin testausvaihei-
siin (seka kehittaja etta testaaja),
mutta myos kaikkiin ohjelmistokehi-
tyksen vaiheisiin. TAma& standardi on
yksi parhaita esimerkkeja tarpeesta
tuottaa tietynlaisia raportteja (esim.
Loppuraportti) ja tehda testausta
tietyssé jarjestyksessa (esim. sekd
kehittdjan etta testaajan toimesta).
Monet terveydenhuollon alan toimijat
ovat naisté testauksen rakenteellisis-
ta vaatimuksista huolimatta menes-
tyksekkaasti siirtyneet ketteriin toi-
mintatapoihin, mutta lapaistdkseen
FDA:n vaatimukset heidan taytyy
lisédksi tuottaa méaramuotoinen do-
kumentaatio suunnitelluista testeis-
ta, testien tuloksista ja vikaraporteis-
ta jaljitettavyyksineen. Kayttamalla
sopivia testauksenhallinnan tytkalu-
ja tdma onnistuu.

Uusimpia viimeaikaisia esimerk-
keja jonkin sdddoksen mukaisuudes-
ta on paljon tietojarjestelmien kehit-
t4jia ja tilaajia puhututtanut uusi
eurooppalainen tietosuojalainsaa-

dant6[EUGDPR]J¢. Olemmeko GDPR:n

mukaisia? Pitkalti tAma liittyy tieto-

jarjestelmien pitdmien rekisterien

kykyyn hallita itsed&dn. Koska GDPR

esittelee joukon oikeuksia yksil6lle?.

- saada tieto omien tietojen vuodosta

- saada paasy omiin tietoihin

- saada tiedot pois rekisterista

- saada tiedot mukaansa

- rajoittaa tietojen antaminen vain
niille, jotka niitéd tarvitsevat

- saada vastuuhenkild tietojen s&ilén-
taan.

GDPR toteutuu, jos tietojarjestelméa
pystyy hoitamaan néita asioita.
Usein GDPR-implementaatio tarkoit-
taakin jonkin aineistonhallintaohjel-
miston kayttéonottoa. Testaus taas
lahtee liikkeelle ndiden mainittujen
skenaarioiden testauksesta, tarkas-
telleen koko ajan, mité tapahtuu tie-
tokannassa, kun jokin operaatio on
tehty. GDPR on my6s hyva esimerkki
sdadoksestd, jossa hyvin suuri osa
sdadosten mukaisuuden ty6ta on
tietojarjestelman maéérittelya ja ohjel-
mointia, ei niink&an testausta. Nain
tietysti tavallaan on tilanne kaikkien
sdadosten kohdalla, mutta monet
sdadokset jattavat vapauksia siihen,
milla lailla tietojarjestelm& on toteu-
tettu, kunhan sitten lopuksi voidaan
testauksella todentaa, etté ollaan
sdadosten mukaisia. GDPR taas ei
toteudu testausta paélle liimaamalla,
vaan tietojarjestelméén pitda esim.
rakentaa kyky paikallistaa mika ta-
hansa tieto teratavuista kayttajada-
taa ja sitten kyky poistaa tuo tieto
kokonaan. Muuten vaatimus saada
kayttajan tiedot pois rekisterista ei
toteudu.

Summa summarum, eri aloilla on
erilaisia sdadoksia ja niiden mukai-
suutta voi ja taytyy seka testata etta
toteuttaa jo méaarittelyssa ja toteu-
tuksessa. Paras yhtal6 on, kun testa-
uksen kattavuus ja sdaddosten vaati-
mukset saadaan yhdistettyd samaan
tehokkaaseen testaajan ajankayt-
toon.

Lahteet

1. http:/ /www.fistb.fi/sites/fistb /files/liitteet/istqgb_sanasto_2015-04-30%202.3%

20ENG-FI.pdf

2. http:/ /glossary.istqb.org/search/compliance
3. http:/ /www.ttcn-3.org/index.php/downloads/standards/conformance-test-suites

4. http:/ /www.bullseye.com/minimum.html

5. https:/ /www.fda.gov/medicaldevices/deviceregulationandguidance/

guidancedocuments/ucm085281.htm
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Laki ei tule yhtakkia. Sita valmistel-
laan pitkdan ja sen vaikutuksista
yrityksille keskustellaan lehdistossa,
niin asia-artikkeleissa kuin yleis6n-
osastollakin. Kun huomataan, etta
nyt olisi tulossa itsed koskeva laki,
pitda nimeta lain seurantaan ja val-
misteluun oma vastuuhenkild. Ha-
nen tehtavanaan on selvittda lain
ennustetut aikataulut ja tulevan lain
vaikutusten laajuus yrityksen néko-
kulmasta. Mita ldhempéana lain voi-
maantulo on, sitd enemman asiassa
on tyota.

Eduskunnan sivuilta 16ytyy lista
kaikista valmistelussa olevista laeis-
ta. Eduskunnan sivut kertovat varsin
seikkaperaisesti lain valmistelusta.
Sivuilta 16ytyy myo6s linkki Finlex -
sivustolle, jossa on listattuna kaikki
tekeilla olevat lakiasiat. Kukin val-
mistelussa oleva laki esitelldédn pe-
rusteluineen. Naiden lukemisesta on
hyva aloittaa.

Lakiteksti kannattaa kopioida ja
tallettaa joko dokumenttiin firman
Sharepointtiin, tai vaikka Confluen-
ceen. Joka tapauksessa sellaisessa
muodossa ja sellaiseen paikkaan,
ettad kaikki pdasevat lukemaan sité ja
ettd sithen on helppo palata ja viitata
jatkossa. Lisaksi lakiteksti todenna-
koéisesti muuttuu valmistelun edetes-
sd ja nama muutokset pitda ottaa

huomioon ja péaivittda tallennettua
tekstid muutosten mukana. Myo6s
valmistelu ja lain perustelut kannat-
taa ottaa talteen.

Seuraava vaihe onkin lakiin tu-
tustuminen ja sen vaikutusten arvi-
ointi. Ensimmaiseksi on syyta lukea
lain perustelut ja itse lakiteksti ker-
ran lapi, jotta kokonaisuus hahmot-
tuu. Seuraavaksi on hyoddyllista lu-
kea laki luku luvulta, pykala pykalal-
t4, momentti momentilta ja kohta
kohdalta samalla dokumentoiden
asian herattadmat ajatukset.

Lain kommentointi on katevada
tehd4a tata varten luotuun tauluk-
koon. Siin& on sarakkeina lain kohta,
eli viittaus itse asiaan, mahdollisesti
lakiteksti, joka on herattanyt ajatuk-
sen tai kysymyksen, itse ajatus /
kysymys, mihin tietojarjestelméén tai
toimintoon asia vaikutta, kuka asias-
ta tietdd, asian prioriteetti ja muut
mahdolliset huomiot. Taulukkoon voi
lisdta sarakkeita sitd mukaa, kun
tarpeita tulee lisda. Taulukko pitda
tallettaa sellaiseen paikkaan, etta
kaikki paasevat sitd kommentoimaan
ja lisdaméaan huomioita. Naita ei pida
lahetellda sahkopostissa, vaan sahko-
postiin laitetaan linkki, joka osoittaa
talletuspaikkaan. Sdhkopostissa ka-
sittely aiheuttaa vaikeasti hallittavan
versio-ongelman.

Lakia lukiessa kunkin pykalan
kohdalla pitda miettid, mita tdma
asia vaikuttaa omaan toimintaan.
Jos juuri kyseinen kohta ei vaikuta,
sen voi ohittaa. Esimerkiksi maarit-
telyosassa on kerrottu, keita laki
koskee ja tasta luvusta vain itsea
koskevat kohdat huomioidaan. Muut
kannattaa suosiolla jattda huomioi-
matta, silla itsedkin koskevia huomi-
oita tulee helposti kymmenié, jopa
satoja. Lakiteksti on monipolvista ja
tarkkaa. Niinpa samassa pykaldssa
voi olla useita eri asioita. Eri momen-
teilla mainitaan erilaisia vaikutuksia
ja niissa voi olla listauksia. Siksi
huomiot kannattaa kirjata momen-
teittain ja jopa yksi kohta kerrallaan.

Alkuvaiheessa on hyva kirjata
vain yksi huomio yhdelle taulukon
riville. Voi vaikuttaa silta, etta riveja
tulee talla lailla erittdin paljon. Kui-
tenkin jokainen huomio on syyta
kasitella erikseen. Lisaksi laissa
kasitelladn samaa asiaa eri kohdis-
sa, esittelyosassa, asialuvussa ja
sanktioissa. Kukin huomion Kkirjoit-
taminen omalle rivilleen mahdollis-
taa asioiden yhdistelemisen myo-
hemmin.

Etukéateen keratyt lakitekstiin ja
valmisteluun perustuvat huomiot
mahdollistavat tehokkaan analyysi-
tyon. Analyysiin pitda kiinnittaa




monenlaisia henkil6itd omasta or-
ganisaatiosta. Hyvid ehdokkaita
ovat kokonaisarkkitehti, kehitys- ja
jarjestelméapaallikot, tietohallinnon
asiantuntijat, liikketoiminnan asian-
tuntijat, tietysti organisaation omat
lakimiehet ja yksikoiden johtajat.
Samalla kun né&ilta kaikilta kysy-
tdan kommentteja, heita sitoute-
taan tulevaan lain vaatimaan muu-
tokseen. Laki muuttaa todennakoi-
sesti seka toimintaa, etta tietojar-
jestelmia ja muutos vaatii toteutu-
akseen koulutusta ja viestint&a.
Tamé&han on ihan tavallista systee-
mity6ta!

Kultakin sidosryhmaa pitda oh-
jeistaa niin, ettd miettivat kunkin
itsedan koskevan huomion kohdalla
seuraavia kysymyksia:

huomioon prosessit, ohjeet, kaytan-
not, tietojarjestelmat, kerattava da-
ta ja organisaation yleinen kyvyk-
kyys.

Sanktiopykaliin pitdd kiinnittaa
erityistd huomiota. Mahdolliset lain
noudattamatta jattdmisesta koitu-
vat sanktiot asettavat hintalapun
projektin vaihtoehtoiskustannuksel-
le. Toisin sanoen, mink& suuruisen
riskin organisaatio ottaa, jos se ei
tayta tulevan lain vaatimuksia, eli ei
ole niin sanotusti compliant. Tass&a
kohdassa pitda miettid myos, milla
tavalla organisaatio todistaa nou-
dattavansa lakia. Naita todistami-
sen asioita ovat erilaiset lokit, audit
trail -polut, raportit ja muut lain
noudattamisesta todistavat artefak-
tit. Lakimiehia tarvitaan ottamaan

- Kuinka tamd lain kohta toteutuu tdlld hetkelld?

- Mikd muuttuu?

- Kuinka muutos pitdisi toteuttaa?

- Kenen kanssa muutoksesta pitdd keskustella?

- Mihin kaikkialle organisaatiossa muutos vaikuttaa?

- Kuinka iso tyé muutoksessa on?

Kun analysoidaan sitd mihin kaik-
kialle muutos vaikuttaa, pitda ottaa

kantaa siihen, miké on riittava taso
asioiden todistamiselle.

Mitro Kivinen
Mitro on kokenut
systeemityon johtaja.

Lain vaatima muutos voi olla
suurilta osin organisaation toimin-
taa koskeva, mutta sithen helposti
liittyy tietojarjestelmien uudelleen
sovittaminen tai jopa uusien tieto-
jarjestelmien hankinta. Tarvittavan
muutoksen analysointi tdhta4a sii-
hen, ettd organisaatio tietd& mita
sen pitdd saavuttaa ollakseen val-
mis, kun uusi laki astuu voimaan.
Analyysin pohjalta tehddadn hanke-
tai projektisuunnitelma, budjetti ja
aikatauluarvio.

Kaytanndssa uusi lakiteksti syn-
tyy lopullisessa muodossaan vasta
juuri ennen voimaantuloa. Reagoin-
tiaika voi jaada lyhyeksi. Siksi lain
valmistelua, siitd kaytavaa julkista
keskustelua seké erilaisten valio-
kuntien tyoskentelya pitdd seurata
aktiivisesti. Lain valmisteluvaihees-
sa kannattaa yrittda vaikuttaa laki-
tekstiin kaytettavissa olevia kanavia
pitkin. Lain valmistelijoilla itselladn
on vain harvoin kiytadnnoén koke-
musta siitd, millaisia muutoksia
lain noudattamiseksi yrityksissa
pitda tehda. Toisaalta, lain valmis-
telijat ja saatajat eivat ole systeemi-
tydn ammattilaisia. [lman hyvaa
omaa valmistelua, ei lain sdatami-
seen voi vaikuttaa. Siksi hyva pohja
-analyysi on valttamé&ténta jo aikai-
sesta vaiheesta lahtien.
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tulleet hénelle vuosien mittaan tutuksi.

J

Regulaatiohankkeet tyollistavat
finanssilaitoksia

Regulaatiot eli sdantelyt tyollistdvat suurta joukkoa asiantuntijoita niin
Suomessa kuin muuallakin maailmassa. Ne ovat olleet jo pitkddn merkit-
tava osa erilaisten finanssilaitosten sovelluskehityksen tyénkuvaa ja ovat
sitd jatkossakin, koska sdéntelyiden mé&ara ei ole vihenemassa.

Regulaatiohankkeita riittaa

Euroopan unionin regulaatiohank-
keet hallitsevat vahvasti finans-
sialaa, ja ne koskevat tavalla tai
toisella jokaista olemassa olevaa
finanssialan laitosta, niin pankkeja,
vakuutusyhtioita kuin sijoituspalve-
luita tuottavia yrityksidkin. Jokai-
sessa finanssialan yrityksessa ne
hallitsevat suurta osaa vahintdan-
kin BI-sovelluskehi-tyksesta. Regu-
laatiohankkeet ovat viranomaisvaa-
timuksena pakollisia tehtévid, joten
niiden toteuttaminen ei ole harkin-
nanvaraista. Resurssit niiden teke-
miseen on siis 16ydyttava.

Otetaan esimerkkina Solvenssi II
ja Basel (I, II, III ja kohta my&s IV).
Solvenssi II -laskenta on henki-,
vahinko- seka jalleenvakuutustoi-
minnan vakavaraisuutta saateleva
hanke, jota ohjaavat EU-direktiivit
Solvency II ja Omnibus II, joita on
valmisteltu vuodesta 2009 lahtien.
Alun perin Solvenssi II:n piti astua
voimaan jo vuonna 2012, mutta
kokonaisuudessaan se saatettiin
voimaan vasta vuonna 2016.

Basel puolestaan on rahoituslai-
tosten vakavaraisuutta saateleva
hanke, jonka juuret johtavat jo vuo-
teen 1930. Tuolloin Belgian, Iso-
Britannian, Italian, Ranskan ja
Saksan keskuspankit sekd ryhma
joitakin yksityisid pankkeja Japa-
nista ja Yhdysvalloista perustivat
Kansainvélisen jarjestelypankin.
Sen alkuperdinen tarkoitus oli var-
mistaa Saksan maksukyky ensim-
maisen maailmansodan sotakorva-
usten maksujen takkuillessa. Jar-
jestelypankin alaisuuteen perustet-
tiin Baselin komitea vuonna 1974
reaktiona joukkoon pankkien teke-

mid konkursseja. Vuodesta 1988
alkaen eri maissa toisistaan eron-
neet sddnnokset yhdenmukaistet-
tiin ja kansainvélisesti toimivien
pankkien oman piddoman suuruu-
delle asetettiin vihimmaisvaatimuk-
set. Nama sadadokset tunnetaan
nimell4 Basel I, ja ne ovat koko va-
kavaraisuussédantelyn perusta. Ba-
sel IT julkistettiin vuonna 2004, se
astui voimaan vuonna 2007 ja on
voimassa toistaiseksi. Sithen on
kirjattu muun muassa patevat
oman paddoman vdhimmaisvaati-
mukset. Sen perimmainen idea on
luottoriskin oikeassa mittaamises-
sa. Talla hetkella voimassa on myos
Basel II:ta tdydentava Basel III,
mutta uutta tdydentavas Basel IV -
sdantelya ollaan jo kovaa vauhtia
valmistelemassa. Baselia ohjaavat
Euroopan unionin sddtadma luotto-
laitosdirektiivi CRD IV sekéa vakava-
raisuusasetus CRR.

Néaiden kahden suuren hank-
keen lisdksi on vield joukko muita
enemman ja vihemman suuria
hankkeita, kuten tietosuojauudis-

tus, erilaiset sijoittamiseen liittyvat
hankkeet (esimerkiksi MiFID ja
MiFIR), vakuutusten tarjoamiseen
liittyva direktiivi (IDD), vakuutus-
muotoiset sijoitustuotteet (PRIIPS),
johdannaisten saéntely (EMIR), ra-
hoitusinstrumentteihin liittyva s&a-
dos (IFRS9) sekd monia, monia

muita. Naista esimerkiksi tietosuoja
on talla hetkelld keskustelun koh-
teena monessa henkil6tietoja kasit-
televassa yrityksessa, eika vahiten
juuri finanssialalla, jossa lahes
kaikki kasiteltava data koskee ta-
valla tai toisella henkilotietoja.

Jos on paljon erilaisia sdadoksia,
direktiiveja seka asetuksia, niin on
paljon myo6s viranomaisia ja valvo-
jia, jotka pitavat huolen siita, etta
sdadoksia, direktiiveja ja asetuksia
ja niiden mukanaan tuomia lakeja
noudatetaan. Kansallisella tasolla
Suomessa finanssialaa valvovat
muun muassa Finanssivalvonta ja
Suomen Pankki (Suomen keskus-
pankki). My6s muilla Euroopan
mailla on omat finanssivalvojansa
seka keskuspankkinsa. Kansainva-
lisella tasolla valvojia onkin sitten jo
enemmadn kuin kourallinen. Naita
ovat muun muassa Euroopan Kes-
kuspankki, Euroopan jarjestelma-
riskikomitea (ESRB), Euroopan Ko-
missio, Euroopan Parlamentti. Li-
séksi jokaiselle osa-alueelle on oma
valvojansa: Euroopan arvopaperi-
markkinaviranomainen (ESMA),
Euroopan pankkiviranomainen
(EBA) sek& Euroopan vakuutus- ja
lisdeldkeviranomainen (EIOPA). Ja
puhumattakaan viela sitten Ameri-
kan finanssivalvonnasta, joka sekin
ulottuu osittain Eurooppaan asti.

Toita riittaa

Tie direktiivista, asetuksesta tai
sdadoksesta valmiiksi toteutukseksi
on pitka. Esimerkiksi Solvenssi II:n
ja Baselin direktiivit, asetukset seka
erilaiset sdadokset liitteineen ja tul-
kintoineen sisaltavat tuhansia sivu-
ja tekstia ja taulukoita. Naiden tul-
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kinta ei aina ole niin yksiselitteista,
ja tyosséa kaivataankin seka vakuut-
tamisen ja pankkitoimialan ammat-
tilaisten, lakimiesten ettd matemaa-
tikkojen ja analyytikkojen osaamis-
ta. Laajat ja vuosia kestdneet hank-
keet ovatkin tyo6llistdneet niin liike-
toiminnan madrittelijéitd kuin tek-
nisié toteuttajia jo vuosia ja tyollis-
tavat varmasti jatkossakin, siita
pitda huolen sdéntelyyn tasaista
tahtia julkaistavat muutokset seka
laajennukset. Merkittavia kustan-
nuksia aiheutuu laite- ja lisenssi-
hankinnoista seké jarjestelmien
kehittamisestd. Regulaatiohankkeet
ovatkin erittdin resursseja sitovia,
aikaa vievid sekd suoraan sanoen
kalliita - kustannukset nakyvat
pakostakin myo6s kuluttajien kuk-
karoissa esimerkiksi erilaisina pal-
velumaksuina.
Regulaatiohankkeiden lapivienti
on vaatinut ja vaatii edelleen par-
haat tekijat niin liiketoimintamaa-
rittelijéiden kuin jarjestelméatoteut-
tajienkin osalta. Seka Solvenssi
II:ssa ettd Baselissa tehddan mate-
maattisesti erittdin vaativaa lasken-
taa sekd hyodynnetdan tilastollisia
menetelmid, joten monenlaisia
osaajia tarvitaan. Pitkan linjan jar-

jestelmaasiantuntijoillekin 16ytyy
yvhé edelleen ratkottavaa sovel-
lusarkkitehtuurista, ajojen opti-
moinnista ja lopputulosten mallin-
tamisesta parhaiten hyédynnetta-
vaan muotoon. Melko usein hank-
keista puhutaan raportointihank-
keina, mika on sikali harhaanjohta-
vaa, ettd nykyaikainen finanssisek-
torin tilastomatematiikkaan ja mal-
leihin perustuva riskilaskenta on
hankkeiden ydin ja vie kdytdnndssa
valtaosan resursseista.

S&adoksia varten rakennetut
pakolliset jarjestelmat eivat tayta
pelkastddn valittémia viranomais-
vaatimuksia, vaan ne tuottavat
myo6s arvokasta tietoa finanssialan
yritysten riskienhallinnan ja toimin-
nanohjauksen kaytt6én. Esimerkik-
si Baselia varten rakennetut jarjes-
telmat tukevat toisaalta jarkevaa
lainan myoéntamisprosessia, toisaal-
ta riskilaskentojen tuloksia voidaan
hyddyntdd myos esimerkiksi sijoi-
tustoiminnan tukena.

Risut ja ruusut

Erilaiset sdadokset tuovat tulles-
saan paljon hyvaa ja vdhén huo-
noakin. Tarkein tavoite on luonnol-
lisestikin, ettd mahdollisesti edes
yksi pankkikriisi ja& kokematta.
Ehdottoman hyvaa on myds valvon-
nan mukanaan tuoma yhdenvertai-
suus asiakkaiden vélille. Kun s&én-
tely vaatii, ettd lainan hakijat pis-

teytetdadn hyvaksytyn prosessin ja
laskentatavan mukaisesti, lainoja
myo6nnetadan valittujen parametrien
pohjalta, siind missa lainanantopro-
sessi saattoi aikaisemmin perustua
aikaisemmin vdhemman rationaali-
siin syihin.

Miinuspuolelle on laskettava se,
ettd uudet sddnnokset tuovat myos
paljon kustannuksia pankeille, va-
kuutusyhtiéille ja muille finans-
sialan yrityksille. Lisdksi ne sitovat
henkiléresursseja, jotka voisivat
tehda muunkinlaista liiketoiminnan
kehitystyo6té, kuten uusien palvelui-
den kehittamista.

Kuluttajan on kuitenkin hyva
huomioida se merkittava seikka,
etta vaikka kustannusten kasvun
my6td myods asiakasmaksut kasva-
vat, niin esimerkiksi aiemmin mai-
nittu tietosuojauudistus tyollistaa
muun muassa pankkeja ja vakuu-
tusyhtiditd padosin yksittdisen ku-
luttajan edun vuoksi. Eli summa
summarum ei niin huonoa, ettei
jotakin hyvaakin.

<

<

<
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Lineaarinen regulaattori

maantulosta eteenpdin tehtavid asioita. Onhan se nyt

Lineaarisen janniteregulaattorin toiminta perustuu saa-
dettavadn janniteh&vioon ennen piirin syo6ttéa (lahde:
Wikipedia). Siindpa se. Kuten lukija saattaa jo huomata,
kolumnisti on taas sen ongelman edessé, ettd milta kul-
malta 1ahtisi t4t4 niin antoisaa aihetta péyhimaan.

Myoéntéaa taytyy, ettd yhdessa valilehdesséd on Samuli
Edelmanin 'Karavaanari’ —-kappaleen sanat, jotenkin on
jdanyt korvan perukoille soimaan tuo 'RegulaatiO, regu-
LAATIO, on kaikkien kaveri’. En kuitenkaan ryhtynyt
sanoituksen soveltamiseen, koska joku ohjelmistotalon
kerhobédndi sen olisi kuitenkin ottanut repertuaariinsa,
mennyt lataamaan sen spotifyhin ja mihin miné ne sa-
noituksesta tulleet rahat laittaisin? Pankkitililla raha
happanee ja osakkeet kohta romahtavat, olisin joutunut
vield tuhlaamaan ne.

Toisessa véalilehdessé on — aiheeseen liittyen — tiedon
haku avainsanoilla ‘inkvisition hyodyt’. Mielenkiintoista
muuten, ettd noilla sanoilla ei oikein mitddn hyotyja nay-
ta loytyvan. Taytyyhan nyt siindkin asiassa olla jotain
hyodyllisté. Natsi-Saksallakin oli sentd&n ne autobahnit
ja volkkari.

Regulaatiomaailmassa elaminen on kylla toisaalta
helppoa. Ei tarvitse miettid, ettd miksi jotain asiaa pitda
tehda. Siind on sellainen pieni lapsuusregression vivah-
dus. Se pitda tehd4, koska se on pakko. Ja sitten se siis
tehdééan. Prioriteettikin on aika selvilld ja ennen kaikkea
aikataulu. Nyt on esimerkiksi monta paiviméaaraa, joiden
jalkeen tiedetdan tulevan maailmanloppu, vedenpaisu-
mus ja lopuksi vield heinasirkat.

PSD2 rajayttaa pankit (pun intended) tulevan tammi-
kuun 13 paiva, IFRS 9, PRIIPS, MiFID ja MiFIR puolitois-
ta viikkoa aikaisemmin, GDPR sitten halvaannuttaa lo-
pun tietoa kasittelevin maailman toukokuussa. Nuo
ensinnd mainitut keskittyivat finanssimaailmaan, toki-
han regulaatioita on niin energiateollisuudessa kuin
maataloudessakin. GDPR eli tietosuoja-asetus koskee
mukavasti vdhan kaikkia aloja, kaikkia sellaisia, joissa
kasitelladn henkil6tietoja.

Raskasta ja hankalaa asiaa, koska aika monella yri-
tykselld on asiakkaita, jopa yksityishenkil6ité ja heidan
tietojaan on tietenkin tarpeellista sailyttdd. Asetuksen
voimaantulon hankaluutta voitaisiin kylla helpohkosti
lieventéda: tietosuoja-asetus — ja muutkin pakolliset — pi-
taisi saattaa voimaan niin, etta ne velvoittavat vain voi-

nimittdin kumma, ettd voin ajaa 50-luvulla rakennetulla
autolla ilman turvavdéité, koska auton rakennusvaiheessa
turvavéité ei oltu edes keksitty, mutta jos nyt jossain on
olemassa joku kymmenen vuotta sitten tehty asiakasda-
tan tietokanta kirgistanialaisella palvelimella, niin siita-
han nyt sitten kamala hassdkka on saatava aikaan. To-
sin taytyy myontéa, ettd en muista, ettd onko GDPR:ssa
juuri nimenomaan mitdan mainittu vanhoista kirgis-
tanialaisista palvelimista.

Meille siis annetaan jostain epamaaraiselta korkealta
taholta joskus hieman sekavia sddnndést6ja noudatetta-
viksi ja ndiden sddnnodstdjen noudattaminen aiheuttaa
mittavasti muutoksia nykyk&aytantoihin ja sita kautta
lisatoita, joiden tekeminen on pois liiketoiminnan kehit-
tdmisesta. Jotkut ehkd parantavat maailmaa ja monet on
jopa tarkoitettu suojelemaan meit4, ihan tavallisia pul-
liaisia. Tama kannattaakin kaikkien niiden ruuansulatus
kippuralla stressaavien regulaatiohankkeiden parissa
tyoskentelevien muistaa, tAméa on sinun omaksi parhaak-
sesi. Kiitat vield joskus, kun ymmarrat tdméan aherruk-
sen tarkoituksen. Ja taas regressiovarahdys kulki lavit-
seni.

Eras miettimisen arvoinen aspekti tdssa tietosuoja-
asetuksessa on salaliittoteoria. Voisiko olla, ettd koska
joka tapauksessa EU on temppeliherrojen masinoima
suunnitelma vallan anastamiseksi, niin yhdessa vapaa-
muurareiden kanssa on nyt ajateltu saattaa henkildtiedot
redundanssia valttden kolmanteen normaalimuotoon,
jotta kaikki olisi sitten helppo luovuttaa mystisissa uhri-
menoissa vastateurastetun karitsanveren mukana paho-
laiselle. En itse olisi tasta kovin huolissani, luotan, etta
Nluminatin jadsenet pelastaisivat meidat tasta tilanteesta
ja kaaoksen kautta syntyisi sitten se toivottu Uusi Maail-
manjarjestys. Se sellainen, jossa on kehitetty regulaatio-
ohjelmistorobotit, jotka tekevéat viranomaislahtéiset muu-
tokset koodiin ja antaisivat propellipaiden pelata WoT...
siis suunnitella mahtavia yleishyo6dyllisid sovelluksia,
joilla poistetaan sodat ja nédldanhéata maailmasta.

Joka tapauksessa, regulaatiohankkeiden tyollistavaa
vaikutusta ei mitenkdan voida kieltdd. Olkaamme siis
kiitollisia siitd. Hmm. Herra Hitlerhan rakennutti ne
moottoritiet juuri sen takia, ettd saataisiin kansa ko-
tinurkista nurisemasta t6ihin ahertamaan...
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% Sytyke

Systeemitydyhdistys Sytyke ry on Tieto- ja viestintateknii-
kan ammattilaiset TIVIA ry:n suurin valtakunnallinen
teemayhdistys, joka jo vuodesta 1979 lahtien on kehitta-
nyt tietojarjestelméalan ammatillista osaamista. Sytyke
yhdistdd suomalaiset tietojarjestelmatyén ammattilaiset
liiketoiminnasta teknisiin asiantuntijoihin. Késittelemme
alan ajankohtaisia teemoja, keskustelemme ja opimme
yhdessa — hypetystéa tervejarkisesti. Sytykkeen osaa-
misyhteisdissd samoista teemoista kiinnostuneet verkos-
toituvat asiantuntijatapahtumissa.

Lisatietoja: www.sytyke.org
Hallituksen s&dhkoépostilista: infolat|sytyke.org

Sytyttadko? - Liity jaseneksi

Jaseniksi voivat liittya kaikki tietojarjestelméaalasta kiin-
nostuneet henkil6t ja organisaatiot. Systeemitydyhdistys
Sytykkeen jaseneksi liitytdan Tieto- ja viestintatekniikan
ammattilaiset TIVIA ry:n verkkosivustolla valitsemalla
jasenyhdistykseksi Systeemitydyhdistys Sytyke. Liittymis-
lomake osoitteessa: www.tivia.fi/liity

Henkil6jdsenmaksu vuonna 2017 ilman lehted on 64€
vuodessa, nuorelle opiskelijalle 20€ vuodessa. Jos ennes-
tdan olet jo TIVIA ry:n jonkin toisen yhdistyksen jasen,
niin Sytykkeen lisdjasenyys maksaa vain 15€ vuodessa.

Lisatietoja: www.tivia.fi, www.sytyke.org ja
jasenasiat[at]|tivia.fi
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