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JOHDANTO

Selvityksessa tutkitaan suomalaisten yritysten kasityksiad niihin kohdistuvista kyber-
uhista ja niihin varautumisesta.

Yritykset vastasivat kyselyyn syyskuussa 2022. Tulokset on esitetty taulukkoina ja
kuvioina, joista yksittdisen vastaajan mielipide ei kdy ilmi. Selvitys perustuu 258 suo-
malaisen yrityksen antamiin vastauksiin.

Selvityksen ovat laatineet asiantuntija Panu Vesterinen Helsingin seudun kauppaka-
marista ja kehityspdallikkd Petteri Korsow Avarn Security Oy:sta.

Selvitys on osa Helsingin seudun kauppakamarin yritysturvallisuustoimintaa.

Kyselyyn vastanneista yrityksistd 50 prosenttia edustaa palveluita, 14 prosenttia
kauppaa, 10 prosenttia teollisuutta ja rakennusalaa 6 prosenttia.

Vastanneista yrityksistd 75 prosenttia oli henkilomaaraltidan pienia yrityksia, jotka
tyollistavat alle 50 henkilda. Vastaajista 10 prosenttia oli keskisuuria yrityksia, joiden
palveluksessa on 50-200 tydntekijad. Suuria yli 200 henkilda tyollistavia vastaajia oli
15 prosenttia.

Téssa selvityksessé ei jaeta tuloksia kokoluokan mukaan, koska jokainen yritys kokoon
tai toimialaan katsomatta on potentiaalinen kyberrikoksen kohde tai saattaa olla reitti
toiseen yritykseen. Yritykset muodostavat suuren hydkkayspinta-alan, josta kyber-
rikolliset valitsevat omalta kannaltaan kulloisenkin tavoitteen mukaisen parhaan
kohteen. Selvityksessa on paikka paikoin yleisluontoista vertailua vuosien 2015 ja 2019
"Yrityksiin kohdistuvat kyberuhat” -selvitysten tuloksiin.

Vastaajat olivat yritysten toimitusjohtajia (25 %), yrittdjia tai omistajia (39 %), muita
johtajia (14 %). Paallikkdtason tehtavissa vastaajista oli yhdeksan prosenttia. Selvityk-
sessd on tavoitettu paatdksentekijat — turvallisuuden kehittdmisen kannalta tarkea
resursseista paattiva ryhma.

Selvityksessa on kursiivilla lainauksia yritysten vapaamuotoisista vastauksista.

Selvityksen tavoitteena on tukea ja kehittda yritysten omaa riskienhallintatyota. Tulok-
sista yritykset saavat paremman kokonaiskuvan kyberuhista ja siitd, miten uhkiin on
osattu varautua. Tama puolestaan auttaa torjumaan yrityksiin kohdistuvia uhkia.

Helsingissd marraskuussa 2022
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KYSELYN TULOKSET

Mitkd ovat suurimmat uhat yritysten kyberturvallisuudelle?

Mitka seuraavista vaihtoehdoista ovat suurimmat kyberturvallisuuden
uhat suomalaisille yrityksille?

Phishing- ja haittaohjelmahytkkaykset
Tunkeutumiset
Palvelunestohyokkaykset
Yhtién sisdinen uhka (omat tydntekijat)
Hyokkaykset jotka kohdistuvat teollisii...

Muu, mika? I

Phishing- ja haittaohjelmahydkkaykset 77 %
Tunkeutumiset 37 %
Palvelunestohydkkaykset 32 %
Yhtion sisdinen uhka (omat tyontekijat) 29 %
Hyokkaykset, jotka kohdistuvat teollisiin tuotantoprosesseihin 8 %
Muu, mika? 1%

Yli kaksi kolmasosaa yrityksista piti phishing- tai haittaohjelma-hytkkayksida suurimpana
uhkana. Aiheina ne ovat olleet viime vuosina paljon julkisuudessa. Tiedottaminen ja
keskustelun yllapitdminen ovat olleet toimiva tapa jakaa tietoa yrityksille. Toiseksi
suurimpana uhkana yli kolmasosa vastaajayrityksista piti tietojarjestelmiin
tunkeutumisten uhkaa. Kolmanneksi yleisimpéana uhkana palvelunestohytkkaykset
voivat estdd valiaikaisesti yrityksen digitaalisen liiketoiminnan.

Mika yritys tahansa saattaa joutua kyberrikoksen kohteeksi ja uhka kohdistuu useimmin
yritykseen sen ulkopuolelta. Mikali yritys ei pidda uhkaa todellisena, on epatodennakoista,
ettd se kehittaisi kyberturvallisuuttaan. Yritys, joka ei ole kybervalveutunut, on helppo
kohde rikollisille. Se ei edes aina huomaa tulleensa rikoksen kohteeksi.

”Ratkaisujen kustannukset suhteessa yrityksen kokoon”
*Johdon tuki kyberturvallisuuden kehittimiselle”
”Liikaa asioita siirretty sdhkdiseen muotoon”

”Tietojen tuhoaminen”
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Mitka ovat kolme suurinta estettd tehokkaan kyberturvallisuuden
toteuttamisessa?

Mitka ovat kolme suurinta estetta tehokkaan kyberturvallisuuden
toteuttamisessa?

Nykyisen henkilokunnan tietotaidon...
Kayttdjien piittaamattomuus...
Kyberuhkiin liittyvan tiedon...

Turvallisuustoimiin ja menetelmiin...
Riittdmaton integraatio...
Osaavien ammattilaisten I6ytamisen...
Riittamaton integraatio...
Tehottomat teknologiaratkaisut
Jokin muu, mika

Nykyisen henkildkunnan tietotaidon ylladpitdminen kyberuhkien suhteen 51 %
Kayttdjien piittaamattomuus tietoturvallisuudesta ja kyberuhista 41 %
Kyberuhkiin liittyvan tiedon riittamattomyys 38 %
Turvallisuustoimiin ja menetelmiin liittyvan tiedon riittamattémyys 35 %
Riittdmatdn integraatio kyberturvallisuuden ja liiketoiminnan valilla 19 %
Rahoitus 18 %
Osaavien ammattilaisten loytdmisen vaikeus 18 %
Riittamaton integraatio kyberturvallisuuden ja muiden turvallisuuden 17 %
osa-alueiden valilla (jatkuvuussuunnittelu, kriisienhallinta jne.)

Tehottomat teknologiaratkaisut 12 %
Jokin muu, mika 5%

Suurimmaksi esteeksi nousi henkilékunnan kyberuhkiin liittyvan tietotaidon yllapito.
Toiseksi yleisin este on kayttdjien piittaamattomuus tietoturvallisuudesta ja kyberuhista,
jolla on yhteys tietotaidon yllapitoon. Mikali ihminen ei ymmarra uhkaa eika tiedda miten
se ilmenee hdnen arjessaan, on vaikea odottaa hidnen osaavan toimia oikein ja talléin voi
helpommin olla piittaamaton kyberturvallisuudesta. Kolmanneksi ja neljanneksi suurim-
mat esteet liittyivat tiedon vahaisyyteen, kyberuhkiin ja turvallisuusmenetelmiin liittyvaa
tietoa ei vielakdan ole saatavissa yritysten tietoisuuteen.

Tiedon saatavuus on yha este yritysten kyberturvallisuuden kehittdmiselle. Yritysten on
oltava aktiivisia tiedonhaussaan, mutta ymmarrettavaa tietoa tulisi olla helpommin tar-
jolla ja sen olemassaolosta tulisi tiedottaa nykyistd enemman. Kyberturvallisuuskeskus
tekee paljon kayttokelpoista materiaalia, mutta jostain syysta yritykset eivat loyda sita.

*Pienelle yritykselle suhteellisen kovat kustannukset”

”Kyberuhkiin lifttyvdn tiedon viestintd ymmarrettivdssd muodossa ei-asiantuntijoille”
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Mitka seuraavista vaihtoehdoista ovat raskaimmat seuraukset
kyberhydkkayksistd?

Mitka seuraavista vaihtoehdoista ovat raskaimmat seuraukset
kyberhyokkayksista?

Yksityisyyden (henkilokunnan tai...
Tuoton menetys — suora tai epasuora
Aineettoman omaisuuden menetys
Negatiivinen julkisuus
Kansallisen turvallisuuden...
Markkinaosuuden menetys
Jokin muu, mika

Yksityisyyden (henkildkunnan tai asiakkaiden tiedot) loukkaus 59 %
Tuoton menetys — suora tai epdsuora 42 %
Aineettoman omaisuuden menetys 34 %
Negatiivinen julkisuus 29 %
Kansallisen turvallisuuden vaarantuminen 24 %
Markkinaosuuden menetys 5 %

Jokin muu, mika 4 %

Raskaimpana seurauksena pidettiin henkildkunnan tai asiakkaiden yksityisyyden louk-
kausta. Julkisuudessa ollut Vastaamo-tapaus on nostanut loukkauksen seurauksia esille
ja on hyva, etta yritykset tunnistavat sen merkityksen. Toiseksi raskain seuraus oli
tuoton menetys. Aineettoman omaisuuden menetys ja negatiivinen julkisuus olivat
kolmanneksi ja neljanneksi raskaimmat seuraukset. Kansallisen turvallisuuden vaarantu-
misesta pidettiin viidenneksi raskaimpana seurauksena.

Talla kysymykselld tavoiteltiin yritysten tietoisuutta siitd, mitd kaikkea kyberrikoksesta
voi seurata ja mitd asioita kannattaa suojata. Kyberturvallisuudessa ei ole kyse vain
liikesalaisuuksien suojaamisesta, vaan seuraukset voivat vaihdella aina kansallisen
turvallisuuden vaarantumiseen saakka.

”Asiakasorganisaatioiden prosessien rampautuminen”

”Tuotannon keskeytyminen - ajan menetys, e/ niinkdédn tuoton”
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Miten hyvin viranomaisten roolit tunnetaan?

Miten hyvin tunnette suomalaisten viranomaisten roolia ja toimintaa
kyberuhkiin liittyen?

Melko huonosti

Melko hyvin

o
En tunne lainkaan

Melko huonosti 48 %
Melko hyvin 33%
Erittdin hyvin 1%
En tunne lainkaan 8 %

Kaikista vastaajista hieman yli puolet tunsi vahintddn melko huonosti viranomaisten
roolia ja toimintaa. Suuresta osuudesta huolimatta asiassa on seitseman vuoden aikana
tapahtunut mydnteistd kehitysta. Niiden osuus, jotka eivat tunne lainkaan viranomaisten
roolia, on puolittunut ja melko huonosti tuntevien osuus on vahentynyt melkein neljan-
neksen.

Vastaavasti toimintaa tuntevien maara on noussut. Seka erittdin hyvin ettd melko hyvin
tuntevien osuus on kaksinkertaistunut. Tama osoittaa viranomaistiedottamisen onnistu-
neen. Tietoisuus viranomaisten roolista helpottaa yritysten toimintaa kyberrikoksen
tapahtuessa. Viranomaiset toivovat ilmoituksia yritysten kohtaamista tapauksista, mutta
jolleivat yritykset tunne viranomaisten rooleja, ei ilmoitusaktiivisuus tule nousemaan
suuressa maarin. Ilmoittaminen edellyttaa tietynasteista luottamusta ja jos yritys ei
tunne viranomaisia, ei riittdvaa luottamustakaan valttamatta ole.
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Onko saanut kaytannéllista tietoa kyberuhkiin liittyen?

Oletteko saaneet jostakin kaytanndllista tietoa kyberuhkiin liittyen?

W Kylli M En

Kylla 69 %
En 31%

Yli kaksi kolmasosaa on saanut kaytannollistd tietoa kyberuhkiin liittyen. Tama
tarkoittaa kuitenkin sitd, ettd kolmasosaa yrityksistd ei ole saanut tai etsinyt tietoa
kyberuhista. Seitseman vuoden aikana tietoa saaneiden méaéara on kuitenkin ldhes
kaksinkertaistunut. Tastakin on syyta kiittda erityisesti viranomaisten tiedotustyota ja
ponnistelua tiedon jakamiseksi.

Yrityksilla on toisinaan vaikeuksia tunnistaa kyberuhkia ja sitd kautta varautua niihin.
Kyse on kilpajuoksusta, jossa rikolliset kehittavat uusia keinoja aina kun vanhat tulevat
tunnetuiksi ja kdyttavat mielelladn vanhoja toimivia konsteja, jos yritykset eivat saa
tietoa niistd. Vastuu tiedon etsimisesta on kuitenkin yrityksilla itselldaan. Yritykset eivat
voi odottaa, ettd viranomaiset ja teleoperaattorit hoitavat kaiken asiaan liittyvan yrityk-
sen odottaessa passiivisena.

*Yrityksen itsensd hankkimana (=kyvykkyys), HVO digipoolin tilaisuudet,
globaalit kollegat, viranomaisten verkkosivuinformaatio”

”Konsulttiyritykseltd sekd suojelupoliisilta”
*Kyberturvallisuuskeskuksen tiedotteet”

"Huoltovarmuuskeskukselta”

8
Yrityksiin kohdistuvat kyberuhat 2022



Miten organisaatio havaitsisi yrityksen tietoverkossa kdynnissa olevan
tunkeutumisen?

Miten organisaationne havaitsisi yrityksenne tietoverkossa kaynnissa
olevan tunkeutumisen?

Havaitsisimme sen itse kdyttden omia...
Kolmas taho, kuten internet operaatto...
Me emme todenndkdisesti havaitsisi...
Tunnistaisimme itse, koska...
Kayttdjamme tunnistaisivat sen ja...

Kotimaiset lainvalvontaviranomaiset t...

Havaitsisimme sen itse kdyttden omia torjunta- ja halytysjarjestel- 34 %
midmme

Kolmas taho, kuten internet operaattori tai palveluntarjoaja, ilmoittaisi 28 %
meille

Me emme todenndkdisesti havaitsisi kdynnissa olevaa tunkeutumista 21 %
Tunnistaisimme itse, koska tarkastamme ja analysoimme lokejamme ja 8 %
arvioimme niistd ilmenevaa uhkaan olemassaoloon liittyvaa tietoa

Kayttdjamme tunnistaisivat sen ja ilmoittaisivat eteenpain 8 %
Kotimaiset lainvalvontaviranomaiset tai tiedusteluorganisaatiot 2 %
varoittaisivat meita

Useimmin yritykset havaitsisivat hydkkayksen itse kdyttden omia torjunta- ja halytys-
jarjestelmia. Toiseksi yleisin tapa olisi kolmannen tahon, operaattorin tai palvelun-
tarjoajan ilmoitus kohteena olevalle yrityksille. Kolmanneksi yleisin vastausvaihtoehto on
valitettavasti se, ettei yritys todennakoisesti havaitsisi kdynnissa olevaa tunkeutumista.
Viidesosalla vastaajayrityksista ei ole valmiuksia tunnistaa kyberhydkkaysta.

Tunnistaminen ei ole helppoa ja viime aikoina on arvioitu kohdeorganisaatiolla kestdvan
keskimaarin jopa 200 vuorokautta havaita tunkeutuminen, jos sitd edes havaitaan.
Tunnistamiskyvyn kehittdminen on jatkuva haaste yrityksille. Jos ei kykene tunnista-
maan tietoverkossaan tapahtunutta kyberrikosta, miten yrityksen johto voi vakuuttaa
omistajat siitd, ettd yrityksen toimintaa on suojattu asianmukaisesti?
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Moni yritys voi myds tietdmattaan olla reitti asiakkaan tai yhteistybkumppanin
tietojarjestelmiin. Tai yrityksen hallussa ollut asiakkaan luottamuksellinen tieto on voitu
viedd sen ja sen asiakkaan tietamatta. Tallaisen rikoksen paljastuminen jalkikateen on
merkittava riski kohdeyrityksen asiakassuhteille. My&s yritysostotilanteissa tapahtuvat
kyber due diligence -selvitykset ovat alkaneet yleistya ja niiden tuloksilla on ollut
alentava vaikutus kauppahintaan.

”Olemme onnistuneet tunnistamaan ja estimédan useita hybkkdyksid”

*Toistaiseksi olemme pystyneet tunnistamaan pfishing -yritykset, mutta uskon, ettd on vain
ajan kysymys, kun jossain kohtaa inhimillisen erehdyksen kautta tietomurto pddsee
tapahtumaan”
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Minkalaista tietoa luulette tunkeutujien etsivan?

Minkalaista tietoa luulette tunkeutujien etsivan?

Immateriaalista omaisuutta tai...
Me emme osaa sanoa millaista tietoa...
Ylempdan johtoon kuuluvien...
Tietoverkkoonne liittyvaa tietoa kuten...
Henkilékunnan jaseniin liittyvaa tietoa...

Immateriaalista omaisuutta tai luottamuksellista tietoa tuotteistamme 43 %
tai palveluistamme

Tietoa alihankkijoista, yhteisty6kumppaneista, tavarantoimittajista tai 40 %
asiakkaista

Me emme osaa sanoa millaista tietoa vietdisiin tunkeutumisen 36 %
yhteydessa

Ylempaan johtoon kuuluvien henkilékohtaista tietoa 19 %
Tietoverkkoonne liittyvaa tietoa kuten verkon arkkitehtuuri, asetukset 16 %
tai tarkoitus

Henkilokunnan jaseniin liittyvaa tietoa, kuten nimet, vastuualueet ja 14 %
yksikot

Suurin osa yrityksistad vastasi tunkeutujan etsivan tietoa immateriaalisesta omaisuu-
desta tai luottamuksellista tuotteisiin- tai palveluihin liittyvaa tietoa. Toiseksi yleisin
vaihtoehto oli se, ettd tunkeutujan etsii tietoa alihankkijoista, yhteistydkumppaneista,
tavarantoimittajista tai asiakkaista. Kolmanneksi yleisinta oli se, ettd yritys ei tieda

millaista tietoa tunkeutuja etsisi.
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On vaikea suojata yritysta, jos ei tiedd mitd joku haluaisi vieda silta tai mita toimintoja
joku haluaisi haitata tai tuhota. Varauduttaessa yritykseen kohdistavaa uhkaa vastaan on
ensin tunnistettava mita halutaan suojata ja suhteuttaa toimenpiteet tunnistettuihin tai
realistisiin riskeihin nahden. Jos tehddén suojaustoimenpiteitd vailla riskien arviointia, ei
mikaan takaa varautumisen suojaavan tehokkaasti yrityksen toiminnan kannalta tarkeita
asioita.

*Asiakkaiden tiedostot ja liiketoiminnan kannalta kriittinen info (laskutustiedot ja perusteet)
sdilytetddn kryptatulla ulkoisella levylld. Levyn pitdisi olla nykyteknologialla kdytdnndssd
mahdoton hakkeroida. Isompi uhka on levyn hukkaaminen ja sdhkdpostin (googlen
verkkopalveluilta ostettu) tai kinnykdn hakkerointi. Levylld sdilytetddn satojen ihmisten
verokortteja ja tydsopimuksia sekd kirjanpitoa tukevaa aineistoa”

12
Yrityksiin kohdistuvat kyberuhat 2022



Minka tyyppista tietoa olette menettineet tietoverkkotunkeutumisten
vuoksi?

Minka tyyppista tietoa olette menettaneet tietoverkkotunkeutumisten
vuoksi?

Tietoa alihankkijoista,...
Henkilokunnan jaseniin liittyvaa tietoa...
Tietoverkkoonne liittyvaa tietoa kuten...

Immateriaalista omaisuutta tai...

Ylempdan johtoon kuuluvien...

Me emme osaa sanoa millaista tietoa on viety 86 %
Tietoa alihankkijoista, yhteistybkumppaneista, tavarantoimittajista tai 6 %
asiakkaista

Henkildkunnan jaseniin liittyvaa tietoa, kuten nimet, vastuualueet ja 5%
yksikot

Tietoverkkoonne liittyvaa tietoa kuten verkon arkkitehtuuri, asetukset tai | 4 %
tarkoitus

Immateriaalista omaisuutta tai luottamuksellista tietoa tuotteistamme 3%
tai palveluistamme
Ylempaan johtoon kuuluvien henkilékohtaista tietoa 3 %

Vastaajista suurin osa ei osannut sanoa tai ei tiennyt mité tietoa olisi viety. Tata voidaan
tata pitdad hyvana heratteenai yrityksille. Jos tunkeutumista ja sitd mita tietojarjestel-
massa on tehty tunkeutujan toimesta ei kyetd huomaamaan, miten voidaan perustella
suojaustoimien mielekkyyttd yrityksen johdolle. Kyse on kyvystd osoittaa kyberturvalli-
suuden kannattavuus ja perustelu resurssien sijoittamiselle siihen.

13
Yrityksiin kohdistuvat kyberuhat 2022



Havaitut menetykset jakaantuivat varsin tasaisesti eri vastausvaihtoehtojen kesken.
Vastauksista kdy hyvin ilmi, ettd tunkeutuja ei ole ensivaiheessa vain rahan perassa,
vaikka julkisuudessa olevien tapausten nojalla voisi luulla niin. Tunkeutuja voi kerata tie-
toa seuraavaa liikettdan varten. Se voi olla tunkeutuminen toiseen organisaatioon tai
tiedon kerddminen mahdollista kiristysyritysta varten. Yritys on osa digitaalista yhteis-
kuntaa ja jokaisella yritykselld on oma digitaalinen vastuu asianmukaisesta varautumi-
sesta uhkien varalle.

”Palvelimellemme onnistuttiin hyékkddmaédn automaattipdivityksesséd olleen viiveen
seurauksena. - kukaan ei varsinaisesti tehnyt mitddn vdarin ja vahinkoa ei lopulta pddssyt
syntymdan, kiitos valppaan henkilékunnan ja hyvien varmuuskopioiden”

”Selvisimme Ramsonvare hySkkdyksestd "kuivin jaloin”. Mitddn tietoa ei lopulta menetetty, vain
toimiston tydt olivat osin seis pari pdivda”

”Sisdverkkoomme on viimeisen kymmenen vuoden aikana pddssyt kiristyshaittaohjelma, joka
onnistuneesti saastutti kaksi tyéasemaa ja kolme levyjaollista palvelinta; dataa ei menetetty
tehokkaan varmistusratkaisun ansiosta”

*Asiakasrekisterimme on pddsty”
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Miten organisaationne on jarjestényt tietoturvallisuusvastuut
johtotasolla?

Miten organisaationne on jarjestanyt tietoturvallisuusvastuut
johtotasolla?

Tietoturva on vastuutettu oman toime... 23,9%
Meilla ei ole vastuutettu... 18,0%
Meilld on kokoaikainen nimetty... 12,2%

Tietoturva on vastuutettu it-tuelle
Meilld ulkopuolinen palveluntarjoaja,...
Meilld on kokoaikainen IT-johtaja tai...
Meilld on kokoaikainen johtaja tai...
Meilld ei ole nimettya...

Meilld on kokoaikainen nimetty tietoturvallisuusjohtaja tai -p&illikko 12,2 %
Meilld on kokoaikainen IT-johtaja tai -paéllikkd, joka vastaa tietoturvasta varsinaisen 9,4 %
tehtdvan ohella

Meilld on kokoaikainen johtaja tai paallikkd, joka vastaa tietoturvasta riskienhallinen tai 7,8 %
yritysturvallisuuden osana

Meilld ei ole nimettya tietoturvallisuusjohtajaa tai —paillikkd3, vaan tietoturva on 4,7 %

yleisesti IT-osaston vastuulla
Meilld ulkopuolinen palveluntarjoaja, joka tarjoaa tietoturvallisuusjohtajan tai -paallikon | 11,8 %

Tietoturva on vastuutettu it-tuelle 12,2 %
Tietoturva on vastuutettu oman toimen ohella paallikkdtason henkilélle tai 23,9 %
toimitusjohtajalle

Meilla ei ole vastuutettu tietoturvallisuusasioita 18,0 %

Vastuiden selked jakaminen on myds kyberturvallisuuden johtamiseen kiinteasti liittyva
johdon tehtava. Ilman selkedd vastuuttamista organisaation kyberturvallisuus ei ole kes-
tavalla pohjalla. Kun kyberturvallisuuteen liittyvat tehtavat ovat vastuutettu, myods siihen
panostetut resurssit ovat helpommin raportoitavissa johdon paatdksenteon tueksi.
Selked, ja koko organisaation tiedossa oleva, vastuuttaminen on ensiarvoisen tarkeaa
myds poikkeamin hallinnoinnissa.

Positiivisena havaintona voidaan nostaa, ettd organisaatioiden osuus, joilla tietoturvaa ei
ole vastuutettu kenellekdidn on vuodesta 2019 pienentynyt neljdsosasta (26 %) alle
viidennekseen (18 %). Muutos on vield suurempi, kun verrataan vuoden 2015 kyselyn
tulokseen, jolloin kaikista vastanneista 35 % ilmoitti, ettd heilld ei ole vastuutettu
tietoturvallisuusasioita.
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Tietdadko henkildkunta, miten toimia, jos he epéilevat tunkeutumista
tietojarjestelmiinne?

Tietaako henkilokuntanne miten toimia, jos he epailevat
tunkeutumista tietojarjestelmiinne?

B okylld W E

Kylla 76 %
Ei 24 %

Organisaation jokaisen jasenen kyky toimia oikein tietoturvapoikkeamassa tai sellaista
epdiltdessd saattaa erottaa pienen vahingon isosta katastrofista. Vaikka kylld vastausten
osuus on jatkanut kasvuaan verrattuna edelliseen kyselyyn (2019 60 %) niin silti joka
neljannen vastaajan mielestd henkilékunta ei tieda miten toimia. Tata voidaan pitaa
yhtend tarkeimmista kehityskohteista ja siihen voidaan kohtuullisen helposti vaikuttaa
henkilokunnan kouluttamisella ja ohjeistuksella.

"Henkildsté tunnistaa kalasteluyritykset todella hyvin. Ne ovat isoin uhka meille”

"Henkilékunta tunnistaa kalasteluyritykset ja osaa olla huolellinen netistd ladattavien
ohjelmien suhteen”

"Mahdollinen hydkkdys/tunkeutuminen on havaittu vélittémdsti ja tarvittaviin
toimenpiteisiin on ryhdytty konsernin ohjeiden mukaan”
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Onko teilld kdytdssa kdytanndssa toimivia suunnitelmia
tunkeutumisten varalle?

Onko teilla kaytossa kaytanndssa toimivia suunnitelmia
tunkeutumisten varalle?

WKyl W E

Kylla 52 %
Ei 48 %

Kyllé vastausten osuus (52 %) on noussut huomattavasti vuoden 2019 kyselysta (35 %)
mutta silti e/ vastausten osuus on lidhes puolet. Vahaistd suuremmasta
tietoturvapoikkeamasta selvidminen vaatii etukateen laaditun suunnitelman, tai ainakin
sen avulla vahinkoja saadaan todennakdisesti rajattua huomattavasti. Organisaation toi-
minnan luonteesta ja kyvykkyyksista riippuen suunnitelma voi olla kohtuullisen kevyt tai
hyvinkin kattava ja yksityiskohtainen. Suunnitelman laatiminen voisi olla yksi ensimmai-
sistd konkreettisista toimenpiteistd, kun organisaatio lahtee kohentamaan
kybervalmiuksiaan.
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Mité asioita suunnitelmiin on sisallytetty?

Mita asioita suunnitelmiin on sisallytetty?

Tieto siitd keneen olla yhteydess3, jos...
Ohjeet siitda mitd tehda ensimmaiseng,...
Paatelaite (pc, alypuhelin, lappari jne)...
Tilanteen kuvaus
Koneen jattdminen koskemattomaksi,...
Print screen (tésta saadaan talteen...
Jokin muu, mika

Tieto siitd keneen olla yhteydessé, jos epdilee tunkeutumista 89 %
Ohjeet siitd mitd tehda ensimmaisend, jos epdilee tunkeutumista 73 %
Paitelaite (pc, dlypuhelin, lAppari jne) irti verkosta (otetaan yhteyskaapeli irti tai 44 %
katkaistaan langaton yhteys)

Tilanteen kuvaus 44 %
Koneen jattaminen koskemattomaksi, jotta sitd voidaan tutkia 37 %
Print screen (tdstd saadaan talteen ndayton ndkyma mydhempaa selvittelyd varten) 26 %
Jokin muu, mika 9 %

Tama oli jatkokysymys niille vastaajille, jotka vastasivat edelliseen kysymykseen kylld
(Onko teilla kaytossa kaytdnndssa toimiva suunnitelma tunkeutumisen varalle?).

Vastaukset olivat lahes identtiset vuoden 2019 kyselyn vastauksiin nahden. Tilanne
taman suhteen vaikuttaa hyvalta. Edelliseen ei vastanneille tdma tulos voisi toimia
hyvana kannustimena sen suhteen, etta varautumissuunnitelman ei tarvitse aina ja
varsinkaan heti olla kaiken kattava, vaan sen suhteen voi laheta liikkeelle muutamasta
perusasiasta ja laajentaa vahitellen.

”Suunnitelmassa korostetaan, ettei tietoturvapoikkeaman havainneen kdyttdjin ole syytd
hdtddntyd tai panikoida tai peldtd joutuvansa syytetyn penkille. Jotta tietoturvapoikkeamista
uskalletaan kertoa avoimesti, kdyttdjid ei saa moittia tai kurmoottaa”

”Pddtelaitteen verkkoliikenteen sulkeminen ja koneen kdyttdjétilin lukitseminen”
”"Nopea toiminta ja vdlitén yhteys it-tukeen/talon omaan tietoturvahenkilé6én”
?Security Incident prosessi ja sen eri variaatiot kriittisyyden mukaisesti”

”Pysyminen rauhallisena”
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Oletteko koskaan harjoitelleet suunnitelmienne toimivuutta jollakin
seuraavista tavoista?

Oletteko koskaan harjoitelleet suunnitelmienne toimivuutta jollakin
seuraavista tavoista?

Neuvotteluhuoneharjoitus (niin sanott...
Kaytannon harjoitus ulkopuolista...
Jokin muu, mika

Neuvotteluhuoneharjoitus (niin sanottu karttaharjoitus vailla kdytadnndn toimia) 21,4 %
Kaytdnnon harjoitus ulkopuolista tunkeutujaa vastaan 21,4 %
Emme ole harjoitelleet 61,8 %
Jokin muu, mika 10,7 %

Niiden vastaajien osuus, jotka vastasivat Emme ole harjoitelleen on vihentynyt vuoden
2019 kyselyyn verrattuna huomattavasti (~90 % -> ~60 %). Viidennes vastaajista (21,4 %)
on harjoitellut toimintaa osana oikean tunkeutujan torjuntaa.

Ohjeiden ja suunnitelmien toimivuutta on ehdottoman tarkeda testata ja harjoitella
sdannollisesti. Organisaation koosta ja tarpeista riippuen harjoitteluun voi riittda jo
vuosittainen muutaman tunnin neuvotteluhuoneharjoitus, jossa kdydaan lapi muun
muassa ohjeistuksen léytyminen, niiden ajantasaisuus ja mahdolliset muutokset vastui-
siin ja tehtaviin. Laajemmissa ja enemman panostusta vaativissa harjoituksissa voidaan
harjoitella esim. tietojen palauttamista varmuuskopioista tai varajarjestelmien
kdyttéonottoa ja toimivuutta.

YEmme vield, mutta harjoituksen suunnittelu on seuraavana tietoturvatiimin péydalld”

*Suunnitelmissa yhteistoimintaharjoitus”
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Oletteko varautuneet kyberuhkiin seuraavin tavoin konkreettisesti tai
suunnitelmilla?

Oletteko varautuneet kyberuhkiin seuraavin tavoin konkreettisesti tai
suunnitelmilla?

Palvelusopimus yrityksen kanssa, joka...
Yhteydenotto viranomaiseen
Jarjestelmallinen suunnitelma...
Tutkinnassa tarvittavan laitteiston,...

Jérjestelmallinen suunnitelma tilannekuvan muodostamiseksi (datan kopiointi) tutkintaa | 22,9 %
ja puhdistustoimenpiteitd sekd loppuraportointia varten

Jérjestelmé- ja verkkolokien (palomuuri, http, ad, dhcp, vpn) kerddaminen kaikista 34,9 %
jarjestelmistd mahdollisimman pitkaltd ajalta

Tutkinnassa tarvittavan laitteiston, ohjelmiston ja tutkintakyvyn ennakkoon hankinta 15,7 %
Yhteydenotto viranomaiseen 30,5 %
Palvelusopimus yrityksen kanssa, joka tarjoaa jarjestelmiin tunkeutumisen ja 35,7 %
haittaohjelmien tutkintaa

Emme ole varautuneet 34,5 %

Emme ole varautuneet vastaajien osuus on laskenut joitakin prosenttiyksikéitda vuoden

2019 kyselyyn verrattuna, jota voidaan pitda erittdin hyvana kehityssuuntana.
Varautumiskeinojen kesken jakautuminen on tasaista, isoin nousu on tapahtunut
palvelusopimusten kautta tapahtuvan varautumisen nousussa. Lokien kerdaminen
hallintakeinona oli myds noussut huomattavasti vuoden 2019 tasosta (21 % -> 39 %).

Riittavan pitkalta ajalta keratyt lokit edesauttavat merkittavasti kyberrikosten selvitte-

lyssa.
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Onko teillad vahvistettua koulutus- ja harjoitusohjelmaa
kyberturvallisuuteen liittyen?

Onko teilla vahvistettua koulutus- ja harjoitusohjelmaa
kyberturvallisuuteen liittyen?

WE W Kylls

Kylla 24,0 %
Ei 76,0 %

Ei vastausten maara on edelleen korkealla tasolla, mutta laskenut kymmenisen
prosenttiyksikk6d vuoden 2019 kyselystd (86 %->76 %). Kyberturvallisuuteen liittyva
koulutus ja harjoittelu tulee olla osana organisaation normaalia koulutustarjontaa
samoin siihen liittyva harjoittelu. Sen olemassaolo tai puuttuminen voi heijastaa johdon
sitoutuneisuutta kyberturvallisuuden kehittdmiseen. Vastaukset ovat linjassa
ohjeistukseen ja harjoitteluun nahden.
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Ovatko kyberuhkiin liittyvat harjoitukset osa muihin liiketoimintaa
uhkaaviin uhkiin liittyvaa harjoittelua?

Ovatko kyberuhkiin liittyvat harjoitukset osa muihin lilketoimintaa
uhkaaviin uhkiin liittyvaa harjoittelua?

mE W KyllE

Ei 81%
Kylla 19 %

Kylld vastausten osuus on linjassa edellisten vastausten kanssa. Tassa varmasti heijas-
tunee myds se, ettd harjoittelu ylipdataan nayttaisi keskittyvdn suurempiin organisaa-
tioihin ja ndissa kyberturvallisuuteen liittyvat harjoituksen jarjestetddn osana muita
varautumisharjoituksia.
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Oletteko viimeisen neljdn vuoden aikana kohdistaneet
kyberturvallisuuteenne jotain seuraavista toimenpiteista?

Oletteko viimeisen neljan vuoden aikana kohdistaneet
kyberturvallisuuteenne jotain seuraavista toimenpiteista?

Kyberturvallisuuteen liittyvien ohjeide...
Kyberturvallisuusohjelmistojen ja...
Kyberturvallisuuspalvelujen...
Kyberturvallisuudesta vastaavan...
Kyberturvallisuuspolitiikan laatiminen
Kyberturvallisuuden budjetoiminen...
Jokin muu, mika
Kyberturvallisuusammattilaisen...

Kyberturvallisuuteen liittyvien ohjeiden laatiminen henkildkunnalle 53,6 %
Kyberturvallisuusammattilaisen palkkaaminen 15,0 %
Kyberturvallisuuspalvelujen hankkiminen alan palveluntarjoajalta 41,1 %
Kyberturvallisuusohjelmistojen ja -tydkalujen hankkiminen 50,7 %
Kyberturvallisuuden budjetoiminen vuositasolla 15,9 %
Kyberturvallisuudesta vastaavan henkilén nimeaminen 32,4 %
Kyberturvallisuuspolitiikan laatiminen 25,1 %
Jokin muu, mika 15,5 %

Kolmen karki nousi vastauksista selkeésti esille, ohjeiden laatiminen (53,6 %),
ohjelmistojen- ja ty6kalujen hankkiminen (50,7 %) sekd palvelujen hankkiminen
palveluntarjoajilta (41,1 %). Naista tuloksista ei kuitenkaan kay ilmi onko nailld toimen-
piteilla vahvistettu olemassa olevaa kyvykkyyttd vai pyritty saavuttamaan hyvaksyttava

taso.

YKyberturvatiimin perustaminen. Tiimi vastaa ohjeista, henkiléstdn jatkuvasta kouluttamisesta
Ja tiedottamisesta ja siitd, ettd kyberuhista pysytddn ajan tasalla”

*Henkilékunnan koulutus ulkopuolisen asiantuntijan avulla”

YEi mitddn. Olen yksinyrittdjd ja pyrin kaikessa toiminnassani varovaisuuteen, myds kyberuhkiin
liittyen, mutta mitddn erillisid toimenpiteitd en ole tehnyt toistaiseksi”
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UHKAHORISONTIN MUUTOS

Kyselyyn otettiin uutena osuutena Uhkahorisointin muutos, jolla pyrittiin selvittamaan
viimeisen kahden vuoden aikana ilmenneiden kokonaan uusien uhkien tai vanhempien
uudelleen pinnalle nousseiden uhkien vaikutusta.

COVID19 -pandemian aiheuttamat heijastevaikutukset

COVID19 -pandemian aiheuttamat heijastevaikutukset

1. Vahentynyt paljon

2. Vahentynyt hieman

4. Lisddntynyt hieman
5. Lisddntynyt paljon

1. Vahentynyt paljon 3,6 %
2. Vdhentynyt hieman 6,3 %
3. Ei muutosta 37,3 %
4. Lisdantynyt hieman 19,8 %
5. Lisddntynyt paljon 4,4 %
EOS 28,6 %

COVID19 pandemia on varmasti heijastunut jokaiseen suomalaiseen yritykseen ja
organisaatioon jollakin tavalla. Vastaajista kuitenkin valtaosa (37 %) katso, ettei vaikutus
ole juurikaan lisdantynyt tai ei osannut arvioida vaikutuksen muutosta. Viidennes
vastaajista (20 %) kuitenkin katsoi, ettd pandemian heijastevaikutukset ovat lisddntyneet
jonkin verran.
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Vendjan hybkkayssota Ukrainaa vastaan

Venajan hyokkayssota Ukrainaa vastaan

2. Vahentynyt hieman
5. Lisdantynyt paljon

1. Vahentynyt paljon

1. Vahentynyt paljon 1,2 %
2. Vdhentynyt hieman 1,6 %
3. Ei muutosta 24,2 %
4. Lisdaantynyt hieman 35,3 %
5. Lisdantynyt paljon 16,7 %
EOS 21,0 %

Vendjan helmikuussa 2022 aloittama tdysimittainen hydkkayssota Ukrainaa vastaan on
aiheuttanut selvasti huolta vastaajien keskuudessa. Yli puolet (52 %) katsoi, ettd Venajan
hydkkayssota Ukrainaa vastaan on vaikuttanut uhkahorisonttiin joko jonkun verran tai
paljon. Vain muutama prosentti vastaajista katsoi, ettd talla ei ole ollut vaikutusta.
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Etdtyohon liittyvat tietoturvariskit

Etatyohon liittyvat tietoturvariskit

1. Vahentynyt paljon

I
2. Vahentynyt hieman
5. Lisdantynyt paljon

3. Ei muutosta

1. Vahentynyt paljon 1,2 %
2. Vahentynyt hieman 6,0 %
3. Ei muutosta 27,3 %
4. Lisdaantynyt hieman 38,6 %
5. Lisdantynyt paljon 12,4 %
EOS 14,5 %

Etatydhon liittyvien tietoturvauhkien lisddntyminen huolestutti vastaajia eniten uhka-
horisonttiosuudessa. Vastaajista yli puolet katsoi, ettd etatyohan liittyvat riskit ovat
kasvaneet jonkin verran tai paljon. Laajamittaiseen etatydskentelyyn siirryttiin
COVID19-pandemian pakottamana hyvin nopealla aikataululla eikd sen tietoturvallista
toteuttamista pystytty paasaantodisesti selvittdmain ja toteuttamaan kunnolla. Etatydn
muututtua uudeksi normaaliksi organisaatiot ovat ilmeisesti herdnneet laajamittaiseen
etatyohodn liittyviin tietoturvakysymyksiin.
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Hybridivaikuttamisen kohteeksi joutuminen suoraan tai valillisesti

Hybridivaikuttamisen kohteeksi joutuminen suoraan tai valillisesti

1. Vahentynyt paljon

2. Vahentynyt hieman
5. Lisdantynyt paljon

1. Vahentynyt paljon 0,8 %
2. Vdhentynyt hieman 3,6 %
3. Ei muutosta 38,0 %
4. Lisdantynyt hieman 21,6 %
5. Lisdantynyt paljon 6,4 %
EOS 29,6 %

Hybridivaikuttamisen kohteeksi joutuminen tai sen todellisen uhan kohteeksi joutu-
minen on todenndkdisesti rajoittunut pieneen maaraan yrityksia ja organisaatioita.
Vaikka kohdeorganisaatio ei kuuluisikaan varsinaisen hybridivaikuttamisen suoraan
kohderyhmaén, on yleisen resilienssin kannalta keskeist3, ettd tamakin uhka
tunnistetaan.
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Valtiollisten toimijoiden vihamielinen toiminta (vaikutus suora tai vélillinen)

Valtiollisten toimijoiden vihamielinen toiminta (vaikutus suora tai
valillinen)

1. Vahentynyt paljon

2. Vahentynyt hieman

4. Lisdantynyt hieman
5. Lisaantynyt paljon

1. Vahentynyt paljon 2,0 %
2. Vdhentynyt hieman 6,8 %
3. Ei muutosta 32,3 %
4. Lisdantynyt hieman 18,7 %
5. Lisdantynyt paljon 5,2 %
EOS 35,1 %

Tata kysymysta voidaan pitda hyvin samansuuntaisena kuin hybiridivaikuttamista
koskeva kysymys. Vastaukset ovatkin linjassa hybridivaikuttamista koskevan kysymyksen
kanssa. Suoraan valtiollisen toimijan vihamielisten toimenpiteiden kohteeksi joutuminen
on varmasti myd&s rajatun yritys ja organisaationryhman riski, mutta vilillisesti sen
vaikuttavuuden piiriin saattaa kuulua ldhes mika tahansa yritys tai organisaatio. Naiden
heijastevaikutusten takia tamakin uhka pitdisi pitdad organisaation uhkarekisterissa
ainakin jossakin maarin.
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Kohdistettu tietojenkalastelu ja social engineering

Kohdistettu tietojenkalastelu ja social engineering

1. Vahentynyt paljon

2. Vahentynyt hieman

1. Vahentynyt paljon 0,0 %
2. Vdhentynyt hieman 2,8 %
3. Ei muutosta 25,5 %
4. Lisdantynyt hieman 33,5 %
5. Lisddntynyt paljon 171%
EOS 21,1 %

Vastaukset kertovat selvasti, ettd yli puolet vastaajista on selvasti huolissaan kohdiste-
tun tietojenkalastelun ja social engineering hyokkaysten vaikutuksesta uhkahorisonttiin
nimenomaan negatiivisessa mielessa. Vain muutama prosentti vastaajista katso, ettd
nama uhat ovat vihentyneet viimeisen parin vuoden aikana.

Viidennes vastaajista ei osannut arvioida onko tilanne ndiden kohdalla muuttunut
viimeisen vuosien aikana. Kyberuhkina ndma ovat kuitenkin osallisena valtaosaan
poikkeamista ja erittdin kaytetty "taktiikka & tekniikka” -yhdistelma verkossa toimivien
vihamielisten toimijoiden keskuudessa.
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loT-laitteiden yleistymisen ja niihin liittyvat tietoturvariskit

loT-laitteiden yleistymisen ja niihin liittyvat tietoturvariskit

1. Vahentynyt paljon

2. Vahentynyt hieman
5. Lisdantynyt paljon

1. Vahentynyt paljon 2,0 %
2. Vahentynyt hieman 2,8 %
3. Ei muutosta 39,0 %
4. Lisdantynyt hieman 21,5 %
5. Lisdantynyt paljon 6,8 %
EOS 27,9 %

Neljdnnes vastaajista katsoi, etta loT-laitteisiin liittyvat uhat ovat nostaneet merkitys-
tdaan kyberin yleisessa uhkahorisontissa. Valtaosa katsoi, ettd loT-laitteisiin liittyvat uhat
eivat ole muuttuneet tai eivdt osanneet arvioida onko muutosta tapahtunut vai ei.
Verkkoon liitettavien dlykkaiden laitteiden maara kasvaa jatkuvasti ja laitteisiin liittyvat
turvallisuuskysymykset ovat vield pitkdlti vastaamatta ja saattavat aiheuttaa kyber-
turvallisuuden kannalta uhkia yllattavissakin paikoissa ja tilanteissa.
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Tietosuojaan ja yksityisyydensuojaan liittyvat uhat (ml. seuraamukset ja sanktiot)

Tietosuojaan ja yksityisyydensuojaan liittyvat uhat (ml. seuraamukset

1. Vahentynyt paljon

2. Vahentynyt hieman

3. Ei muutosta

4. Lisdantynyt hieman

5. Lisaantynyt paljon

EOS

ja sanktiot)

36%

1. Vahentynyt paljon 1,2 %
2. Vahentynyt hieman 2,4 %
3. Ei muutosta 36,3 %
4. Lisdantynyt hieman 26,7 %
5. Lisdantynyt paljon 11,6 %
EOS 21,9 %

Kolmasosa (36 %) vastaajista katsoi, ettd tietosuojaan liittyvat uhat eivat ole oleellisesti
muuttuneet viimeisen kahden vuoden aikana. Toisaalta lahes 40 % katsoi, ettd uhat ovat
kasvaneet. Vain muutaman vastaajan mielestd nama uhat ovat vahentyneet viimeisen

kahden vuoden aikana. Mielenkiintoisena lisdpohdintana voisi olla onko uhan vahen-

tymisen kokevien vastaajien kohdalla tehty selkeitd toimenpiteita milla riskia on saatu

selvasti vihennettya.
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Toimitusketjuihin liittyvat uhat

1. Vahentynyt paljon

2. Vahentynyt hieman

Toimitusketjuihin liittyvat uhat

4. Lisdantynyt hieman

5. Lisddntynyt paljon

1. Vahentynyt paljon 1,6 %
2. Vahentynyt hieman 3,2 %
3. Ei muutosta 31,3 %
4. Lisdaantynyt hieman 24,6 %
5. Lisdantynyt paljon 7,5 %
EOS 3,7 %

Toimitusketjuihin liittyvista uhista on puhuttu viimeisten vuosien aikana paljonkin ja
uhkien toteutumisesta on myds merkittavia esimerkkeja (esim. Solarwinds Orion 2020).
Toimitusketjuihin liittyvat kyberuhat ovat yksi merkittdvimmistd moderneista uhista
kohdistettujen tietojenkalastelun ja social engineering hyokkaysten ohella. Kolmannes

vastaajista nakikin tdman uhan kasvaneen jonkin verran tai huomattavasti.
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SOME:ssa kohdistetun vihamielisen kampanjan kohteeksi joutuminen

SOME:ssa kohdistetun vihamielisen kampanjan kohteeksi joutuminen

1. Vahentynyt paljon

4. Lisdantynyt hieman
5. Lisdantynyt paljon

2. Vahentynyt hieman 2%

1. Vahentynyt paljon 4,0 %
2. Vdhentynyt hieman 2,4 %
3. Ei muutosta 46,2 %
4. Lisdaantynyt hieman 19,3 %
5. Lisdantynyt paljon 2,8 %
EOS 25,3 %

Lahes puolet vastaajista katsoi, ettd taman kaltainen uhka ei ole merkittavasti
muuttunut viimeisen parin vuoden aikana. Viidennes kuitenkin naki, etta tahan liittyva
uhka olisi kohonnut jonkin verran viime aikoina.

Sosiaalisen median kaytto erilaisiin vihakampanjoihin on yleistynyt viimeisen vuosi-
kymmenen aikana. Niitd on kohdistettu yrityksiin ja yksiléihin. Jotkin valtiot kayttavat
aktiivisesti trollausta osana tydkaluvalikoimaansa.

33
Yrityksiin kohdistuvat kyberuhat 2022



Henkilékunnan riittdva koulutus muuttuvien ja kehittyvien uhkien suhteen

Henkilokunnan riittava koulutus muuttuvien ja kehittyvien uhkien
suhteen

1. Vahentynyt paljon
2. Vahentynyt hieman
5. Lisdantynyt paljon

1. Vahentynyt paljon 1,6 %
2. Vdhentynyt hieman 4,0 %
3. Ei muutosta 35,5 %
4. Lisdaantynyt hieman 35,5 %
5. Lisdantynyt paljon 6,4 %
EOS 17,1 %

Mika vaikutus uhkahorisontin muutoksilla on henkildkunnan koulutustarpeeseen?
Pitdisikd koulutusta antaa lisdd maarillisesti vai laadullisesti? Vastausten jakau-
tumisesta voisi ehkd paatelld, ettd monessa organisaatiossa selvasti pohditaan tata.
Uhkatietoinen ja koulutettu henkilékunta yksi parhaista aseista kyberuhkien
torjumiseen.
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Sisépiiriuhat

Sisapiiriuhat

1. Vahentynyt paljon

2. Vahentynyt hieman

4. Lisdantynyt hieman
5. Lisdantynyt paljon

1. Vahentynyt paljon 4,9 %
2. Vahentynyt hieman 7,3 %
3. Ei muutosta 47,0 %
4. Lisdaantynyt hieman 12,1 %
5. Lisdantynyt paljon 2,4 %
EOS 26,3 %

Vastaajat katsoivat, ettd uhkahorisontti ei ole muuttunut oleellisesti viimeisen parin
vuoden aikana, ainoastaan vajaa 15 % katosi tdman uhan lisddntyneen jonkin verran tai
huomattavasti. Vastaavasti ldhes sama maara vastaajista katosi, etta sisédpiiriuhka olisi
vahentynyt viimeisen parin vuoden aikana.
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Uhkahorisontin muutoksen vaikutus riskeihin kokonaisuudessaan

Uhkahorisontin muutoksen vaikutus riskeihin kokonaisuudessaan

1. Vahentynyt paljon I

2. Vahentynyt hieman
5. Lisdantynyt paljon

1. Vahentynyt paljon 0,8 %
2. Vdhentynyt hieman 1,2 %
3. Ei muutosta 32,7 %
4. Lisdantynyt hieman 24,7 %
5. Lisdantynyt paljon 8,8 %
EOS 31,9 %

Uhkahorisontin muutosta kokonaisuutena katsottuna vastaukset jakautuvat selvasti
kolmeen eri osaan, joista niukasti suurin ryhma on se, joiden mielestd uhkahorisontin
muutos on kasvattanut riskeja joko jonkin verran tai merkittavasti. Tata voidaan pitaa
jopa yllattavan pienenda maarana verrattuna siihen, kuinka poikkeuksellisia aikoja vii-
meiset vuodet on eletty.
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JOHTOPAATOKSET

Tiedon puute, tyontekijéiden osaamisen ylldpito ja vilipitimattomyys yha esteena
kyberturvallisuuden kehittamiselle — yha useampi yritys voi vaarantaa yhteiskunnan
resilienssia ja viime kadessa kansallisen turvallisuuden

Helsingin seudun kauppakamari toteutti ensimmaisen Kyberuhkiin liittyvan selvityksen
vuonna 2015. Seitseméssad vuodessa tiedon saatavuus ja tyontekijéiden osaaminen ovat
yha karkiesteita kyberturvallisuuden kehittdmiselle. Kyberturvallisuus on jatkuva kilpa-
juoksua rikollisten osaamisen kehittymisen kanssa ja siksi tiedonjakoa laajemmin yritys-
sektorin kanssa on kehitettdva. Puolet (50 %) vastaajayrityksista pitda tydntekijoiden
tietotaidon ylldpitoa suurimpana esteena kyberturvallisuuden kehittamiselle. Kolmasosa
(34 %) ei loyda riittavasti tietoa kyberuhista ja yli kolmasosa (40 %) pitda tyontekijoiden
piittaamattomuutta esteenid kyberturvallisuuden kehittdmiselle.

Mika yritys tahansa saattaa vaarantaa yhteiskunnan resilienssia tai jopa kansallista
turvallisuutta olemalla ketjun heikoin lenkki. Sen vuoksi jokaisella yritykselld on digitaa-
lisen lilketoiminnan mukanaan tuoma vastuu ja sen laiminlyéminen voi viime kddessa
olla kansallisen turvallisuuden kysymys. Luottamuksellista tietoa voidaan varastaa tai
digitaalisia tuhotoita valmistella yrityksen tietoverkossa tai sen kautta. Yksikdan yritys ei
ole irrallinen saari, vaan jokainen yritys voi olla osa digitaalista rintamaa mina paivana
tahansa. Jokainen yritys voi vaikuttaa kokonaisuuteen ja siksi on tarkeaa, etta
kyberuhkiin ja varautumiseen liittyva selkokielinen tieto saavuttaa yritykset laajemmin
kuin tdhdn mennessa.

Yritysten keskuudessa puutteita kyvyssia tunnistaa tunkeutumisia ja tiedossa siitd mita
rikollinen haluaa — tdma helpottaa vieraiden valtioiden ja muiden rikollisten kyberur-
kintaa

Viidesosa yrityksistd (21 %) ei tunnista niiden verkkoon tehtyja tunkeutumisia eika tieda
millaista tietoa tunkeutuja (36 %) haluaisi hakea heidan tietoverkostaan. Lisdksi ldhes
kolmasosa (28 %) yrityksista luottaa kolmanteen tahoon operaattoriin tai palvelun-
tarjoajaan ilmoitustahona. Rikollisen motiivin ja tavoitteen tiedostamisen kautta yrityk-
sen on helpompi suojata tietoverkkoaan ja sielld olevia tietoja. Kaikilla yrityksilld ei voi
olla resursseja tunnistamiseen mutta juuri se mahdollistaa vihamielisille valtioille ja
rikollisille huomaamattoman tiedonkeruun tai reitin tuhotydn valmisteluun. Kriittisen
infran yritysten on tarkeda tunnistaa tdma varautuessaan itseensd kohdistuviin oman
toimitusketjunsa aiheuttamiin kyberuhkiin.

Kerattya henkilodn liittyvaa tietoa voidaan kayttda varviayksessa tai painostuksessa, jolla
pyritddn saamaan lisdé tietoa tai kohteena oleva ihminen tekemaéan jotain haluttua. Tal-
lainen taivuteltu ihminen ei toimiessaan organisaationsa verkossa jata niin selvasti
havaittavia jalkia kuin ulkopuolinen hydkkaaja. Siksi tallaisen henkilon kdayttdminen on
joissain tilanteissa kultaakin arvokkaampi erityisesti vieraalle vallalle, joka vaikkapa
haluaa valmistella tuhotyota kriittisessa infrassa tai kerdtd haluamaansa kohdetietoa
samaa tarkoitusta varten.
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Henkildiden yksityisyyden, tuoton ja aineettoman omaisuuden menetykset raskaimpia
seurauksia

Yritykset tunnistavat hyvin kyberhydkkayksen raskaimpina seurauksina henkildtietojen
(59 %), tuoton (42 %) ja aineettoman omaisuuden (34 %) menetykset. Samalla ne
huomaamattaan tunnistavat keskeisimmat tiedot, joita yritysten tulisi suojata.

Tasta tietoisuudesta huolimatta yritykset kaipaavat lisda tietoa henkildkunnan osaa-
misen ylldpitamiseksi. Tietoa kaivataan myds uhista ja turvallisuusmenetelmista. Nama
tiedot ovat kyberturvallisuuden kehittdmisen perusteita, joten monet yritykset ovat
helppoa hytkkayspinta-alaa pahantahtoisille kybertoimijoille. Seitseman vuoden aikana
tilanne ei ole juurikaan muuttunut ja se on hyvin huolestuttavaa arvioitaessa Suomen
kyberresilienssin kehitysta ja sen kehittamiseksi tehtyjen toimienpiteiden onnistumista
yritysten tavoittamisen osalta.

Suurimpana kyberuhkana pidetdidn phishing- ja haittaohjelmahytkkayksid, mutta
sisdistd uhka ei ole unohdettu

Enemmistd (77 %) vastaajista nimesi phishing- ja haittaohjelmahytkkaykset suurim-
maksi kyberuhaksi. Vihamieliset valtiot ja muut rikolliset kdyttavat niita laajasti. Lahes
kolmasosa (29 %) piti yhtion sisdista uhkaa merkittavana kyberuhkana. Oma tydntekija
voi toimia pitkdankin tietoverkossa siten, ettei sitd erota normaalista tydhdn kuuluvasta
verkkokayttdytymisestd ja tydntekijan on esimerkiksi helppo kytked annettu muistitikku
tietokoneeseen yrityksen toimitiloissa palomuurin sisapuolella. Noin kolmasosa vastaa-
jista (32 %) nosti esille palvelunestohydkkaykset, joita on tdnd vuonna ndhty Suomessa
normaalia enemman.

Kyberturvallisuuttakin pitda johtaa — johdon sitoutumisen pitda olla sataprosenttista ja
vastuiden selvia.

Kysyttdessa mitkd kolme suurinta estettd tehokkaan kyberturvallisuuden toteutumi-
sessa ovat, karkeen nousivat selvasti ihmisiin liittyvat asiat; riittava tietotaito, sen ylla-
pito ja asenteet (piittaamattomuus). Rahoitus oli vasta kuudennella sijalla. Voisiko ndita
tuloksia pitda johtajuuteen liittyvind haasteina?

Onko organisaation johdolla tarpeeksi tyokaluja osoittaa johtajuuttaan myds kybertur-
vallisuuteen liittyvissd asioissa vai menndanko siind helposti vain asioiden johtamiseen,
mydnnetdin rahoitusta ja resursseja teknisten kyvykkyyksien kasvattamiseen ja
parantamiseen, mutta saatetaan unohtaa organisaation yksi tarkeimmistd resursseista
kyberturvallisuuden turvaamisen saralla — ihmiset. Ihmiset tulee saada innostumaan, ei
pakottaa, osallistumisesta yrityksen turvallisuuskulttuurin kehittdmiseen.

Johtajuus tulee sataprosenttisesta sitoutumisesta kyberturvallisuuteen. Tahan liittyy
oleellisesti my0ds se, ettd johto on kyennyt saamaan kaikki vastuut ja roolit selviksi ja
luonut toimintaedellytykset (myds taloudelliset). Johdon tulee myds varmistaa avoin ja
jatkuva dialogi kyberturvallisuudesta vastaavien tahojen kanssa esimerkiksi sdannollis-
ten tilannekatsauksien muodossa johtoryhmalle.
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Uhkahorisontti — yritykset huolissaan vihamielisista valtioista

Huoli vihamielisten valtioiden toiminnan riskin lisddntymisesta nakyy useista uhka-
horisontin vastauksista. Yli puolet (52 %) vastaajista kokee Venajan hydkkdyssodan so-
dan lisdnneen uhkatilannetta. Sodalla voi olla tahanastista tuntuvampia vaikutuksia
Suomeen talvella 2023, jolloin erilainen haitanteko voi saada aikaan suuremman vaiku-
tuksen kansalaisten psykologiseen resilienssiin heikentden luottamusta yhteiskuntaan ja
maan johtoa kohtaan. Yli neljasosa (28 %) kokee hybridivaikuttamisen kohteeksi joutu-
misen uhan lisddntyneen ja neljasosa (24 %) kokee valtiollisten toimijoiden vihamielinen
toiminta uhan lisdantyneen.

Yli puolet (51 %) vastasi tietojenkalastelun ja social engineeringin lisddntyneen kahden
viime vuoden aikana. Tama voi olla indisio erilaisten kyberoperaatioiden ja hybridi-
toiminnan valmistelusta. Operaatioita voidaan valmistella erilaisen perinteisemmman
urkinnan ja tietojenkalastelun keinoin.

Horisontin taakse on vaikea ndhd3, mutta uhat, jotka sieltd nousevat saattavat reali-
soitua hyvinkin nopeasti niiden horisonttiin ilmaantumisen jalkeen. Kolmannes vastaa-
jista arvioi, ettd uhkahorisontin muutoksella viimeisen parin vuoden aikana on ollut
kokonaisuudessaan riskeja kasvattava vaikutus.

Covid-19 pandemia loi yllattden uudenlaisia haasteita yritysturvallisuudelle esimerkiksi
dkkindisen ja laajamittaisen etatyohon siirtymisen kautta. Puolet (51 %) vastaajista kokee
etdtdiden lisdnneen tietoturvariskeja. Ndistd haasteista selvidminen vaati nopeaa ja
joustavaa reagointia, uudenlaisten menetelmien kayttédnottamista ratkaisukeskeisesti.

Vendjan aloittaman laajamittainen hydkkadyssota Ukrainaa vastaan on puolestaan nosta-
nut uhkahorisonttiin uudenlaisia uhkia, joista useat ovat kyberfyysisia ja kohdistuvat
yrityksen vaikutusmahdollisuuksien ulkopuolella olevaan infrastruktuuriin. Tdma aiheut-
taa uusia haasteita yritysten ja organisaatioiden kokonaisvaltaiseen kuin kyber-
turvallisuudenkin riskienhallintaan ja reagointiin.
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