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ESIPUHE

Yritysturvallisuuteen liittyvien selvitysten tavoitteena on saada tietoa erikokoisten ja eri toimialalla
toimivien yritysten turvallisuuden tilanteesta. Selvitykset auttavat seka yritysturvallisuuden nykytilan
kartoittamisessa etta yritysten riskienhallinnan tukemisessa.

Selvityksen tulokset antavat yritysjohtajille evaita toimivaan riskienhallintaan. Selvityksen avulla voi

vertailla, millaisia uhkia yrityksiin kohdistuu, mité riskienhallinnan keinoja eri toimialoilla toimivat yri-
tykset kayttavat ja kehittaa taman tiedon avulla oman liiketoiminnan turvallisuutta.

Joulukuussa 2020

Helsingin seudun kauppakamari

Panu Vesterinen
selvityksen kirjoittaja
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1 JOHDANTO

Taman selvityksen tavoitteena on tutkia, mika on yritysturvallisuuden tila on, millaisia uhkia eri toi-
mialoilla toimiviin yrityksiin kohdistuu ja miten yritykset ovat varautuneita niihin. Selvitys kuvaa myds
sellaisia yrityksiin kohdistuvia rikoksia ja vaarinkaytoksia, jotka usein jaavat tilastoimattomaksi piilo-
rikollisuudeksi.

Tutkimustuloksista yritykset saavat k&sityksen omaa toimialaa uhkaavista riskeista ja muiden yritys-
ten kayttamista riskienhallintakeinoista. Selvitys on osa Helsingin seudun kauppakamarin edunval-
vontaa. Kauppakamarilla on yli 7000 jasentd. Kauppakamarit edistavat eri tavoin yritysten toiminta-
edellytyksia.

Tutkimuksen toteuttaminen ja vastaajien taustatiedot

Yritysten rikosturvallisuus 2020 selvitys kattaa kaikki toimialat ja yrityskoot. Selvitys perustuu 266
yrityksen vastauksiin. Kyselyn toteutti Taloustutkimus yhteistytssa Helsingin seudun kauppakama-
rin kanssa. Selvityksen on laatinut Panu Vesterinen Helsingin seudun kauppakamarista.

Vastanneista yrityksistd 41 prosenttia edusta palveluita, 24 prosenttia teollisuutta, 13 prosenttia
kauppaa, ja 6 prosenttia rakentamista. Vastaajista 21 prosenttia ilmoitti jonkin muun toimialan kuin
ylla mainitun.

Asema
Hallituksen puheenjohtaja tai jasen IEEEEE—— 17
Toimitusjohtaja GGG 46
Talousjohtaja tai kehitysjohtaja | 7
Turvallisuus- ja/tai riskienhallintajohtaja =l 7
Muu tehtava yrityksessa I 24
Toimipaikan henkilostomaara
Alle 5 henkilod I 35
5-9 IS 18
10-19 mmmm 10
20-49 mmmm 11
50-99 W 5
100-249 mmm 7
250-499 W 5
500-999 mm 3
1000+ mmm 6

0 10 20 30 40 50 60 70 80 90 100 %

Selvityksen vastaajista suurin osa (46 %) on yritysten toimitusjohtajia. Hallitusjasenid on 17 prosent-
tia vastaajista. Talousjohtajia tai kehitysjohtajia on seitseméan prosenttia vastaajista ja turvallisuus-
ja riskienhallintajohtajia myds seitseman prosenttia.

Selvityksessa kaytetddn nettoprosenttiosuutta ja saldolukua. Nettoprosentti ilmaisee, kuinka suuri
osa vastaajista on ilmoittanut, etta ainakin yksi mainituista turvallisuusriskeista on toteutunut. Ris-
kienhallintaa kuvaavissa kaavioissa osuus ilmaisee vastaavasti sen, kuinka monella vastaajalla on
kaytdssa ainakin yksi kaaviossa esitellyista riskienhallintakeinoista.

Yritysrikosten maaran kehitystéa kuvaavissa taulukoissa kaytetaan saldolukua. Saldoluku on rikosten
lisdantymisté kokeneiden yritysten osuuden ja vAhentymista ilmoittaneiden yritysten osuuden erotus.
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2 YRITYSRIKOSTEN MAARAN KEHITYS

Yrityskyselyihin perustuvien tutkimusten tavoitteena on tuoda tietoa myds niista yrityksiin kohdistu-
vista toteutuneista riskeista, jotka muuten jaisivat piilorikollisuudeksi. Tilastokeskuksen mukaan pii-
lorikollisuuteen lasketaan rikokset, jotka eivat tule poliisin tietoon ja joita siten ei rikoksina rekiste-
roida. Yritysrikosten maaran kehitysta on vaikea arvioida pelk&staan poliisin tilastojen perusteella.

Piilorikollisuuden suuri osuus yritysrikoksista johtuu padasiassa kahdesta tekijasta: rikosten ilmoitta-
mishalukkuudesta ja tilastointikaytanndista. Yritykset eivat [aheskaan aina ilmoita rikos- tai vaarin-
kaytosepailyistd poliisille. Helsingin seudun kauppakamarin 2019 tehdyssa tiedon suojaamiseen
keskittyvassa kyselyssa ilmeni, ettd enemmistd yrityksista on jattanyt rikosilmoituksen tekemétta.
Yritysrikollisuuden kokonaiskuvan hahmottamista vaikeuttaa edelleen se, ettei poliisin tietokannassa
eritella yrityksiin kohdistuvia rikoksia.

"Oikeusjarjestelmén hitaus, karajaoikeuksien heikko kyky perehtya asioihin, viranomaisten
haluttomuus tehda paatoksia joilla vaikutettaisiin toimintaymparistéon. Yhtio tekee jatkuvaa
riskianalyysia, joten turvallisuudessa on aina puutteita, jos ndita ei katsottaisi olevan eika
pystyttéisi havainnoimaan, voidaan lahtokohtaisesti katsoa turvallisuustilanteen
romahtaneen pahasti.”

"Poliisin tulo kesti 1h30 minuuttia.”

"Koska varkaan tunnistus videolta oli 99% syyttaja paatti jattaa syyttamatta.”
"Vaikeuttamisella pystytdén kiristamaan; oikeuskasittelyn prosessit ovat niin hitaita,
suomalaisen karajaoikeuden kyky perehtyd monimutkaiseksi tehtyyn todisteluaineistoon on
niin heikko ja valituskaytanté6 mahdollistaa minka tahansa asian venyttamisen vuosien mit-

taiseksi. Yritykselld on kiusaus ja helpompi maksaa huomattaviakin "sovintosummia"
oikeudenkayntien, asianajon, oikeudessa odottavan asian sijaan.”
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Ovatko yritykseen kohdistuvat rikosriskit ja vaarinkaytékset viimeisen

kolmen vuoden aikana...

B 5 lisddntyneet

paljon

Kaikki vastaajat, n=266
Henkilostomaara

Alle 50, n=195

50-249, n=32

250+, n=39

Henkilostomaara

5+ henkiloa tyollistavat, n=174
Asema

Hallituksen puheenjohtaja tai jasen,...

Toimitusjohtaja, n=122
Talousjohtaja tai kehitysjohtaja, n=19

Turvallisuus- ja/tai...

Muu tehtava yrityksessd, n=63

Saldo-
luku

M 4 lisddntyneet
jonkin verran

smmmr e 213y

M 3 pysyneet
ennallaan

2 vdhentyneet
jonkin verran

m 1 vahentyneet
paljon

EBRTTss s s
s 6 3134
ElT— e, s 49

Bl s 33

EOSIg020s
WSS s
S 7 G 3 A 37
S 39 11 39
L

Yrityksen toimiala
Kauppa, n=34
Palvelut, n=108
Teollisuus, n=52
Rakentaminen, n=15
Muu toimiala, n=57

Vastanneet yritykset arvioivat yleisesti yritykseen kohdistuneiden erilaisten rikosten ja vaarinkaytos-
ten lisdantyneen kehitysta viimeisen kolmen vuoden aikana. Kaikista vastaajista 42 prosenttia kertoi
niiden lisdantyneen vahintaan jonkin verran. Trendi on ollut samansuuntainen viimeisen viiden-
toista vuoden ajan. Kaupan alalla 47 prosenttia ja palvelualalla 45 prosenttia ilmoitti lisaantymi-
sesta. Teollisuudessa (35 %) ja rakennusalalla (20 %) maara oli hieman vahaisempi.

Kokoluokan mukaan jaoteltuna yli puolet (54 %) suurista vastaajayrityksista, keskisuurista 43 % pro-
senttia ja pienista 40 prosenttia vastasi tilanteen huonontuneen.

Saldoluvut kertovat osaltaan tilanteen huonontuneen, kaikkien vastaajayritysten saldoluku on
39. Vastaajien kokoluokan mukaan suurten vastaajayritysten 49, keskisuurten 34 ja pienten 38. Toi-
mialoista suurin saldoluku 47, oli kaupan alalla. Se tarkoittaa ettd kaupan alalla tilannetta huonontu-
neena pitavia yrityksia on 47 prosenttiyksikkdda enemman kuin niitd, joiden mielesté tilanne on pa-
rantunut.
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3 IHMISET YRITYSRIKOSTEN KOHTEINA JA TEKIJOINA

Kaikista vastanneista yrityksista 31 prosenttia oli kokenut henkiltstddn liittyvia turvallisuusriskeja vii-
meisen kolmen vuoden aikana. Yleisimpia turvallisuusriskeja ovat tyontekijan uhkailu tai hairintéa
toissa seka tyontekijan syyllistyminen rikokseen tai vaarinkaytokseen yritysta kohtaan. Yrityksen
henkilostoon liittyvat riskit yleistyvat yrityksen kasvaessa. Suurilla yrityksilla on enemman henkilo-
kuntaa ja yleensa myos toimipisteita kuin pienemmilla. Siksi niiden henkilosté6n kohdistuneet uhat
ovat huomattavasti yleisempia kuin pienempien yritysten.

Yritysten henkildriskien kehitys viimeisen kolmen vuoden aikana

W 5 lisdantyneet
paljon

M 4 lisddntyneet M 3 pysyneet 2 vdhentyneet m1vdhentyneet Saldo-
jonkin verran ennallaan jonkin verran paljon luku

Kaikki vastaajat, n=266
Henkilostomaara

Alle 50, n=195

50-249, n=32

250+, n=39

BT e A4

o 5 119
G sy 3 34
- L - < Y

Henkilostomaara

5+ henkil6a tyollistavat, n=174

Asema

Hallituksen puheenjohtaja tai jasen, n=44
Toimitusjohtaja, n=122

Talousjohtaja tai kehitysjohtaja, n=19
Turvallisuus- ja/tai riskienhallintajohtaja, n=18
Muu tehtava yrityksessa, n=63

Yrityksen toimiala

Kauppa, n=34

Palvelut, n=108

Teollisuus, n=52

Rakentaminen, n=15

Muu toimiala, n=57

ETe ey i 312e

"Pidimme tiloissamme juhlat, joihin osallistui yhtion henkiléstdn lisaksi asiakkaita ja
osakkaita. Hallinnon huoneen ovia ei saa lukkoon, mutta ne olivat suljettuna - oletimme sen
riittavan kertomaan vieraille, etté tilaan ei saa menna. lllan mittaan vieraat levittaytyivat
huoneeseen istumaan sulusta huolimatta ja muutama paivd myéhemmin huomasimme
huoneessa olleen (pienen) kateiskassan kadonneen.”

"Toimitiloissa ulkopuoliset palveluntarjoajat ovat tietoturvariski; esim. siivous, koska kaikki
eivat tunnu ymmartavan niin yksinkertaista asiaa, ettei ovia saa jattaa auki,
jos poistuu hetkeksi paikalta.”

"Ulkopuolinen henkild paasi yrityksen tiloihin tekeytymalla tyontekijaksi.”
Vastanneet yritykset arvioivat henkil6st66n kohdistuneiden rikosten ja vaarinkayttsten kehitysta vii-
meisen kolmen vuoden aikana. Kolmasosa kaikista vastaajista (29 %) kertoi niiden lisdantyneen
vahintaan jonkin verran. Trendi on ollut samansuuntainen viidentoista vuoden ajan. Palvelu-
alalla 33 prosenttia ja kaupan alalla 27 prosenttia vastasi nain. Teollisuudessa (17 %) ja rakennus-
alalla (13 %) maara oli hieman pienempi.

Lahes puolet (46 %) suurista vastaajayrityksista, keskisuurista yli kolmasosa (37 %) ja pienista nel-
jasosa (25 %) vastasi tilanteen huonontuneen.
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Saldoluku kertoo etta 24 prosenttia suurempi maara vastaajista kokee tilanteen huonontuneen kuin
olevan parempi kuin aiemmin. Kokoluokan mukaiset saldoluvut kertovat tilanteen huonontuneen
seuraavasti: suurien 41 keskisuurten 34 ja pienten 19.

Yrityksen henkil6sté6n kohdistuvat turvallisuusriskit
Toteutuneet riskit/uhat

Tyontekijaa on tydssaan
uhkailtu /hairitty

Tyontekija syyllistynyt
rikokseen /
vaarinkdytokseen
yritystdanne kohtaan

s Kaikki vastaajat, n=266

Henkilostomaara
Tyontekija on joutunut
ty6ssaan vakivallan uhriksi
Alle 50, n=195

Tyontekija syyllistynyt
rikokseen /
vadrinkdytokseen
asiakastanne kohtaan

50-249, n=32

)50+, Nn=39

NETTO: TOTEUTUNEET
RISKIT/UHAT

0 10 20 30 40 50 60 70 80 90 100 9

1. Hairint& tai uhkailu
Kaksi kolmasosaa suurista vastaajayrityksista (64 %) ja neljdsosa kaikista vastaajista (25 %)
kertoi tyontekijoiden joutuneen hairinndn tai uhkailun kohteeksi.

2. Tyontekijan rikos tai vaarinkaytés
Suurista vastaajayrityksistéa 38 prosenttia ja keskisuurista 25 prosenttia taas kertoi tydntekijan
syyllistyneen rikokseen tai vaarinkaytokseen tydnantajaansa kohtaan. Kaikista vastaajista 14
prosenttia oli joutunut kokenut saman tilanteen.

3. Tyontekijdan kohdistunut véakivalta
Kolmasosa suurista vastaajayrityksista (33 %) kertoi tyontekijaan kohdistuneesta vakivallasta.
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Miten varautua uhkatilanteisiin?

Tyontekijoita kannustetaan kertomaan
havaitsemistaan turvallisuuspuutteista

HenkilGtietojen suojaus on maaritelty

Tyoympadriston teknisilla ratkaisuilla

Matkustamisesta on annettu turvallisuusohjeet I Kaikki vastaajat, n=266

Yrityksen toimiala

Ohjeet mahdollisiin vakivalta- ja
uhkatilanteisiin === Kauppa, n=34

Palvelut, n=108

Tyontekijoille annetaan turvallisuuskoulutusta e Te0lisuus, N=52

e Rakentaminen, n=15
Henkilokunnan turvallisuudesta huolehtivat o
vartijat tai oman organisaation turvahenkil6t e Muu toimiala, n=57
NETTO: TOTEUTUNEET
RISKIENHALLINTAKEINOT

0 10 20 30 40 50 60 70 80 90 100 %

"Huoltojen / remonttien aikana on syntynyt aukkoja fyysiseen turvallisuuteen,
koulutuksista huolimatta henkil6st6 toimii joskus (harvoin tosin!) ohjeiden vastaisesti.”

"Turvallisuusselvitykset; vastaukset tulevat melkoisella viiveella ja
henkilé on voinut olla tehtéavasséaéan jo jonkin aikaa, kunnes tieto saadaan.”

Vastaajat kertoivat yrityksen tavoista suojata henkilostoa vakivallalta ja uhkatilanteilta. Seuraavilla
keinoilla voidaan parantaa yrityksen tyontekijéiden turvallisuutta:

1. Tyodntekijoitd kannustetaan kertomaan turvallisuuspuutteista (88 %)
Henkiloston tekemat havainnot ovat tehokkaimpia tapoja saada tieto puutteista yrityksen vastuu-
henkildiden tietoisuuteen. Tiedon saaminen havaituista puutteista ohjaa yrityksen turvallisuus-
tyoté oikeisiin kohtiin. Tydntekija on yleensd huomattavasti parempi oman tydympéristénsa tur-
vallisuusriskien asiantuntija kuin yrityksen vastuuhenkild, joka ei tydskentele samassa tyopis-
teessa.

Yleisesti lahes kaikissa yrityksista tyontekijaa kannustetaan kertomaan havaitsemistaan turvalli-
suuspuutteista. Rakennusalalla kaikki vastaajat, teollisuudessa 92 prosenttia, kaupan alalla 91
prosenttia ja palvelualalla 88 prosenttia kertoivat kannustavansa tyontekijoitddn kertomaan ha-
vainnoistaan. Tulokset kertovat siitd, ettd yritykset ymmartavat tyontekijoiden havaintojen arvon
ja tehokkuuden turvallisuusresurssien suuntaamisessa.
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2. Henkildtietojen suojaus on maaritelty (80 %)
Yritysten on suojattava sekd tyontekijoiden ettd asiakkaidensa henkilttietoja. Henkil6tietojen
suojaamisen osalta merkittava 17 prosenttiyksikdn nousu (vuoden 2017 63%) taman vuotiseen
kertoo Tietosuojadirektiivin voimaantulon 2018 mydéta lisdantyneesta tietoisuudesta henkilttieto-
jen kasittelyssa. Suuret yritykset ilmoittivat 1ahes poikkeuksetta, etta niissa henkilttietojen suo-
jaus on méaaritelty. Osuudet olivat heikoimmat pienissa yrityksissa (77 %) ja kaupan alalla (59
%).

3. Tybympariston tekniset ratkaisut (74 %
Lain mukaan yrityksen pitdd huolehtia tydntekijoidensa turvallisuudesta. Teknisia ratkaisuja ovat
esimerkiksi kameravalvonta ja erilaiset henkiléhalyttimet. Kyselyyn vastanneista yrityksista 74
prosenttia ilmoitti kayttavansa teknisia ratkaisuja. Yleisinta tama oli palvelualalla ja "Muiden alo-
jen” vastaajien keskuudessa (77%) ja vahiten niita kaytettiin rakennusalalla (47%). Rakennus-
alan osalta tydémaat rajaavat kaytannén mahdollisuuksia kayttaa teknisia jarjestelmia tahan tar-
koitukseen.

4. Ohjeet vakivalta- ja uhkatilanteiden (50%) ja turvallisuuskoulutus (42 %)
Vain puolella kaikista kyselyyn vastanneista yrityksistd on ohjeet mahdollisiin uhka- ja vékivalta-
tilanteisiin. Eri aloilla ohjeita vakivalta- ja uhkatilanteisiin kaytettiin seuraavasti: "Muiden alojen”
vastaajat 61 prosenttia, teollisuudessa 52 prosenttia, palvelualalla 46 prosenttia ja kaupan alalla
41 prosenttia vastaajista.

Turvallisuuskoulutusta jarjesti alle puolet kaikista (42 %) vastaajista. Kouluttaminen on kuitenkin
tehokkain tapa jalkauttaa erilaiset ohjeet ja toimintamallit tyontekijoille. Eri aloilla henkilokuntaa
koulutettiin seuraavasti: teollisuudessa 56 prosenttia, "Muiden alojen” vastaajat 53 prosenttia,
rakennusalalla 46 prosenttia, palvelualalla 34 prosenttia ja kaupan alalla 26 prosenttia vastaa-
jista.

5. Vartijoiden tai oman turvallisuushenkildkunnan kayttaminen (24 %)
Neljasosa kaikista vastaajista kaytti palveluntarjoajan tai omia ammattilaisia henkildstonsé tur-
vaamiseen. Vartijoiden kayton tarvetta rajaa yrityksen toiminnan luonne, on myés paljon yrityksia
joilla ei ole tarvetta kayttaad erikseen vartiointipalveluja esimerkiksi sen vuoksi, ettda ne toimivat
toimistokompleksissa tai toimivat rakennustydmailla. Eri aloilla vartiointia kaytettiin seuraavasti:
teollisuudessa 38 prosenttia, "muita aloja” edustavat vastaajat 28 prosenttia, palvelualalla 21
prosenttia ja kaupan alalla 15 prosenttia vastaajista.
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4 TIETOON KOHDISTUVAT RIKOKSET JA
VAARINKAYTOKSET

Kaikista vastanneista yrityksista 34 prosenttia oli kokenut erilaisia tietoon kohdistuneita rikoksia tai
tahallisia vaarinkaytoksia viimeisen kolmen vuoden aikana. Vastaajista 54 (2017: 44) prosenttia ar-
vioi tietoturvallisuusriskien lisdantyneen paljon tai jonkin verran. Vuoden 2017 selvityksesta on ta-
pahtunut 10 prosenttiyksikbén muutos huonompaan suuntaan. Yleisimmat tietoon liittyvat rikokset ja
vaarinkaytokset ovat yritystiedon luvaton urkkiminen/ vakoilu, tietoverkkoon murtautumiset, kriittisten
yritysasioiden kertominen luvatta kolmannelle osapuolelle ja tietojen luvaton kopiointi ennen siirty-
mista pois yrityksen palveluksesta.

"Jokunen ovela sdhkdpostiviesti tutusta lahteesta on tullut, mutta virussuoja on toiminut.
Mydskin yrityksen "toimitusjohtajalta tullut maksupyyntdé" on onnistunut aiheuttamaan
hammennysta.”

"Toimistoon on murtauduttu ja yrityksen tietoja siséltavia kovalevyja varastettu.”

Yritysten tietoon liittyvien turvallisuusriskien kehitys

B 5 lisdantyneet M4 lisdantyneet M 3 pysyneet 2 vdhentyneet M1 vdhentyneet  Saldo-
paljon jonkin verran ennallaan jonkin verran paljon luku

Kaikki vastaajat, n=266 IEEEN S S ETs 3
Henkilostomaara

Alle 50, n=195 NS48

50-249, n=32 IR aTITe

250+, n=39 ST eee 7
Henkilostomaara

5+ henkila tyollistavat, n=174 7 s 7
Asema

Hallituksen puheenjohtaja tai jasen, n=44 IS

Toimitusjohtaja, n=122 [ ISEINEZIEom248

Talousjohtaja tai kehitysjohtaja, n=19 NG 7 63

Turvallisuus- ja/tai riskienhallintajohtaja, n=18 IR e -0

Muu tehtdva yrityksessd, n=63 I NGO TE o 70
Yrityksen toimiala

Kauppa, n=34 I gsaaaaaaaaes3

Palvelut, n=108 CEIN T sA

Teollisuus, n=52 ISEINEE 22250

Rakentaminen, n=15 | E——1 3

Muu toimiala, n=57 IG5

Saldoluku 53 kertoo karulla tavalla sen, etta tilanteen aiempaa huonompana nékevien yritysten "yli-
voima” on 54 prosenttia vastaan tilannetta aiempaa parempana pitavien 1 prosentti. Yritysten kanta
on selva, yritysten tietoon kohdistuvat riskit ovat lisdadntyneet. Vuonna 2017 saldoluku oli 42 ja
2012 se oli 34. Trendi on varsin yksiselitteinen ja osoittaa tarvetta kehittaa yritysten tietoturvaa.

" Asiakas vieraili tuotantotilassa ja kuvasi kamerakannykalla seinalla olevia
asiakastilauspapereita.”

"Alihankkijan tuottamaan nettisivustoon hakkeroitiin ja sitd kautta yritettiin paasta kasiksi
rekisterdityneiden kayttdjien sahkopostiosoitteisiin ja salasanoihin.”
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Yritysten tietoriskit viimeisen kolmen vuoden aikana

Yritystiedon (sisallon) luvaton urkkiminen / vakoilu
s Kaikki vastaajat,
n=266

Tietoverkkoon murtautuminen Yrityksen toimiala

Kauppa, n=34
Luottamuksellisen yritysasian paljastaminen luvatta

kolmannelle osapuolelle
Palvelut, n=108

Tietojen luvaton kopiointi ennen siirtymista pois

e Teollisuus, n=52
yrityksen palveluksesta

e Rakentaminen, n=15
Tiedostojen tahallinen tuhoaminen

e \uu toimiala, n=57

NETTO: TOTEUTUNEET RISKIT/UHAT

0O 10 20 30 40 50 60 70 80 90 100 %

Yleisimmat tietoriskit yrityksissa

Yritysten kokemien tietoturvaloukkausten karjessa olivat yritystiedon luvaton urkkiminen tai vakoilu,
tietoverkkoon murtautumiset ja muut siséiset tietoon liittyvat vaarinkaytokset.

"Turvalliset, keskitetysti hallitut p&atelaitteet, turvatut yhteydet yrityksen omaan verkkoon,
ohjeistus henkildstolle etatydn- ja matkatyon riskeistd. Jarjestelmien ja laitteiden jatkuva
tekninen valvonta.”

1. Yritystiedon luvaton urkkiminen tai vakoilu

Kaikista vastaajayrityksista lahes joka viides (17 %) kertoi joutuneensa urkkimisen tai vakoilun koh-
teeksi. Vakoilua on vaikea tunnistaa ja siksi kysymys jo viisitoista vuotta sitten muotoiltiin ndin. Kas-
vua vuoden 2017 selvityksesta on 9 prosenttiyksikkoa.

Teollisuuden vastaajayrityksista 21 prosenttia, palvelualan ja "muiden alojen” yrityksilla 18 prosenttia
ja kaupan alan vastaajista 15 prosenttia vastasi urkkimista tai vakoilua tapahtuneen. Suurista vas-
taajayrityksista 31 prosenttia, keskisuurista 25 prosenttia ja pienistd 13 prosenttia oli kertomansa
mukaan joutunut urkinnan tai vakoilun kohteeksi.

Selityksené kasvulle voi olla yritysten tietoisuuden kasvu, yha useampi yritys ymmartaa etta tietoa
voi olla mielenkiinnon kohteena ja my6s tapahtuneita tekoja osataan tunnistaa aiempaa useammin,
niin tietoverkkojen kuin reaalimaailmankin puolella.

"Aineistoja ei kuljeteta paperisessa muodossa mihinkaan, vaan kaikki etana
kasiteltdva aineisto on séhkdisessa muodossa.”
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2. Tietoverkkoon murtautuminen

Tietoverkkoon murtautumisen motiiveja on monia Usein syyna saattaa olla tekijan halu paasta luvat-
tomasti kasiksi johonkin tietoon, tehda lunnasohjelmahytkkayksen tai kokeilla omaa hakkerointitai-
toaan. Oli syy mika tahansa, kyse on aina rikoksesta. Toimialoista yleisintd se oli "muiden alojen”
yrityksien keskuudessa (23 %).

Kaikista vastaajayrityksista 14 prosenttia kertoi joutuneensa tietomurron kohteeksi. Suurista vastaa-
jayrityksista 15 prosenttia, keskisuurista 11 prosenttia ja pienistd 9 prosenttia kertoi olleensa tieto-
murron kohteena. Todellinen luku on huomattavasti suurempi, silla ei ole kovinkaan yleista
ettd yritykset huomaavat tai osaavat tunnistaa tietomurron.

3. Luottamuksellisen yritysasian paljastaminen luvatta ulkopuoliselle

Kaikista vastaajista joka kymmenes yritys kertoo luottamuksellisen tiedon luvattomasta paljastami-
sesta ulkopuoliselle. Suurista vastaajayrityksista 26 prosenttia ja teollisuuden vastaajayrityksista 12
prosenttia on joutunut luvattoman tiedon paljastamisen kohteeksi.

Luvaton yritystiedon paljastaminen voi tapahtua tahallisesti tai vahingossa. Se voi lipsahtaa keskus-
telussa tai kirjallisesti. Tilanteesta riippuen kyseessa voi myds olla rikos, kuten yrityssalaisuu-
den rikkominen. Luvaton paljastaminen tulee yrityksen tietoon taysin sattumanvaraisesti, joten voi-
daan arvioida etta tamankin kysymyksen kohdalla tapausten todellinen lukumaara on huomattavasti
suurempi.

"Tarkea tieto liikkuu vain koneen tai muistitikun mukana.”

Yritystiedon (sisallon) luvaton urkkiminen / vakoilu

I Kaikki vastaajat, n=266

Tietoverkkoon murtautuminen Asema

Hallituksen puheenjohtaja

Luottamuksellisen yritysasian paljastaminen luvatta tai jgsen, n=44

kolmannelle osapuolelle Toimitusjohtaja, n=122

=== Talousjohtaja tai
Tietojen luvaton kopiointi ennen siirtymista pois kehitysjohtaja, n=19

yrityksen palveluksesta . . .
e Turvallisuus- ja/tai

riskienhallintajohtaja, n=18

e |\/uu tehtdva yrityksessa,

Tiedostojen tahallinen tuhoaminen n=63

NETTO: TOTEUTUNEET RISKIT/UHAT
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Yleisimmat riskienhallintakeinot tiedon suojaamiseksi

Yrityksen tietotaito tai muu omaisuus, joka voisi olla laittoman tiedustelun tai yritysvakoilun
kohteena

Yrityksista vain puolet (49 %) tunnistaa, etta niilla on tietotaitoa tai muuta omaisuutta, joka saattaisi
olla laittoman tiedustelun tai yritysvakoilun kohteena. Viidentoista vuoden aikana ei ole tapahtunut
merkittavaa kehitystd, vaan yha merkittava osa yrityksista ei tunnista niilla olevan tietoja, joita
ulkopuolinen tunkeutuja tai vaikkapa yrityksen oma tyontekija voisi vieda. Teollisuudessa on
eniten (71 %) yrityksia, jotka tunnistavat tiedon, joka saattaisi olla laittoman tiedustelun tai yritysva-
koilun kohteena.

Ammattiryhmista toimitusjohtajat (39 %) tunnisti yrityksen ulkopuolisia kiinnostavan yrityksen tiedon.
Jokaisella yrityksella kuitenkin on jotain tietoa, joka voisi kiinnostaa ulkopuolisia tahoja. Yksi
selitys sille etteivat yritykset mielld niilla olevan vaikkapa kilpailijaa kiinnostavaa tietoa, on ettei yri-
tysvakoilua ilmiond ja toimintana tunneta. Sen vuoksi oletus siitd mika tietoa ulkopuolinen voisi hyo-
dyntaa omaksi edukseen ja ehka yrityksen vahingoksi jaa huolestuttavalla tavalla vajaaksi. Kilpailija
voi hyddyntaa esimerkiksi asiakasrekisteria, alihankkijatietoja, markkinointisuunnitelmia ja yritysos-
toaikeita omaksi edukseen. Monella yrityksella on téllaisia tietoja. Jos yritys ei tunnista omaa suo-
jattavaa tietoa, on sen vaikea suojata sita tehokkaasti.

"Valvotut VPN-yhteydet ja ohjeistus tietoturvan suhteen.”

"Henkildstoa on koulutettu tarkempaan tietoturvallisuuteen, myo6s tydympariston (koti)
suhteen.”

"Sahkopostiin "murtauduttu” suojauksista huolimatta.”

"Henkildstod kadottanut asiakasmateriaalia, ts. toiminut ohjeiden vastaisesti
ja huolimattomasti.”
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Tietoon liittyvat turvallisuusriskit

Kaytetyt riskinhallintakeinot

Yrityksen tarkeimmat
tiedot on suojattu rajatuilla
kayttooikeuksilla

Henkilokuntaa on
koulutettu salaisten /
luottamuksellisten tietojen
kasittelyyn

I Kaikki vastaajat, n=266

Yrityksen toimiala
Yrityksellanne on tarkeita
tietoja (liike- ja
ammattisalaisuudet)

koskeva luokittelu- ja...

e Kauppa, n=34
Palvelut, n=108

e Teollisuus, N=52
Yritykselld on tietotaitoa

tai muuta omaisuutta, joka
saattaisi olla laittoman
tiedustelun tai...

e Rakentaminen, n=15

@ \/uu toimiala, n=57

NETTO: TIEDON SUOJAUS

0 10 20 30 40 50 60 70 80 90 100 %

1. Rajatut kayttooikeudet

Yritys voi turvata tiedon luottamuksellisuutta, eheytté ja saatavuutta rajaamalla tiedon tai tietojarjes-
telman kayttdoikeuksia. Se on yksinkertaisimpia tapoja osoittaa ettei kyseinen tieto ole tarkoitettu
kaikkien saataville. Silla osoitetaan tyontekijdille, etté kyseista tietoa halutaan suojata.

Vastaajayrityksistd 93 prosenttia kertoi suojaavansa tarkeimmat tiedot rajatuilla kayttdoikeuksilla.
Toimialoista tama oli yleisinté teollisuudessa. Ammattiryhmistéa kaikki vastanneet turvallisuusjohtajat
ja talousjohtajat kertoivat yrityksen suojaavan tietoa nain.

2. Henkilokunta koulutetaan salaisten/ luottamuksellisten tietojen kéasittelyyn

Koulutuksen antama osaaminen voi parhaimmillaan estaa luottamuksellisen tiedon paatymisen va-
hingossa vaariin kasiin. Siksi tydnantajan on syyta kouluttaa tyontekijat salaisen tai luottamuk-
sellisen tiedon asianmukaiseen kasittelyyn. Koulutus parantaa tyontekijoiden turvallisuusosaamista
ja vahentaa yrityksen tai asiakkaiden tietoihin kohdistuvia uhkia.

Kaikista vastaajayrityksista 73 prosenttia kouluttaa henkilokuntaansa salaisten tai luottamuksellisten
tietojen kasittelyyn. Kokoluokan mukaan suurissa yrityksissa kouluttaminen salaisten tai luottamuk-
sellisten tietojen kasittelyyn oli yleisinta (82 %) ja myds pienista yrityksista 69 prosenttia koulutti
salaisten tai luottamuksellisten tietojen kasittelyyn.

Toimialoista yleisinta kouluttaminen salaisten tai luottamuksellisten tietojen kasittelyyn on palvelu-
alalla (81 %). Teollisuuden vastaajista 73 prosenttia, kaupan alan yrityksista 59 prosenttia ja raken-
nusalan yrityksistéa 40 prosenttia kayttd& koulutuksia keinona vahentaa riskia. Huolestuttavaa on,
ettd yli neljdsosa (27 %) prosenttia kaikista vastaajista ei kouluta tydntekijoitdan tiedon kasittelyyn.
Joka neljannessa yrityksessa ei todennakoisesti osata kasitelld omia tai muiden salaisia tai luotta-
muksellisia tietoja turvallisesti.
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3. Ohjeet salaisten tai luottamuksellisten tietojen kasittelysta

Ohijeet liike- ja ammattisalaisuuksien kasittelysta ovat valttamattdmia, jotta yritys voi suojata tietojaan
ja kouluttaa henkilokuntaansa toimimaan oikein. Tyontekijoille opetetuilla ohjeilla on my6s helppo
osoittaa mahdollisten rikkomusten jalkikateisessa selvittelyssa tietoa kasitellyn vaaralla tavalla.
Kaksi kolmasosaa kaikista vastaajayrityksista (62 %) oli laatinut ohjeen liike- ja ammattisalaisuuk-

sien kasittelysta.

Suurista vastaajayrityksista 85 prosentilla on ohjeet naiden tietojen kasittelyyn. Teollisuudessa 71
prosenttia, palvelualalla 67 prosenttia, kaupan alalla 32 prosenttia ja rakennusalan yrityksista 20
prosenttia kayttaa ohjeita suojatakseen tietojaan.

Yrityksen tarkeimmat
tiedot on suojattu rajatuilla
kayttooikeuksilla

Henkilokuntaa on
koulutettu salaisten /
luottamuksellisten tietojen
kasittelyyn

Yrityksellanne on tarkeita
tietoja (liike- ja
ammattisalaisuudet)

koskeva luokittelu- ja...

Yrityksella on tietotaitoa
tai muuta omaisuutta, joka
saattaisi olla laittoman

tiedustelun tai...

NETTO: TIEDON SUOJAUS
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5 OMAISUUTEEN KOHDISTUVAT RIKOKSET JA
VAARINKAYTOKSET

Kaikkiaan 32 prosenttia kaikista vastaajayrityksista on kokenut yrityksen omaisuuteen kohdistuneita
rikoksia tai vaarinkaytoksia viimeisen kolmen vuoden aikana. Suurimmalla osalla vastaajayrityksista
(79 %) omaisuuteen kohdistuvat turvallisuusriskit ovat pysyneet ennallaan viimeisen kolmen vuoden
aikana. Kokonaiskuvan kannalta on pidettdva mielessa se, ettd turvallisuusriskit eivat ole naiden
vastaajien osalta pienentyneet. Joka viidennessa (18 %) yrityksessa omaisuuteen kohdistuvat tur-
vallisuusriskit ovat lisdantyneet paljon tai jonkin verran. Yhteensa 97 prosenttia vastaajista kokee
omaisuuteen kohdistuvien rikosten maaréan pysyneen samana tai lisd&ntyneen.

Yritysten omaisuusriskien kehitys viimeisen kolmen vuoden aikana

B 5 lisddntyneet 4 lisdantyneet 3 pysyneet 2 vahentyneet 1 vdahentyneet Saldo-

paljon jonkin verran ennallaan jonkin verran paljon luku

Kaikki vastaajat, n=266 1 17 79 3015
Henkilostomaara

Alle 50, n=195 1 15 81 3113

50-249,n=32 H 22 72 322

250+, n=39 H 21 72 518
Henkilostomaara

5+ henkil6a tyollistavat, n=174 B 20 75 3117
Asema

Hallituksen puheenjohtaja tai jasen, n=44 | 91 25

Toimitusjohtaja, n=122 § 19 76 2117

Talousjohtaja tai kehitysjohtaja, n=19 11 89 11

Turvallisuus- ja/tai riskienhallintajohtaja, n=18 |l 28 61 6 28

Muu tehtava yrityksessa, n=63 19 76 514
Yrityksen toimiala

Kauppa, n=34 IEHENI2 79 315

Palvelut, n=108 17 81 a15

Teollisuus, n=52 12 83 6 6

Rakentaminen, n=15 27 73 27

Muu toimiala, n=57 B 23 70 519

0 10 20 30 40 50 60 70 80 90 100 %

"Halytysjarjestelmén puutteellinen toiminta ja vartiointiyrityksen puutteellinen toiminta.”

Yritysten hallussa oleva asiakkaiden tieto ja omaisuus seka sopimukset

Asiakkaiden tietoja on suurella osalla (80 %) kaikista yrityksista. Palvelualan yrityksista 85 prosen-
tilla, "muiden alojen” yrityksista 82 prosentilla , teollisuuden yrityksista 79 prosentilla ja kaupan alan
yrityksista 76 prosentilla on hallussaan asiakkaiden tietoja.

Kolmasosalla (35 %) kaikista vastaajayrityksistd on hallussaan asiakkaiden omaisuutta. Teollisuu-
dessa 42 prosentilla, palvelualalla ja "muiden alojen” yrityksista 35 prosentilla ja kaupan alalla 26
prosentilla on hallussaan asiakkaan omaisuutta.

Omaisuutta tai tietoja luovutettaessa osapuolet usein kirjaavat yhteistydsopimukseen tai sen liittee-
seen toimintatavat asiakkaan omaisuuden tai tietojen suojaamisesta. Kaikista yrityksista 72 prosen-
tilla on sopimukseen kirjattu toimintatavat tietojen suojaamiseksi. Yleisinta toimintatapojen kirjaami-
nen omaisuuden tai tietojen suojaamiseksi on teollisuudessa (85 %), palvelualalla (76 %), "muiden
alojen” yrityksilla (68 %) ja kaupan alalla (62 %) on ja harvinaisinta rakennusalan (33 %) yrityksissa.
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Yrityksellamme on
hallussaan asiakkaiden
tietoja

s Kaikki vastaajat,
n=266
Yrityksen toimiala

e Kauppa, =34
Yhteistyosopimukseen on
kirjattu toimintatavat
asiakkaan omaisuuden tai
tietojen suojaamiseksi

Palvelut, n=108
e Teollisuus, n=52

== Rakentaminen, n=15
Yrityksellamme on
hallussaan asiakkaiden
omaisuutta

e \/uu toimiala, n=57

NETTO: ASIAKKAAN
OMAISUUS, TIETO JA
SUOJAUSTARPEET
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Yrityksiin kohdistuvien varkauksien, murtojen ja ilkivallan yleisyys

Kaikista vastaajayrityksista joka neljannelta (24 %) oli varastettu omaisuutta viimeisen kolmen vuo-
den aikana. Rakennusalan yrityksista kaksi kolmasosaa (67 %) oli ollut varkauden kohteena. Teolli-
suudessa ja kaupan alalla 23 prosenttia oli joutunut varkauden kohteeksi. Vahiten varkauksia oli
palvelualalla (17 %). Tyomaita on vaikea valvoa tehokkaasti ja siksi varkaudet ovat yleisia raken-
nusalalla.

Kaikista vastanneista yrityksista joka seitsemdas (16 %) oli joutunut murron kohteeksi viimeisen kol-
men vuoden aikana. Kaupan alalla 9 prosentilla oli ollut murtoja toimi- tai tuotantotiloihin. Teollisuu-
dessa 19 prosenttia ja palvelualalla 12 prosenttia vastaajayrityksista oli joutunut murron kohteeksi.

Kaikista vastaajayrityksistd 15 prosenttia oli joutunut toimi- tai tuotantotiloihin kohdistuvan ilkivallan

kohteeksi. llkivalta toimi- tai tuotantotiloihin oli yleisintd rakennusalalla (20 %) Harvinaisinta se oli
teollisuudessa (13 %), kaupan alalla (12 %) ja palvelualalla (10 %).

" Alueelle ja toimitiloihin paasty liian helposti sisdan ns. kadulta,
kukaan ei kysynyt henkil6korttia.”
"Tydmaiden valvonta omaisuusrikoksiin nahden.”

"Tuotantolaitosalueen valvonta ollut puutteellinen, minka seurauksena
varkaat ovat paasseet suhteellisen vapaasti alueille.”

19

Yritysten rikosturvallisuus 2020 — Helsingin seutu



"Aidatulle ja suljetulle piha-alueellemme murtauduttiin leikkaamalla aitaan reika
javietiin arvokas laite pihalta. Kameravalvonta olisi silloin ollut paikallaan.”

Omaisuuteen liittyvat riskit
Toteutuneet riskit ja uhat

Varkaus

s Kaikki vastaajat, n=266

Murto toimi- tai
tuotantotiloihin

Henkilostomaara

e Alle 50, N=195

llkivalta toimi- tai 50-249, n=32

tuotantotiloihin
)50+, Nn=39

NETTO: TOTEUTUNEET
RISKIT/UHAT
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Yleisimmat riskienhallintakeinot tuotannon ja toimitilojen suojaamiseksi

Monet yritysturvallisuuden osa-alueet ovat yhteydessa toisiinsa ja parantamalla toimitilaturvallisuu-
den tasoa yritys parantaa samalla esimerkiksi tietoturvallisuuden tasoa. Tietdmaton tai valinpitama-
ton henkilbkunta voi osaltaan paastaa tiloihin asiattomia tahoja ja talléin moni toimitilaturvallisuuden
toimenpide menettad merkityksensa. Koulutuksella on suuri merkitys myos toimitilaturvallisuuden
tehokkuuden osalta.
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Kaytetyt riskienhallintakeinot

Murtohalytys

m Kaikki vastaajat,
n=266

Henkildston koulutus Yrityksen toimiala

e Kauppa, n=34

Videovalvonta Palvelut, n=108

e Teollisuus, n=52

Vierailujen ohjeistus
== Rakentaminen, n=15

e \uu toimiala, n=57

Vartiointi

NETTO: TUOTANTO- JA TOIMITILOJEN SUOJAUS
(OMAISUUTEEN LITTYVAT RISKIT)
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"Toimistokiinteistossa sijaitsevan toimitilamme oven sadhkodlukko aukesi séhkdkatkon
aikana. Samainen ovi lukittui helposti auki asentoon eli 90 asteen kulmaan.
Riskit on poistettu, silla kiinteiston omistaja vaihtoi omalla kustannuksellaan seka
oven etta lukitusmekanismin erilaiseksi.”

"Toimistolle murtauduttiin ja sielta varastettiin paljon kalustoa ja tietoteknisia valineita.”
"Yhteen aikaisempaan toimipaikkaan muuttaessa ei oltu ehditty asentamaan viela
valvontakameroita ja halytyslaitteita ja oli ensimmainen y6 muuton jalkeen, niin juuri sina

y6na murtauduttiin toimipaikkaan. Varkaat jaivat onneksi naapurikiinteistéssa kiinni ja
kaikki puuttuvat tavarat saatiin takaisin.”
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Yleisin tapa varautua on murtohélytys- / rikosilmoitinjarjestelma (76 %).
Murtohalytysjarjestelman kayttd on yleisintd kaupan alalla (88 %), seuraavina tulevat
teollisuus (81 %) ja "muu toimiala” (81 %) ja palvelut (69 %).

Toiseksi yleisintd on kouluttaa henkildstda (66 %).

Yleisintd kouluttaminen on teollisuudessa (77 %), seuraavaksi yleisinta se oli niiden vastaajien
keskuudessa, jotka olivat ilmoittaneet toimialakseen "Muu toimiala”, naista vastaajista valtaosa
(70 %) koulutti henkilokuntaa. Kaksi kolmasosaa palvelualalla (66 %) ja puolet kaupan alalla (53
%) kayttivat kouluttamista keinona parantaa turvallisuutta. Henkiloston koulutus omaisuuden
suojaamiseksi oli vahaisinta rakennusalalla (40 %).

Videovalvontaa kayttaa kuusi kymmenesta (61 %)

Yleisinta videovalvonta on niiden vastaajien keskuudessa, jotka olivat ilmoittaneet toimialakseen
"Muu toimiala”, naisté vastaajista 75 prosenttia kayttaa videovalvontaa, seuraavaksi yleisinta se
on teollisuudessa (71 %), rakennusalalla ja kaupan alalla (67 %). Videovalvonta on harvinaisinta
palvelualalla (46 %).

Yli puolet (59 %) ohjeistaa vierailukdytanndot ja kayttaa vartiointipalveluja (58 %)
Vierailujen ohjeistusta kaytetaan eniten teollisuudessa (83 %) "muilla aloilla” (68 %) ja palvelu-

alalla (55 %). Vartiointipalvelujen kaytto on yleisinta teollisuudessa (81 %), kaupan alalla (68 %),
"muilla aloilla” (60 %) ja palvelualalla (46 %).
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6 TOIMINTAAN KOHDISTUVAT RIKOKSET JA
VAARINKAYTOKSET

Helsingin seudun kauppakamarin selvityksen vastaajat tarkastelivat aihealuetta perattoméan tiedon
levittdmisen, pimeédn tyévoiman, lahjonnan ja taloushallintoon liittyvien sisdisten vaarinkaytosten
seka ulkopuolisten henkildiden tekemien erilaisten petosten kannalta. Kaikista vastaajista 32 pro-
senttiin oli kohdistunut jokin toiminnan riskeista.

Yrityksen toimintaan liittyvat riskit viimeisen kolmen vuoden aikana

Yritys on joutunut ulkopuolisen
aiheuttaman petoksen kohteeksi

Yrityksen mainetta on
mustamaalattu sosiaalisessa

mediassa kilpailijoiden tai entisten... mm Kaikki vastaajat, n=266

Toimialalla on pimeda tyovoimaa

Yritys on kohdannut lahjontaa
Suomessa yritysten kanssa
asioidessa

Taloushallintoon liittyvat sisdiset

Yrityksen toimiala

Kauppa, n=34

Palvelut, n=108

== Teollisuus, n=52

vaarinkaytokset
== Rakentaminen, n=15

Yritys on kohdannut lahjontaa

Suomessa viranomaisasioinnissa e Muu toimiala, n=57

NETTO: TOTEUTUNEET RISKIT/UHAT
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"Luottamus asiakkaaseen, joka toteutti tilauspetoksen.”

"Hakkeri ottanut s&dhkdpostiosoitteen haltuunsa ja yritti saada kirjanpitajan
maksamaan tekaistun 67.000€ laskun nopeasti.”

"Maksuvalinepetos (kortti kopioitu ja varoja kaytetty vajaa 4000€ edestd).”

Ulkopuolisen henkildn tekemat petokset

Kaikista vastaajayrityksistda 14 prosenttia ilmoitti joutuneensa ulkopuolisen aiheuttaman petoksen
kohteeksi viimeisen kolmen vuoden aikana. Rakennusalan yrityksista joka viides (20 %) ilmoitti ta-
pahtuneesta petoksesta viimeisen kolmen vuoden aikana. Seuraavaksi yleisimpid petokset olivat
niiden vastaajien keskuudessa, jotka olivat ilmoittaneet toimialakseen "Muu toimiala”, naista vastaa-
jista viidesosa (18 %) kertoi petoksen tapahtuneen. Hieman harvinaisempia petokset olivat teollisuu-
dessa (14 %) ja palvelualalla (13 %).
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Yrityksen maineen mustamaalaaminen sosiaalisessa mediassa

Sosiaalisessa mediassa leviava peraton tieto aiheuttaa helposti haittaa kohteena olevan yrityksen
liketoiminnalle. Yleisintd perattdéman tiedon levittaminen oli niiden vastaajien keskuudessa, jotka
olivat ilmoittaneet toimialakseen "Muu toimiala”, ndista vastaajista viidesosa (19 %) kertoi tulleensa
mustamaalatuksi. Seuraavaksi yleisinta se oli kaupan alalla, jossa 15 prosenttia vastaajista kertoi
yritykseensa kohdistuneesta mustamaalauksesta. Palvelualalla 13 prosenttia, teollisuudessa 10 pro-
senttia ja rakennusalalla 7 prosenttia vastaajista oli kokenut mustamaalausta. Eri tavoin tapahtuva
mustamaalaus on viidentoista vuoden aikana valitettavasti vakiintunut osaksi kaikkien toi-
mialojen arkea.

Pimeda tyovoima toimialalla

Kaikista yrityksista 8 prosenttia on kohdannut omalla toimialallaan pimeéaa tyévoimaa. Yleisinta pi-
mea tydvoima on rakennusalalla, jossa 33 prosenttia vastaajista oli kohdannut sita. Seuraavaksi
yleisinta se oli palvelualalla (13 %) ja teollisuudessa (4 %).

Vuoden 2017 yritysturvallisuuskyselyssa teollisuusyrityksistd kahdeksan prosenttia ja kaupan alan
yrityksista kuusi prosenttia raportoi pimeasta tyévoimasta toimialalla. Palvelualalla pimeasta tyévoi-
masta toimialalla raportoivien yritysten osuus on kuitenkin ollut aiempien vuosien selvityksissa sel-
vassa kasvussa. Palvelualalla osuus oli 22 prosenttia vuoden 2017 mittauksessa, 18 prosenttia
vuoden 2012 mittauksessa ja 12 prosenttia vuoden 2005 mittauksessa. Tassa selvityksessa palve-
lualalla pimeéaa tyévoimaa kohdanneiden osuus oli 13 prosenttia. Harmaa taloutta on vuosien mit-
taan pyritty kitkeméén lainsdadannoélla ja viranomaistoimin ja ne ovat todennakéinen syy ilmion pie-
nemiseen palvelualalla.

Lahjonta

Tassa selvityksessa tarkastellaan seka viranomaisasioinnissa etta yritysten valisessa yhteistydssa
esiintyvaa lahjontaa. Yritystoiminnassa ilmeneva lahjonta jaa yleensa tilastoimattomaksi piilorikolli-
suudeksi. Selvityksessa lahjonnan yleisyyteen liittyvét luvut saattavat tuntua pieniltd, mutta kyse on
kilpailua vaaristavasta piilorikollisuuden ilmiosta.

Viranomaisasioinnissa kohdattu lahjonta:

Kaikista vastaajayrityksista kaksi prosenttia oli kohdannut lahjontaa viranomaistoiminnassa. Kaupan
alan ja palvelualan yrityksistd kolme prosenttia oli kohdannut viranomaistoiminnassa lahjontaa. Ra-
kennusalan yrityksista ja teollisuusyrityksista kaksi prosenttia oli kohdannut lahjontaa viranomaisasi-
oinnissa.

Yritysten valisessa toiminnassa kohdattu lahjonta

Kaikista vastaajayrityksista kolme prosenttia oli kohdannut lahjontaa yritystoiminnan parissa. Raken-
nusalan yrityksistd seitseman prosenttia ja kaupan alan yrityksistd kuusi prosenttia oli kohdannut
lahjontaa. Palvelualalla kolme ja teollisuusyrityksista kaksi prosenttia oli kohdannut lahjontaa yritys-
toiminnassa.

Taloushallintoon liittyvéat siséiset vaarinkaytokset

Taloushallintoon liittyvia sisaisia vaarinkaytoksia oli havainnut vain kolme prosenttia kaikista vastan-
neista. Toimialat, jolla vaarinkaytdksia oli havaittu, olivat "muiden alojen” toimijat (5 %) ja palveluala
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(4 %). Tama ei kuitenkaan tarkoita ettei vaarinkaytoksia tapahdu muillakin toimialoilla ja huomatta-
vasti enemman kuin naiden vastausten perusteella voi paatella.

Kyse on teoista, joita on vaikea havaita. Usein niité tekevat henkil6t, joita ei osata edes epailla teoista
ja vaarinkaytokset saattavat olla hyvin erilaisia riippuen siitd milla alalla yritys on ja mita vaarinkaytet-
tdvad omaisuutta tai palvelua yritys tarjoaa.

Yleisimmat riskienhallintakeinot toiminnan suojaamiseksi

Yrityksen johto tarkistaa merkittavimmat
liiketoimintasopimukset

Asiantuntijat tarkastavat sopimustekstit

m Kaikki vastaajat,
n=266
Yrityksen
toimiala

e Kauppa, N=34

Luottotietojen tarkastukset

Taloushallintoa auditoidaan
Palvelut, n=108

Vihjekanava vaarinkadytosten esilletuomiseksi Teollisuus, n=52

== Rakentaminen,

n=15
Luottovakuutuksen kayttaminen e \uu toimiala,
n=57
NETTO: TOTEUTUNEET RISKIENHALLINTAKEINOT
0 10 20 30 40 50 60 70 80 90 100 %

1. Lahes kaikissa yrityksissé johto tarkistaa merkittdvimmat liiketoimintasopimukset (96 %).
Yli 90 prosentissa kaikista vastaajayrityksistéa johto tarkastaa merkittAvimmat liiketoimintasopi-
mukset.

2. Sopimukset tarkistetaan asiantuntijoiden toimesta (76 %)
Teollisuudessa 87 prosenttia vastaajista tarkastuttaa sopimukset asiantuntijoiden toimesta. Pal-
velualalla 77 prosenttia toimii néin. Rakennusalalla 67 prosenttia ja kaupan alalla 65 prosenttia
vastaajista kayttda asiantuntijoita.

3. Luottotietojen tarkistus turvaa toimintaa (76 %)
Teollisuudessa 88 prosenttia tarkastaa luottotietoja turvatakseen toimintansa kannattavuutta.
Kaupan alalla 82 prosenttia, rakennusalalla 80 prosenttia ja palvelualalla 70 prosenttia vastaa-
jayrityksista tekee samoin.

4. Taloushallintoa auditoidaan (69 %)
Taloushallintoon liittyvia vaarinkaytoksia voidaan ehkaista auditoimalla ja ty6tehtavia eriyttamalla
seka kayttdmalla ammattitaitoista tilintarkastusta ja sisaista valvontaa. Auditointi on yleisinta te-
ollisuudessa (81 %). Seuraavaksi yleisintd se on kaupan alalla ja "muiden alojen” vastaajien
keskuudessa (68 %) ja palvelualalla (67 %). Rakennusalalla alle puolet (47 %) auditoi taloushal-
lintoa.
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5. Vihjekanava vaarinkayttsten esilletuomisesta (22 %)
Vuoden 2021 lopussa Whistleblowing -direktiivi tulee velvoittamaan yli 50 henkea tyollistavat
yritykset pitdmaan vihjekanavaa, jonka kautta tyontekijat voivat tehda ilmoituksia vaarinkaytok-
sista yrityksen toiminnassa. Alihankintaketjuissa suuret toimijat saattavat velvoittaa alihankki-
jansa jarjestamaan asian yrityskoosta riippumatta. Teollisuudessa 33 prosenttia vastaajista yll&-
pitda jo nyt vihjekanavaa. Seuraavaksi yleisinta se on "'muiden alojen” vastaajien keskuudessa
(25 %), rakennusalalla (20 %), palvelualalla (16 %) ja kaupan alalla (15 %).

6. Luottovakuutuksia kaytetaan saatavien turvaamiseksi (19 %)
Luottovakuutus tukee yrityksen riskienhallintaa ja sen avulla yritys voi suojata myyntisaatavansa
asiakkaiden maksukyvyttomyyden ja -haluttomuuden varalta. Yleisinta luottovakuutuksen kayt-
taminen on teollisuudessa (33 %) ja rakennusalalla (27 %). Palvelualalla (16 %) ja kaupan alalla
(15 %) se on hieman harvinaisempaa.

Yritys on varautunut toimintaan kohdistuviin rikosriskeihin vihjekanavalla

Saatuanne tiedon toiminta anne liittyvasta epaillysté vaarinkaytdksesta,
tutkitteko sen...

B oman henkilékunnan toimesta H ulkopuolisen asiantuntijan toimesta M ei 0saa sanoa

Kaikki vastaajat, n=58

Henkilostomaara

Alle 50, n=21

50-249, n=14

250+, n=23

Henkilostomaara

5+ henkil6a tyollistavat, n=52

Asema

Hallituksen puheenjohtaja tai jasen, n=7*
Toimitusjohtaja, n=13*

Talousjohtaja tai kehitysjohtaja, n=6*
Turvallisuus- ja/tai riskienhallintajohtaja, n=13
Muu tehtava yrityksessa, n=19

Yrityksen toimiala

Kauppa, n=5*

Palvelut, n=19

Teollisuus, n=17

Rakentaminen, n=3*

Muu toimiala, n=14
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Yrityksen saatua ilmoituksen vihjekanavan kautta on sen selvitettdva asia. Joulukuussa 2021 voi-
maantuleva Whistleblowing -direktiivi velvoittaa yritysta reagoimaan seitseman paivan kuluessa il-
moittamalla vihjeenantajalle saaneensa ilmoituksen ja aloittavansa selvittelyn. Kolmen kuukauden
kuluessa yrityksen on kerrottava millaiseen tulokseen selvitys on johtanut.

Yritys voi tehda selvitystyon itse tai kayttdd ulkopuolista asiantuntijaa. Tarkeintd on, etta selvityksen
tekijat ovat ammattimaisia ja tietavat miten tutkintaa tehdaan. Mikali vaarinkaytds osoittautuu epail-
lyksi rikokseksi, yrityksen on kaytettdva palveluntarjoajaa, jolla on turvallisuusalan elinkeinolupa.
Muutoin rikoksen selvittelypalvelua tarjoava taho syyllistyy itse rikokseen selvittdessaan rikosta il-
man tarvittavia lakisaateisia lupia. Kaikista vastaajayrityksista valtaosa, 71 prosenttia, selvittaa talla
hetkelld vaarinkayttkset itse. TAma osuus tullee pienenemaén edell& mainitun direktiivin tultua voi-
maan. Vastaajien kokoluokka ei aiheuta suurta vaihtelua osuuteen, pienista 71 prosenttia, keskisuu-
rista 79 prosenttia ja suurista 78 prosenttia selvittaa vaarinkaytokset itse.
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7 TURVALLISUUSJOHTAMINEN

Turvallisuusjohtamisesta

Turvallisuusjohtamisen avulla yritys kehittda turvallisuuttaan johdonmukaisesti. Turvallisuus kuuluu
kuitenkin yrityksen kaikkien tyontekijoiden vastuulle ja on osa téiden jokapdaivaista laatua. Lahes
kaikkien turvallisuusjohtamisen osa-alueiden osalta on tapahtunut nakyvaa myonteista kehitysta kun
vastauksia verrataan tdman vuosina 2017, 2012, 2008 ja 2005 tehtyjen selvitysten tuloksiin. Tdma
kertoo positiivisella tavalla turvallisuuden ankkuroitumisesta osaksi yritysten toimintaa ja johtamista.

Turvallisuusasioita kasitelladan henkiloston kanssa

Yrityksen johto osallistuu henkilékohtaisesti
turvallisuuden kehittamiseen

mm Kaikki vastaajat, n=266

Yrityksen toimiala

Yrityksella on toimintaohje poikkeustilanteita

Kauppa, n=34
varten

Palvelut, n=108

Yritysturvallisuus on osa yrityksen vuotuista

budjetti- ja toimintasuunnittelua e Teollisuus, n=52

== Rakentaminen, n=15
Poikkeustilanteita varten tehtya toimintaohjetta

harjoitellaan e |\/Uu toimiala, n=57

NETTO: TURVALLISUUSJOHTAMINEN
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Turvallisuusjohtaminen
Johdon osallistuminen ja turvallisuusasioiden kasittely henkilékunnan kanssa

"Toimitusjohtaja soveltaa myds turvallisuuteen liittyvissé asioissa omia sdantoja,
ei viranomaisten suosituksia.”

Yhdeksén kymmenesté vastaajayrityksesta (87 %) kertoi johdon osallistuvan turvallisuuden kehitta-
miseen. Eri toimialoilla johto osallistui turvallisuuden kehittamiseen seuraavasti: palveluala 93 pro-
senttia ja rakentaminen 93 prosenttia, teollisuus 87 prosenttia ja kaupan ala 86 prosenttia. Johdon
esimerkki turvallisuuden osalta on hyvin tarkead, silla mikali johto ei osoita mielenkiintoa ja esimerk-
kia turvallisuuden noudattamisessa ja huomioimisessa jokapaivdisessa tyossa eivat alaisetkaan
yleensa suhtaudu siihen vakavasti.

Kasittelemalla turvallisuusasioita henkilokunnan kanssa saadaan tyontekijat aktivoitua turvallisuus-

asioihin ja ymmartdamaéan roolinsa osana yrityksen turvallisuutta. Turvallisuusasioiden kasittely
osana liiketoiminnan kokouksia, kuten kuukausipalavereissa ja projektikokouksissa lisaa valppautta

27

Yritysten rikosturvallisuus 2020 — Helsingin seutu



turvallisuuden suhteen. Eri toimialoilla turvallisuutta kasiteltiin yhdessa henkilokunnan kanssa seu-
raavasti: palveluala 93 prosenttia ja rakentaminen 73 prosenttia, teollisuus 90 prosenttia ja kaupan
ala 95 prosenttia.

Kirjallinen toimintaohje poikkeustilanteisiin ja sen harjoitteleminen

Jatkuvuutta uhkaavan tilanteen kaynnistyessa ensimmaisten toimenpiteiden joukossa on kaynnistaa
poikkeustilanteen toimintaohjeiden mukainen toiminta kutsumalla poikkeustilanteiden johtoryhméa
koolle. Etukateen tehtyjen suunnitelmien ja ohjeiden toimivuutta voi testata helpoiten harjoittelemalla
eri tilanteita neuvotteluhuoneharjoituksina.

Yli puolella vastanneista yrityksista (55 %) on poikkeustilanteen toimintaohje. Eri toimialoilla oli toi-
mintaohje poikkeustilanteita varten seuraavasti: "muiden alojen” vastaajat 67 prosenttia, teollisuus
63 prosenttia, palveluala 54 prosenttia, kaupan ala 35 prosenttia, ja rakennusala 27 prosenttia.

Poikkeustilanneohjetta on harjoitellut 28 prosenttia vastaajista. Poikkeustilannetta oli harjoiteltu ah-
kerimmin "muiden alojen” vastaajien keskuudessa teollisuudessa, jossa 46 prosenttia oli harjoitellut
toimintaa. Seuraavaksi yleisinta harjoittelu oli teollisuudessa (38 %) ja palvelualalla (21 %). Raken-
nusalalla (13 %) ja kaupan alalla (12 %) harjoittelu oli harvinaisempaa. On yh& monia yrityksia, jotka
eivat testaa tekemiensé suunnitelmien toimivuutta lainkaan.

Yritysturvallisuus osana vuotuista budjetti- ja toimintasuunnittelua

On vaikea néhda yrityksen kehittavan yritysturvallisuutta pitkdjanteisesti jos yritys ei liita yritysturval-
lisuutta osaksi yrityksen muuta vuotuista toiminnan suunnittelu- ja rahoitusprosessia. Toiminta ja
resurssien suuntaaminen on talléin helposti lahes sattumanvaraista ja tehotonta. Ohjaavina tekijoina
ovat helposti tapahtuneet poikkeamat ja vahingot eika ennalta estavaan tyohon valttamatta panos-
teta lainkaan.

Kaikista vastanneista yrityksista 41 prosenttia oli kytkenyt yritysturvallisuuden osaksi vuotuista suun-

nittelua. Eri toimialoilla osuudet vaihtelivat seuraavasti: teollisuus (50 %), "muiden alojen” vastaajat
(44 %), palveluala (43 %), kaupan ala (29 %) ja rakennusala (20 %).
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8 TURVALLISUUSPANOSTUKSET JATKOSSA

Mita turvallisuuden osa-aluetta yritykset tulevat painottamaan jatkossa?

M nykyista B saman verran M nykyista saldo-
enemman kuin nykyisin vahemman luku
Tuotantotilojen ja vélineiden
: 24
turvallisuus

10 20 30 40 50 60 70 80 90 100 %

o

Kyselyyn vastanneet yritykset arvioivat tulevaisuuden painopisteita turvallisuuden kehittdmisessa.
Yritysturvallisuuden kehittdmisessa seuraavia osa-alueita tullaan painottamaan aiempaa enemman:

1. Tietoturvallisuus 62 prosenttia kaikista vastaajista
2. Henkil6turvallisuus, 30 prosenttia kaikista vastaajista
3. Tuotantotilojen ja —valineiden turvallisuus, 25 prosenttia kaikista vastaajista

Kuten aikaisemmissa kyselyissd myos tassa kyselyssa turvallisuuden kehittaminen painottuu tieto-
turvallisuuteen. Yritykset tiedostavat liiketoimintansa olevan tietojarjestelmista riippuvaista. Kaksi
kolmasosaa (62 %) kaikista vastaajayrityksista vastasi, etta tietoturvallisuuteen panostetaan yrityk-
sessd jatkossa nykyistd enemman. Kolmasosa (37 %) pitaa panostukset nykyisella tasolla.

Henkilokunnan turvallisuudesta huolehtiminen on osa vastuullisen tyonantajan toimintaa. Lahes
kaikki yritykset pitavéat panostuksensa vahintaan entiselld tasolla. Seitseman kymmenesta (70 %)

yrityksesta aikoo panostaa henkildturvallisuuteen saman verran kuin nykyisin ja kolmasosa (30 %)
nykyistd enemman.
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Yritykset osaavat huomioida omaisuuteen kohdistuvan rikollisuuden uhan toiminnalleen ja varautua
siihen. Tuotantotilojen turvallisuus pysyy keskeisella sijalla turvallisuuden kehittamisessa. Kolmas-
osa (33 %) kaikista yrityksista aikoo lisata siihen resursseja ja kaksi kolmasosaa (66 %) aikoo jatkaa
samalla tasolla. Osuus on hieman keskimaaréaista alempi (30 %) pienissa yrityksissa ja keskimaa-
raistd suurempi (42—-43 %) keskisuurissa ja suurissa yrityksissa. Tuotantotilojen turvallisuuteen pa-
nostaa nykyistd enemman 42 prosenttia rakennusalan yrityksista, 38 prosenttia teollisuusyrityksista,
32 prosenttia palvelualan yrityksisté ja 23 prosenttia kaupan alan yrityksista.

Kaikista yrityksista kuusi prosenttia vastasi, etta yritys aikoo varautua nykyista enemman terrorismiin
tulevaisuudessa. Terrorismista on viimeisten vuosien aikana tullut riski, jonka vaikutukset voivat koh-
distua yritykseen kansainvélisen toiminnan ja liikematkustamisen lisaksi my®s kotimaan toimin-
noissa.

Kymmenesosa (11 %) yrityksista ilmoitti varautuvansa entistd enemman turvallisuuden kehittami-
sesséa muihin turvallisuuden kehittdmisen osa-alueisiin.
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9 KORONAN VAIKUTUKSET LIIKETOIMINNAN
JATKUVUUDENHALLINTAAN

Jatkuvuussuunnittelun merkitys yrityksen toiminnalle

Jatkuvuussuunnittelun tavoitteena on turvata liiketoiminnan nopea kaynnistaminen hairididen ja
poikkeustilanteiden jalkeen ja vahentéa niista aiheutuvia haitallisia vaikutuksia. Jatkuvuussuunnitte-
lulla varaudutaan mahdollisiin ongelmatilanteisiin kuten tietojen tai toimitilojen osittaiseen tai taydel-
liseen tuhoutumiseen tai avainhenkildiden yllattdva&n menettamiseen. Toiminnan jatkuvuuden var-
mistamisessa keskeisessd asemassa ovat luotettavat yhteistydkumppanit, jarjestelmien varmenta-
minen ja varajarjestelmat.

Tosiasia on, ettd koronapandemian tapainen uhka jatkuvuudelle pitéda siséallaan tekijoita, joihin yri-
tykset eivét voi etukateen tai laisinkaan varautua jatkuvuussuunnittelun keinoin. Jos asiakkaat eivat
saa matkustaa tai heitd kehotetaan olemaan matkustamatta, ei tallaiseen valtiovallan toimeen voi
varautua etukateen. Jos taas toiminta laillisesti suljetaan valtiovallan toimesta, ei tdhdankaan ole min-
k&anlaisia tytkaluja kaytettavissa. Pandemian tuoma lomautus ja tyottdomyys rajaa kotitalouksien
kaytdssa olevaa varallisuutta ja talla on vaikutusta kulutukseen ja kun se osuu yritykseen, ei silla
tadssakaan tilanteessa ole mahdollisuuksia etukateiseen varautumiseen.
"Meidan osaltamme huolto on vahentynyt Suomessa ja vienti on sakannut pahasti.”
"Kysynnan ja liikevaihdon romahtaminen.”

"Viivastykset toimittajien tuotteissa koronasta johtuen.”

Turvallisuustilanteen kehitys koronan aikana

Onko yrityksenne turvallisuustilanne koronan aikana...

W 5 parantunut 4 parantunut 3 ennallaan 2 heikentynyt 1 heikentynyt Saldo-
paljon hieman hieman huomattavasti luku
Kaikki vastaajat, n=266 IS 73 12 20
Henkilostomaara
Alle 50, n=195 18 78 12°°1-5
50-249, n=32 22 63 9 H6N 6
250+, n=39 H 31 54 1321
Henkilostomaara
5+ henkil6a tyollistavat, n=174 NG 69 1322
Asema
Hallituksen puheenjohtaja tai jasen, n=44 I5 89 i -2
Toimitusjohtaja, n=122 N2 69 16 2-5
Talousjohtaja tai kehitysjohtaja, n=19 |ISENNI 74 1 5
Turvallisuus- ja/tai riskienhallintajohtaja, n=18 17 72 6 HBN 6
Muu tehtdva yrityksessa, n=63 19 70 118
Yrityksen toimiala
Kauppa, n=34 8 82 9 Bl-6
Palvelut, n=108 IS 7/'5) 1415
Teollisuus, n=52 19 67 13 6
Rakentaminen, n=15 13 60 27 -13
Muu toimiala, n=57 19 72 5 @11
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Kysyttdessa koronan vaikutuksista yritysten turvallisuustilanteeseen, 14 prosenttia kaikista vastaa-
jista vastasi tilanteen heikentyneen vahintaan hieman. Suurista ja pienista vastaajista 13 prosenttia
ja keskisuurista 14 prosenttia koki huonontuneen.

Valtaosa kaikista vastaajista (73 %) ei havainnut tilanteen muuttuneen huonommaksi tai parantu-
neen. Suurista vastaajista 34 prosenttia ja keskisuurista 22 prosenttia koki turvallisuustilanteen pa-
rantuneen. Syyta voi arvailla, mutta erds selittéava tekija voi olla etatyon lisddntyminen. Sita kautta
henkildihin kohdistuvat ja henkilGista johtuvat turvallisuusriskit ovat vahentyneet.

Korona-aikana yritykseen/tydntekijoihin kohdistuneet rikokset

kyberrikos

varkaus "

laiton uhkaus
talousrikos tietoverkon
kautta s Kaikki vastaajat, n=266
petos H Henkilostomaara
I
pahoinpitely ‘Z Alle 50, n=195
ryosts V0 50-249, n=32
) 50+, N=39
kavallus 0

Muu

Yritykseen ei ole
kohdistunut rikosta

0 10 20 30 40 50 60 70 80 90 100 9

Yrityksilta kysyttiin yritykseen ja sen tydntekijoihin kohdistuneista rikoksista, jotta selvitykseen saa-
daan kuva siitd, millaisia rikoksia korona-aikaan tapahtuu ja onko niissa jotain korona-ajalle omi-
naista suuntausta. Yleisin vastaus (80 %) oli, yritykseen tai sen tydntekijoihin ole korona-aikana
kohdistunut rikosta. Suurien vastaajayritysten keskuudessa nousivat varkaudet, laittomat uhkauk-
set ja pahoinpitelyt muita vastaajia selkeammin esille.

1. Kyberrikokset oli yleisin korona-ajan rikos. Kaikista vastaajista seiseman prosenttia vastasi
kyberrikoksen kohdistuneen yritykseen. Katsottaessa eri ammattiryhmien vastauksia, tur-
vallisuus- ja riskienhallintajohtajien keskuudessa niitd pidetiin kaikkein yleisimpé&na rikosten
ryhména,

2. Toiseksi yleisimmat rikokset vastaajien keskuudessa olivat varkaudet ja laittomat uh-
kaukset, kaikista vastaajista viisi prosenttia kertoi varkauden tai laittoman uhkauksen koh-
distuneen yritykseen tai sen tyontekijoihin. Suurista vastaajista 13 prosenttia vastasi var-
kauden ja 15 prosenttia laittoman uhkauksen kohdistuneen yritykseen tai sen tyontekijoihin.

3. Seuraavaksi yleisimpana rikoksena erottautui talousrikos tietoverkon kautta tehtyna. Eri-
laiset verkon kautta tehdyt petokset ovat viime vuosina lisdantyneet, joten on luonnol-
lista ettd ne ovat nakyvilla myos tassa selvityksessa. Kaikista vastaajista nelja prosenttia
kertoi téllaisen rikoksen tapahtumisesta.
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Yritystoiminnan jatkuvuutta korona-aikana tukevat toimenpiteet

Onko vastaaja panostanut etatyon tietoturvallisuuteen?

mKylls mEi

Kaikki vastaajat, n=266

Henkilostomaara

Alle 50, n=195

50-249, n=32

250+, n=39
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Asema
Hallituksen puheenjohtaja tai...

Toimitusjohtaja, n=122
Talousjohtaja tai kehitysjohtaja, ...
Turvallisuus- ja/tai...

Muu tehtava yrityksessa, n=63

Yrityksen toimiala

Kauppa, n=34

Palvelut, n=108

Teollisuus, n=52

Rakentaminen, n=15
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Tana vuonna etatyo yleistyi Suomessa eniten koko Euroopassa. Se on osoitus suomalaisen tietolii-
kenneinfran kapasiteetista ja tyontekijoiden sopeutumiskyvysta. Kaikista vastaajista 39 prosenttia ei
kuitenkaan ollut panostanut etatyon turvallisuuteen. Yllattavaa on etté suurista vastaajista 23 pro-
senttia ja keskisuurista 24 prosenttia olivat laiminlydneet etatydn turvallisuuteen. Nailla vastaajilla on
eniten tyontekijoita ja sen myotd maarallisesti eniten etatyon tekijoita. Jokainen uusi etatydyhteys on
kaytanndssa uusi mahdollinen hytkkayskanava yrityksen tietoverkkoon.

"Tyontekijoilla oikeus kayttaa vain yrityksen tietokonetta,
kaikissa siirrettavissa laitteissa on salasanat.”

"Suojatut serveriyhteydet”

"Poytakoneiden kryptaus (koska vietiin kotiin etdkonttorille), tiheampié salasanan vaihtoja.”
"Kaytettavat laitteet, tietokoneet ja puhelimet ovat etahallinnan piirissa, kaikki data kulkee
salattuna jo tyontekijan koneelta lahtien, séanndéllinen henkildllisyyden lisdvarmennus
kirjauduttaessa. Lisaksi etayhteys kuvan kanssa varmistaa kirjautuneen henkildllisyyden
lahes paivittain.”

"Tyotiedostoihin paasee kasiksi vain suojatun VPN-yhteyden kautta. Kaikki henkildkunnan

jasenet ovat suorittaneet etatydaikana cyber-turvallisuuskoulutuksen. Meilld on yleiset
tietoturvaohjeet, jotka sisaltavat myos ohjeet etatydskentelya varten.”

33

Yritysten rikosturvallisuus 2020 — Helsingin seutu



"Tietokoneilla, palvelimilla ja pilvessa tapahtuvasta liikenteesta keratdan yhteen paikkaan
lokit ja analysoidaan SIEM-jarjestelmalla. Epailyttavat poikkeamat aiheuttavat automaattisia
kirjautumiskieltoja ja muita toimenpiteita. Lisatty tietoturvakoulutusten méaaraa ja tehostettu
sisdista uutisointia Kyberturvallisuuskeskuksen tiedotteista ja havainnoista. Jatkuvuus tur-

vattu varajarjestelmilléd ja varmuuskopioilla.”

"Tietokoneelle ei tallenneta mitdan vaan kaikki tieto on pilvipalveluissa tai etdpalvelimilla.

Tietokoneen katoaminen tai varastaminen ei aiheuta tietojen katoamista koneen mukana.
Palomuurit ja muutenkin tietoturvallisuus yhta hyvat myds kotona.”

Mikali yrityksessanne ei taysin voida tehda etaty6ta, miten olette varautuneet koronaan ja
varmistamaan liiketoiminnan jatkuvuuden?

Kasidesi

Etdisyyden pitdamisen mahdollistaminen toimistolla
Vieraiden minimointi

Kokousmenettelyt

Matkustamisen rajoittaminen koti- ja/tai ulkomaille
Kasvomaskit tyontekijoille

TyOpisteiden etdisyys

Asiakkaiden, yhteisty6kumppanien ja omin tyontekijoiden
vierailut kriittisiin toimipaikkoihin minimoitu

 Kaikki
vastaajat,
n=266
Henkil6stomaa
ra

Toimistolla tyoskentelyn vuorottelu (eri henkil6t eri paivina)

Kasvomaskit vieraille
e Alle 50, N=195

Ty6ajan muuttaminen esim. tydmatkat ruuhka-ajan

ulkopuolelle
50-249, n=32

Yrityksessamme pystytadn tekemaan tdysin etatyota
e 250+, N=39
Muu
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Havaintoja yritysten kdyttamisté keinoista torjua ja pienentaa koronatartunnan vaaraa.
Vastaukset on annettu lokakuussa, jolloin koronan toinen aalto on ollut kdynnissa. Kysymykset on
laadittu tarkastuslistan tyyliin, kun ne kay lapi, saa hyvan kuvan siitd mita kannattaisi tehda ja mita
on tehty. Lahes viidesosa (18 %) kaikista vastaajayrityksista voi tehda taysin etatyota. Suurista
vastaajayrityksista tdméa on mahdollista vain kahdeksalla prosentilla.

1. Kolme neljasosaa kaikista vastaajista kertoi ettd ne kayttavat kasidesia torjuntakeinona.

2. Kaikista vastaajista 70 prosenttia oli varannut kasvomaskeja vierailijoille.
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Viidesosa (18 %) kaikista vastaajista oli muuttanut tydaikoja niin, etté tydmatkat voidaan tehda

ruuhka-aikojen ulkopuolella.

Kolmasosa (33 %) on luonut tydntekijoista rotaatioryhmid, jotka tydskentelevét toimistolla

esimerkiksi eri paivina.

Puolet (49 %) vastaajista on hankkinut kasvomaskeja tyontekijoille.

Kaikki vastaajat, n=266

Henkilostomaara

Alle 50, n=195

50-249, n=32

250+, n=39

Henkilostomaara

5+ henkil6a tyollistavat, n=174

Asema

Hallituksen puheenjohtaja tai jasen, n=44
Toimitusjohtaja, n=122

Talousjohtaja tai kehitysjohtaja, n=19
Turvallisuus- ja/tai riskienhallintajohtaja, n=18
Muu tehtava yrityksessa, n=63

Yrityksen toimiala

Kauppa, n=34

Palvelut, n=108

Teollisuus, n=52

Rakentaminen, n=15

Muu toimiala, n=57

Onko yrityksenne turvallisuustilanne koronan aikana...

Onko yrityksessa selkeét ohjeet sairastumisen varalta
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Kysyttaessa yrityksen selkeista ohjeista sairastumisen varalle, 89 prosenttia vastaajista kertoi niilla
olevan sellaiset. Koronan myo6té tamén ohjeistuksen tarpeellisuutta ei tarvitse enéa perustella. Arvi-
oitaessa kaikkien eri vastausluokkien vaihteluvélia 81 -100 prosenttia, ei tilanteessa ole havaitta-
vissa erityisia huolenaiheita.
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Koronan aiheuttamat uhat yritysten jatkuvuudelle

Miké koronatilanteessa uhkaa eniten jatkuvuutta?

Tyontekijoiden sairastuminen

Testitulosten saamisen hitaus

Viranomaisten ylireagointi

uhkiin ja liian tiukat rajoitukset mmmm Kaikki vastaajat,

n=266

Testiin padsyn hitaus Henkiléstémaara

Viranomaisten hidas reagointi Alle 50, n=195

uhkiin
50-249, n=32
Taloudellisen tuen hakemisen

vaikeus
)50+, N=39

Muu
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"Koronatilanteen taloudelliset vaikutukset asiakasyrityksiimme.”
" Asiakasyritysten rajoitukset, emme paase tekemaan tyétamme.”
"Viranomaisohjeiden yleinen tulkinta alalla ty6elaméassa.

"Ennalta-arvaamattomat vaikutukset yrityksen asiakkaiden talouteen, "investointi-lama.”

Kaikista vastaajista valtaosa (88 %) piti tydntekijan sairastumista suurimpana uhkana yrityksen jat-
kuvuudelle. Pandemia uhkana yrityksen jatkuvuudelle kohdistuu yritykseen yksilon terveyden kautta,
joten on luonnollista sen olevan uhkien karkipdassa. Seuraavaksi suurimpana uhkana (49 %) pidet-
tiin testitulosten saamisen hitautta. Kirjoitettaessa selvitysta (marraskuu 2020) tama tilanne on jul-
kisudessa olevien tietojen perusteella kuitenkin parantunut syys-lokakuusta, jolloin vastauksia an-
nettiin.

Kolmanneksi suurin uhka (32 %) yritysten mielesta oli viranomaisten ylireagointi ja liian tiukat rajoi-
tukset. Neljanneksi yleisin (28 %) uhka oli testeihin pdasyn hitaus, mutta taméankin osalta tilanne on
parantunut huomattavasti vastausten antamisajankohdasta.

Taloudellisen tuen hakemisen vaikeutta piti uhkana viidesosa (19 %) kaikista vastaajista. Pienien

vastaajayritysten keskuudessa 25 prosenttia koki ndin ja ammattiryhmien keskuudessa hallitusten
puheenjohtajien ja jasenien (34 %) ja toimitusjohtajien (24 %) keskuudessa vastattiin nain.
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Tyontekijoiden sairastuminen

Testitulosten saamisen hitaus

Viranomaisten ylireagointi

uhkiin ja liian tiukat rajoitukset W Kaikki vastaajat, n=266
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0 10 20 30 40 50 60 70 80 90 100 %

"Yksi osasto suljettiin karanteeniin, koska ei pystytty jaljittamaan altistumisia tarkkaan.”
"Tyontekijoiden perheiden koronan aiheuttama karanteeni.”

"Vientiyrityksena myyntimme karsii matkustamisen mahdottomuudesta ja
messujen peruuttamisesta.”

"Kysynnan romahtaminen viranomaisten sulkutoimenpiteiden ja etatyon
voimakkaan kasvun ansiosta.”

"Viranomaispaatosten vaikutus liiketoimintaan:”

Kaikista vastaajista 88 prosenttia on huomioinut tydntekijan sairastumisen tai karanteeniin joutumi-
sen aiheuttaman riskin. Tartuntojen lisdantyessd maassamme, tulevat my6s karanteenit lisdanty-
maan. Mikali karanteeniin joutuvat henkildt ovat lasnatydntekijoité ja tartunnan saanut on tehnyt tita
heidan kanssaan, voi yritys kohdata kovia haasteita etsiessaan korvaavia tyontekijoita, jos se ei ole
tehnyt tyontekijoista eri paivina tai vuorokauden aikoina tyéskentelevia rotaatioryhmia.

Kaikista vastaajista 43 prosenttia kertoi varautuneensa asiakkaiden sairastumiseen tai karanteeniin
joutumiseen. Mahdollisuudet varautumiseen ovat rajallisia, mutta esimerkkina verkkokaupan ja asi-
akkaalle toimittamisen lisadminen vahentavat haitallisia vaikutuksia liiketoiminnalle. Oman henkilo-
kunnan suojaaminen maskeilla ja kdsidesien tarjolla pitaminen vahentavat tartuntariskia.

Lahiomaisten sairastumiseen tai karanteeniin joutumiseen oli varautunut 39 prosenttia vastaajista.

Tassa yksinkertaisin varautumisen tapa on mahdollistaa etétyd. Alihankkijoiden sairastumisen tai
karanteeniin joutumisen oli huomioinut 36 prosenttia vastaajista.
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Huomion arvoista on, etta suuri maara yrityksid ei ole huomioinut sairastumisen tai karanteeniin
joutumisen aiheuttamaa riskia liilketoiminnalle:

- asiakkaiden osalta 57 prosenttia
- lahiomaisten osalta 61 prosenttia
- alihankkijoiden osalta 64 prosenttia
Mikali tartuntamaarat tulevat lisdantymaan merkittavasti, tulee sairastumisten ja karanteeniin joutu-

misten vaikutus liikatoiminnalle lisdantymaan. Yhdistettyna taloustilanteen aiheuttamaan konkurssi-
riskiin, voi talla on vakavia seurauksia yrityksen toiminnan jatkuvuudelle.

Miten pitkdan yrityksen toiminnan jatkuvuus/resilienssi kestéda pandemian jatkumista

W 1kk m3kk m6kk m9kk m12kk M pidempaan

Kaikki vastaajat, n=266 (Qmgmm 16 7 8 62
Henkilostomaara

Alle 50, n=195 j==pQm= 18 g 8 56

50-249, n=32 3= 22 6 6 63

250+, N=39 1303 e
Henkilostomaara
5+ henkiloa tyollistavat, n=174 mem 16 65 e

Asema
Hallituksen puheenjohtaja tai jasen, n=44 myam 18 7 -9 59
Toimitusjohtaja, n=122 j==pQms 21 7 100 5

Talousjohtaja tai kehitysjohtaja, =19 e |
Turvallisuus- ja/tai riskienhallintajohtaja, N=1 5 S S
Muu tehtava yrityksessa, n=63 3=l ) B

Yrityksen toimiala

Kauppa, n=34 mm=gmm 21 36 62
Palvelut, n=108 ImEmm==I 8 6 65
Teollisuus, N=52 =g 17 12 12 5

Rakentaminen, n=15 m———)ye—— 20 20 33
Muu toimiala, n=57 m5m 16 )
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"Kriittisilla aloilla toimivien asiakkaiden konkurssi.”

"Avustusten epaoikeudenmukaisuus, koska yritystukea sai vain verohallinnon
toimialaluokittelun mukaisesti, joten monet tilanteesta paljon kérsineet
eivat voineet tukea hakea mistaan.”

Tatéa kysymysta arvioitaessa on pidettdva mielessa, ettd vastaukset on annettu syys-lokakuussa.
Kaikista vastaajista neljasosa (24 %) ilmoitti pandemian jatkuessa tallaisena yrityksen jatkuvuu-
den/resilienssin paattyvan maksimissaan kuuden kuukauden kuluessa. Tama tarkoittaa etta merkit-
tava maara yrityksia on ajautunut konkurssiin maalis-huhtikuuhun 2021 mennessa. Kesaan 2021
mennessa tama maaré on jo yhteenséa 31 prosenttia.

Toimitusjohtajista 32 prosenttia vastasi jatkuvuuden kestavan maalis-huhtikuuhun 2021 ja 42 pro-
senttia kesaan 2021 saakka. Hallituksen puheenjohtajista ja jasenista 25 prosenttia vastasi jatku-
vuuden kestavan maalis-huhtikuuhun 2021 ja 32 prosenttia kesdan 2021 saakka.

Kaupan alalla liiketoiminnan jatkuvuus loppu 30 prosentilla maalis-huhtikuuhun mennessa. Teolli-
suudessa kdy samoin 25 prosentille vastaajista ja palvelualalla 21 prosentille vastaajista.
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Kun pandemia ei selvastikaan ole vaistymassa, tarve taloudelliselle tuelle on selva. Téaté arvioitaessa
kannattaa huomioida, etté taloudellisen tuen hakemisen vaikeutta piti uhkana liiketoiminnan jatku-
vuudelle 34 prosenttia hallitusten puheenjohtajista ja jasenista ja 24 prosenttia toimitusjohtajista.
Tuen hakemisen tulee olla helppoa ja nopeaa.

Tiedonsaanti koronaan liittyen

Onko yritys saanut hallitukselta ja viranomaisilta niin selkeaa tietoa, jonka nojalla on voinut
asianmukaisesti varautua koronaan ja turvata liiketoiminnan jatkuvuuden?

Kaikki vastaajat, n=266

Henkilostomaara

Alle 50, n=195

50-249, n=32

250+, n=39

Henkilostomaara

5+ henkil6a tyollistavat, n=174

Asema

Hallituksen puheenjohtaja tai jasen, n=44
Toimitusjohtaja, n=122

Talousjohtaja tai kehitysjohtaja, n=19
Turvallisuus- ja/tai riskienhallintajohtaja, n=18
Muu tehtava yrityksessa, n=63

Yrityksen toimiala

Kauppa, n=34

Palvelut, n=108

Teollisuus, n=52

Rakentaminen, n=15
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Tiedon saaminen erityisesti pandemian osalta on térkeda. Tilannetta ei helpota tarjolla oleva disin-
formaatio ja massat tavoittava oletuksiin perustuva some-viestinta. Vain hieman yli puolet (54 %)
kaikista vastaajista kertoo saaneensa selkeaa tietoa, jota voinut kayttaa koronaan varautumiseen ja
liketoiminnan jatkuvuuden turvaamiseen. Tilanne on huonoin (45 %) pienten vastaajien keskuu-
dessa. Oli syy mika tahansa, suuri maara yrityksista ei ole saanut tarvittavaa tietoa.
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Misté yritys on saanut tietoa koronan vaikutuksista yritystoimintaan

media

THL

hallitus
kauppakamarit

ministeriot

toiset yritykset
I Kaikki vastaajat, n=266
kaupunki tai kunta
Henkilostomaara
aluehallintoviranomainen

. . . e Alle 50, N=195
ulkomaalaisten viranomaisten

internetsivustot
50-249, n=32

Muu
) 50+, N=39
En mistaan
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"Viranomaisohjeiden yleinen tulkinta alalla tyoelaméassé epaselvaa.”

Tiedon luotettavuuden merkitys on ensisijaisen tarke&a etenkin kriisitilanteessa. Yritysten saatavilla
tulisi olla selkedd viranomaistietoa, joka ei ole ristiriidassa muun viranomaisviestinnan kanssa,.
Tassa kysymyksessa ei kysytty mista luotettavaa ja hyvélaatuista tietoa on saatu, vaan sitd mista
yleensa tietoa on saatu ja kaytannéssa myos haettu.

Kaikista vastaajista 73 prosenttia oli saanut tietoa koronan vaikutuksista liiketoimintaan median
kautta. Media on luonnollinen tiedonlahde, mutta kaikki sen valittama tieto ei ole viranomaisviestin-
taa.

Kaikista vastaajista 60 prosentin tiedonlahteena on ollut THL. Suurten vastaajien keskuudessa jopa
82 prosenttia on saanut tietoa sielta.

Kaikista vastaajista l&hes puolen (48 %) tiedon lahteen& on ollut hallitus. Kaksi kolmasosaa (67 %)
suurista vastaajista on saanut tiedon hallituksen viestinnasta.

Kaikista vastaajista 47 prosenttia on saanut tietoa kauppakamareilta. Ministeriot ovat olleet kolmas-

osan (30 %) tiedon lahteend. Suurista vastaajista kaksi kolmasosaa (64 %) on saanut tietoa minis-
terididen viestinnasta.
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10 TIEDONSAANTI RIKOSILMIOISTA

Yritysten rikosriskeihin liittyva tiedonsaanti ja tarve saada tietoa

EKylla ®Ei mEiosaasanoa
Saako yrityksenne tietoa viranomaisilta yrityksiin
kohdistuvista rikoksista ja rikosilmitista
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Kaikista vastanneista yrityksista lahes kolmasosa (29 %) sai tietoa rikoksista ja rikosilmidista viran-
omaisilta. Suurin osa (62 %) vastaajasta ilmoitti, ettei ole saanut tietoa viranomaisilta rikoksista ja
rikosilmigista.

Puolet kaikista kyselyyn vastanneista yrityksista (50 %) oli saanut tietoa rikosilmidistd muuta kautta.
Merkittava osa (39 %) vastaajista ei ollut kuitenkaan saanut tietoa muistakaan lahteista.

Vastanneilta yrityksilta kysyttiin, onko yrityksella tarvetta saada viranomaisilta tietoa rikoksista ja ri-

kosilmioista. Yli puolet kaikista yrityksista (53 %) ilmoitti tarvitsevansa tietoa viranomaisilta. Vain kol-
masosa (32 %) kaikista vastaajista ei tarvinnut tietoa viranomaisilta.
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11 TARKISTUSLISTAT RISKIENHALLINNAN TUKENA

1. Ihmisiin liittyviin rikosriskeihin ja vaarinkaytoksiin varautuminen

Tyovakivallan vahentdminen: tyotilan jarjestelyt ja tekniset suojaus- ja haly-
tysjarjestelmét, henkilokunnan koulutus ja ohjeistus véakivaltatilanteiden hallit-
semiseksi ja valttamiseksi, turvalliset toimintatavat, riskien tunnistaminen ja
riskindkékulmien huomioonottaminen, uhkatilanteen jalkiselvittely ja uhrin aut-
taminen

Turvallisuusasiat osaksi perehdyttadmiskoulutusta

Tyontekijoiden turvallisuuskoulutus

Turvallisuuskulttuurin luominen ja yllapitaminen

Tyontekijoiden kannustaminen kertomaan havaitsemistaan turvallisuuspuut-
teista

Avainhenkildille on varamiesjarjestelma

HenkilGtietojen suojaus

Kriisiviestintasuunnitelma

Matkustamisen turvallisuusohjeet

Taustaselvitykset (ml. referenssien tarkistaminen) tyontekijoista
Taustaselvitykset avainhenkildista

Yhteistydkumppanien luotettavuusselvitykset

Asiakkaiden luottokelpoisuusselvitykset

Alihankkijoiden referenssien tarkastaminen

Kaikki sopimukset kirjallisina

Avainhenkildiden salassapitositoumus

Kilpailukieltosopimus tarvittaessa (lain rajoitukset)
Tehtavienmukaiset paasy- ja kulkuoikeudet

2. Tietoon liittyviin rikosriskeihin ja vaarinkaytoksiin varautuminen

Tiedon tekniset suojauskeinot (palomuuri, virustorjunta, ajantasainen kaytto-
jarjestelma, varmuuskopiointi, palvelimet)

Tietojen luokittelu

Liike- ja ammattisalaisuuksia koskeva luokittelu- ja kasittelyohje
Henkilékunnan koulutus salaisten / luottamuksellisten tietojen kasittelyyn
Ohjeet viranomaisten ja yhteisty6kumppanien luovuttamille luottamuksellisille
asiakirjoille ja tiedoille

Varautuminen siihen, etta yritys voi olla yritysvakoilun kohteena
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3. Tuotanto- ja toimitilojen suojaaminen

Eriytetyt tuotanto-, toimisto — ja tuotekehitystilat
Murtohalytys

Kulunvalvonta

Videovalvonta

Vierailujen ohjeistus

Vartiointi

Henkiloston koulutus

Valvontajarjestelmien saanndéllinen toimivuustestaus
Varalaitteet keskeisten tuotantoprosessien turvaamiseksi

4. Irtaimen omaisuuden suojaus

Omaisuusrekisteri

Turvamerkintd

Kameravalvonta

Lukitusmekanismi (esimerkiksi pulttaus, vaijeri)
Sailytys erillisessa lukitussa tilassa tai kassakaapissa
Kuljetusohjeet

5. Toimintaan kohdistuvat rikokset ja vaarinkaytokset

Kirjalliset sopimukset yhteisty6tahojen kanssa, yhteistyokumppanin luotetta-
vuuden arvioiminen

Asiantuntijat tarkastavat sopimustekstit

Asiantuntijoiden laatimat sopimuspohjat

Yrityksen johto tarkistaa merkittdvimmat liikketoimintasopimukset
Epatavallisen havikin seuranta ja havikin syiden selvittdminen
Talousrikoksien torjunta: vaarallisten tydyhdistelmien valttaminen, ammattitai-
toinen tilintarkastus, sisdinen valvonta ja tarkastus, eettiset ohjeet, auditointi
seka luotettavat tyontekijat

6. Yrityksen turvallisuusjohtaminen

Yrityksen johto osallistuu henkilokohtaisesti turvallisuuden kehittamiseen
Turvallisuusasioita kasitella&n henkiloston kanssa

Tyontekijat voivat vaikuttaa turvallisuutta koskevaan paatéksentekoon
Yrityksen eri osastot/toimialat tekevét yhteistyota turvallisuusasioissa
Yrityksen riskien saanndllinen arvioiminen riskikartoituksen avulla, toimenpi-
teet riskien vahentamiseksi ja toimenpiteiden seuranta.

Yrityksella on toimintaohje poikkeustilanteita varten

Yritysturvallisuus on osa yrityksen vuotuista strategiasuunnittelua ja budjetti-
ja toimintasuunnittelua

Turvallisuus on osa yrityksen toiminta- tai laatujarjestelmaa
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7. Jatkuvuussuunnittelu

o Kaikissa tilanteissa yllapidettavat kriittiset toiminnot on tunnistettu sekéa doku-
mentoitu kirjallisesti.

e Asiakassopimusten nakokulmasta vahintaan kriittisille palveluille/toiminnoille
on maaritelty suurin sallittu keskeytysaika.

¢ Mahdolliset liiketoimintaa vakavasti haittaavat tilanteet on tunnistettu ja niiden
vaikutukset liiketoiminnalle on arvioitu koko organisaatiossa yhdenmukaisella
tavalla.

e Liiketoiminnan jatkuvuuden kehittamistoimet on maaritelty ja ne ovat selkeasti
vastuutettu seké niiden toteutusta seurataan.

e Liiketoiminnalle kriittiset ulkoiset palvelu- ja hytdyketoimittajat on tunnistettu
ja heidan kanssa on sopimuksissa kuvattu hairidtilanteisiin varautumisen vaa-
timukset.

¢ Yritykselld on ohjeistettu jatkuvuudenhallinnan prosessi / toimintamalli ja ajan-
tasainen jatkuvuussuunnitelma.

o Kaytettdvissa on selkea ohjeistettu toimintamalli vakavien hairiétilanteiden
johtamiseksi ja hallitsemiseksi.

Yrityksella on kaytdssaan kriisiviestintaohje ja ohje on henkildston tiedossa.

o Tietojen kayttd hairittilanteissa on varmistettu saanndllisesti otettavilla var-
mistus- ja palautusmenettelyilla.

o Tietojarjestelmien kayttd hairidtilanteissa on varmistettu riittavalla palveluka-
pasiteetilla ja tietoliikenneyhteyksilla.

e Koulutus ja harjoittelu liiketoiminnan hairiiden varalle on suunnitelmallista ja
saannollista.

e Varautumisen ja jatkuvuudenhallinnan prosessia / toimintamallia on arvioitu
(esim. osana laadunvalvontaa, turvallisuusauditointia, tms jarjestelmaa).

44

Yritysten rikosturvallisuus 2020 — Helsingin seutu



12 JOHTOPAATOKSET

Yrityksiin kohdistuvat rikokset ja vaarinkaytokset eivét ole vahentyneet — tietoa tarvitaan

Kaikista vastaajayrityksista 42 prosenttia arvioi, etté rikosten ja vaarinkaytdsten méara on kasvanut
viimeisen kolmen vuoden aikana. Vuosien aikana etenkin suurissa yrityksissa kasvua on tapahtunut
paljon. Kun vuonna 2012 lisdantyneista rikoksista raportoi 34 prosenttia, nyt osuus oli perati 54 pro-
senttia. Negatiivinen kehitys on jatkunut jo 15 vuoden ajan, kun ilmidt& on tutkittu kauppakamarien
toimesta.

Vaikka viranomaisten tilastoinnin perusteella rikokset yleisesti ovat olleet laskusuunnassa, yrityksiin
kohdistuva rikollisuus ei ole vAhenemassa. Tilastoista tAma ei kuitenkaan nay ja yksi syy voi olla se,
ettd yritykset eivat enda tee rikosilmoituksia, koska oletuksen on ettei esitutkinta ei johda mihinkaan
tai se keskeytetddn. Tata oletusta tukee se, ettd julkisuudessa esitetyt tilastot ja tiedot rikosten sel-
vittdmisprosenteista eivat luo luottamusta siihen, ettd rikosilmoituksen teko kannattaisi. Toinen syy
voi olla se, etta polisiin rikosilmoitusjérjestelméssa ei saada poimittua yrityksiin kohdistuvien rikosten
maaria, vaan jaottelu on vain rikosperusteinen.

Toisaalta yli puolet (53 %) yrityksista kertoo tarvitsevan turvallisuuteen liittyvaa tietoa viranomaisilta.
Yritysten on jatkettava ja lisattava turvallisuutensa kehittdmistd ja samanaikaisesti tiedonjakoa vi-
ranomaisilta kaivataan taman tyon tueksi.

Yritysten havaitsema yritysvakoilu ja tiedon urkinta lisdantynyt merkittavasti — tietoturvalli-
suuteen panostetaan

Suurissa yrityksissa 31 prosenttia ja teollisuudessa 21 prosenttia vastaajista kertoi, etta nain oli ta-
pahtunut. Vuonna 2017 vain kahdeksan prosenttia vastaajista kertoi yrityksiinsa kohdistuneesta yri-
tysvakoilusta tai tiedon urkkimisesta. Tunnistettu laiton kiinnostus yritysten tietoon on kolmessa vuo-
dessa kaksinkertaistunut.

Kasvusta huolimatta kyse on piilorikollisuudesta, josta suurin osa jaa yrityksiltd huomaamatta. To-
dellinen tapausten maara on suurempi. Vain puolet (49 %) yrityksista tunnistaa niilla olevan tietoa,
joka voisi kiinnostaa Kilpailijoita yritysvakoilun kautta tai olla laittoman tiedustelun kohteena. Yleisim-
min tdma rikollista kiinnostava tieto-omaisuus tunnistetaan teollisuuden piirissa (71 %).

Yritykset elavat tiedosta, on se sitten tuotekehitystietoa tai yritysostosuunnitelmiin liittyvaa tietoa.
Tiedon suojaamisen saralla on yha paljon parannettavaa alkaen tietoisuuden kehittamisesta. Posi-
tiivista kuitenkin on, etta yritykset tiedostavat liiketoimintansa olevan tiedosta ja tietojarjestelmista
riippuvaista. Kaksi kolmasosaa (62 %) kaikista vastaajayrityksista vastasi panostavansa tulevaisuu-
dessa tietoturvallisuuteen enemman kuin aiemmin.

Kaikki tietoriskit yleistyneet, kerrannaisvaikutukset ankaria
Yritykset arvioivat myos, etta yleisesti tietoriskien tilanne on viimeisten kolmen vuoden aikana huo-
nontunut yrityksissa. Nain kertoo yli puolet (54 %) kaikista vastaajista. Yli kaksi kolmasosaa suurissa

ja keskisuurissa vastaajayrityksista (69 %) koki tilanteen tietoriskien osalta huonontuneen.

Vuonna 2017 selvityksessa 42 prosenttia kaikista vastaajista kertoi tietoriskien osalta tilanteen huo-
nontuneen aiemmasta. Kolmen vuoden aikana tilanne on huonontunut 12 prosenttiyksikkoa.

Suomi on viimeiset vuosikymmenet ollut ylped koulutuksen tasosta, tutkimus- ja kehitystyosta, suo-

malaisen tyon laadusta ja maailmalla on tunnettuja suomalaisia "high tech” -yrityksia. Kaikki nama
suomalaiset ylpeydenaiheet ovat rikollisten silmissa ensiluokkaisia mielenkiinnon kohteita.
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Miten paljon suomalaiselta yrityksilta viedaan laadukasta tietoa kilpailijoiden hyddynnettavaksi? Ar-
viot vaihtelevat sadoista miljoonista miljardiin vuositasolla. Tatd summaa arvioitaessa kannattaa
mieltaa, ettd sen kattamiseksi tarvitaan kate-euroja. Mikali vahinko on 100 miljoonaa ja alan keski-
kate 20%, on alan uhreiksi joutuneiden yritysten tehtava lisaa liikevaihtoa 500 miljoonan edesta. Ja
vasta sen jalkeen on p&asty matemaattisesti menetyksen nollaamiseen. Kerrannaisvaikutukset yri-
tysvakoilusta ovat huomattavasti ankarammat kuin yleisesti tunnutaan ymmartavan. Siksi vakoilun
torjuntaan ja tiedon suojaamiseen olisi panostettava huomattavasti enemman kuin aiemmin. Jos
tieto on uusi 6ljy, voi suojaamaton lahde kuivua luvattoman pumppauksen seurauksena.

Yrityksen maineen mustamaalaus tullut osaksi arkea, kolmasosa suurista ollut kohteena

Eri tavoin tapahtuva mustamaalaus on viidentoista vuoden aikana valitettavasti vakiintunut osaksi
kaikkien toimialojen arkea. Kaikista yrityksista 14 prosenttia kertoi joutuneensa mustamaalatuksi so-
siaalisessa mediassa. Suurista yrityksista 36 prosenttia oli tullut mustamaalatuksi. Sosiaalisen me-
dian kayttdmisen yleistyttyd, kynnys mustamaalaukselle on varsin alhaalla. Paras vastakeino yrityk-
selle on asiallinen viestinta ja tAma edellyttdd toimivien ja selkeiden viestintasuunnitelmien olemas-
saoloa.

Yleisinta perattdman tiedon levittdminen on niiden vastaajien keskuudessa, jotka olivat ilmoittaneet
toimialakseen "Muu toimiala”. Naistd vastaajista viidesosa (19 %) kertoi tulleensa mustamaalatuksi.
Seuraavaksi yleisintd se oli kaupan alalla, jossa 15 prosenttia vastaajista kertoi yritykseensa kohdis-
tuneesta mustamaalauksesta. Palvelualalla 13 prosenttia, teollisuudessa 10 prosenttia ja rakennus-
alalla 7 prosenttia vastaajista oli kokenut mustamaalausta.

Ulkopuolisen henkilon tekemat petokset — neljasosa suurista uhrina

Kaikista vastaajayrityksistd 14 prosenttia ilmoitti joutuneensa ulkopuolisen aiheuttaman petoksen
kohteeksi viimeisen kolmen vuoden aikana. Suurista yrityksista 23 prosenttia oli paatynyt huijatuksi
tavalla tai toisella. Erilaiset séhkdpostia hyodyntavat huijaukset, kuten toimitusjohtajahuijaukset, ovat
lisdantyneet viime aikoina. Varautuminen huijauksien torjuntaan ei ole vaikeaa, mutta se vaatii hen-
kilokunnalta valppautta ja rohkeutta epailla ja kyseenalaistaa erilaisia normaalilta liketoiminnalta
nayttavia huijausyrityksia. Henkildkunnan koulutus ja uhkatietoisuus ovat avainasemassa petosten
torjunnassa.

Rakennusalan yrityksista joka viides (20 %) ilmoitti tapahtuneesta petoksesta viimeisen kolmen vuo-
den aikana. Seuraavaksi yleisimpia petokset olivat niiden vastaajien keskuudessa, jotka olivat ilmoit-
taneet toimialakseen "Muu toimiala”, ndista vastaajista viidesosa (18 %) kertoi petoksen tapahtu-
neen. Hieman harvinaisempia petokset olivat teollisuudessa (14 %) ja palvelualalla (13 %).

Viidesosa yrityksista kertoo omaisuuteen kohdistuvien rikosriskien kasvaneen

Kolmasosa kaikista vastaajayrityksista on kokenut viimeisen kolmen vuoden aikana yrityksen omai-
suuteen kohdistuneita rikoksia tai vaarinkaytoksia. Varkauksia oli kokenut neljasosa yrityksista ja yli
puolet suurista yrityksista. Suurien yritysten tilannetta selittda se, etta niissa yleenséa on toiminnan
laajuuden vuoksi rikollisille enemman hyddynnettavia kohteita.

Suurimmalla osalla vastaajayrityksista (79 %) omaisuuteen kohdistuvat turvallisuusriskit ovat pysy-
neet ennallaan viimeisen kolmen vuoden aikana. Kokonaiskuvan kannalta on pidettava mielessa se,
etta turvallisuusriskit eivat ole naidenkaan osalta pienentyneet.

Joka viidennessa yrityksessa omaisuuteen kohdistuvat turvallisuusriskit ovat lisdantyneet paljon tai
jonkin verran. Lahes kaikki (97 %) vastaajat kokevat omaisuuteen kohdistuvien rikosten maaran py-
syneen vahintaan samana kuin aiemmin tai lisdantyneen.

Tyontekijoiden tekemat rikokset ja vaarinkaytokset vaikeita torjua
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Tybnantajan tulee lahtbkohtaisesti luottaa tydntekijoihin ja antaa heille oikeat tydkalut ja likkumava-
raa tyon tulokselliseen hoitamiseen. Luottamus ja likkumavara antavat tyontekijélle mahdollisuuden
toimia pitkan aikaa epérehellisesti tydnantajan tietdmatta. Jos kaikkea toimintaa valvotaan, muuttuu
toiminta byrokraattiseksi eika yritys voi toimia niin. Tama antaa eparehelliselle tydntekijalle mahdol-
lisuuksia vaarinkaytoksiin ja kiinnijaddmisen todennakoisyys voi olla hyvin pieni.

Suurista vastaajayrityksistd 38 prosenttia ja keskisuurista 25 prosenttia kertoi tyontekijan syyllisty-
neen rikokseen tai vaarinkaytokseen tybnantajaansa kohtaan. Kaikista vastaajista 14 prosenttia oli
joutunut tyontekijansa uhriksi.

Vaarinkaytosten tutkiminen omatoimisesti viela talla hetkella yleista

Joulukuussa 2021 voimaantuleva Whistleblowing -direktiivi lisaé painetta ammattimaisen tutkinnan
osaamiselle. Se velvoittaa yritysta reagoimaan seitseman paivan kuluessa ilmoittamalla vihjeenan-
tajalle vastaanottaneensa vihjeen ja aloittavansa selvittelyn. Kolmen kuukauden kuluessa yrityksen
on kerrottava ilmoittajalle, mita asian suhteen on tehty ja mita on selvinnyt.

Kaikista vastaajayrityksista valtaosa, 76 prosenttia, selvittda viela vaarinkaytokset itse, kun taas ul-
kopuolisia asiantuntijoita (16 %) kayttaa selva vahemmistd. Vastaajien kokoluokka ei aiheuta suurta
vaihtelua omatoimisesti vaarinkaytoksia selvittavien osuuteen, pienista 71 prosenttia, keskisuurista
79 prosenttia ja suurista 78 prosenttia selvittaa vaarinkaytokset itse.

Koulutus — yksinkertainen on tehokasta ja yleista yritysten keskuudessa

On sitten kyse omaisuuden, tiedon tai henkilokunnan suojaamisesta, koulutus on tehokkaimpia ta-
poja varautua uhkia vastaan. Koulutettu henkilokunta osaa toimia oikein ja toisaalta tydnantaja voi
edellyttda tyontekijoille koulutettujen toimintatapojen noudattamista tyontekijoilta. Koulutettu tyonte-
kija voi olla huomattavasti valppaampi tunnistamaan riskeja ja toimimaan oikein eri tilanteissa.

Kaksi kolmasosaa vastaajista kouluttaa tyontekijoita toimitilojen ja omaisuuden suojaamiseen liitty-
vissa asioissa. Alle puolet (42 %) kaikista yrityksista kouluttaa tyontekijoita erilaisiin uhkatilanteisin
ja enemmisto (73 %) antaa koulutusta salaisten tai luottamuksellisten tietojen oikeaan kasittelyyn.

Pandemian jatkuminen katkaisee monen yrityksen jatkuvuuden ja etatyon turvallisuus
huolettaa

Pandemian aikana yritykset ovat ottaneet laajasti kayttoon erilaisia toimenpiteitd, joilla pyritaan tor-
jumaan ja vahentdmaan tartuntoja ja varmistamaan toiminnan jatkuminen. Siita huolimatta neljas-
osa (24 %) vastanneista yrityksista kertoo jatkuvuuden edellytysten loppuvan maalis-huhtikuussa
2021. Kesaan 2021 mennessa jatkuvuuden edellytysten loppumisesta vastanneiden osuus kasvaa
kolmasosaan (31 %).

Pandemia on liséannyt etatyoté ja nostanut etayon tietoturvallisuuden huolen aiheeksi. Selvityksen
mukaan jopa 39 prosenttia vastanneista yrityksista kertoo, etteivat ne ole panostaneet etétyon tur-

vallisuuteen riittavasti. Tama antaa paljon mahdollisuuksia niille, jotka haluavat hyddyntaa etatyon
yleistymista rikollisiin tarkoituksiin.
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YRITYSTEN RIKOSTURVALLISUUS 2020 - KYSYMYKSET

1. YRITYSRIKOSTEN MAARAN KEHITYS

Ovatko yritykseen kohdistuvat rikosriskit ja vaarinkaytékset viimeisen kolmen
vuoden aikana...

lisdantyneet paljon
lisdantyneet jonkin verran
pysyneet ennallaan
vahentyneet jonkin verran
vahentyneet paljon

2. IHMISIIN LIHTTYVAT RISKIT

Ovatko yrityksen henkildsté6n kohdistuvat turvallisuusriskit viimeisen kolmen
vuoden aikana...

lisdantyneet paljon
lisdantyneet jonkin verran
pysyneet ennallaan
vahentyneet jonkin verran
vahentyneet paljon

Toteutuneet riskit /uhat

Onko yrityksesséanne viimeisen kolmen vuoden aikana...

Kylla / Ei/ Ei osaa sanoa
tydntekija on joutunut tydssaan vakivallan uhriksi?
tyontekijaa on tyossaan uhkailtu /hairitty?
tyontekija syyllistynyt rikokseen / vaarinkaytokseen yritystanne kohtaan?
tyontekija syyllistynyt rikokseen / vaarinkaytokseen asiakastanne kohtaan?

Riskienhallintakeinot

Miten yrityksenne on varautunut ihmisiin kohdistuviin rikosriskeihin tydtehta-
vissa?

Kylla / Ei/ Ei osaa sanoa
Tybympariston teknisilla ratkaisuilla
Ohjeet mahdollisiin vékivalta- ja uhkatilanteisiin
Henkil6tietojen suojaus on maéritelty
Matkustamisesta on annettu turvallisuusohjeet
Tyontekijoille annetaan turvallisuuskoulutusta
Tyontekijoitd kannustetaan kertomaan havaitsemistaan turvallisuuspuutteista
Henkilékunnan turvallisuudesta huolehtivat vartijat tai oman organisaation turvahenkilot

3. TIETOON LIITTYVAT RISKIT
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Ovatko yrityksen tietoon kohdistuvat turvallisuusriskit viimeisen kolmen vuoden
aikana...

lisdantyneet paljon
lisdantyneet jonkin verran
pysyneet ennallaan
vahentyneet jonkin verran
vahentyneet paljon

Toteutuneet riskit /uhat

Onko yrityksenne tietoon kohdistunut seuraavia rikoksia tai tahallisia vaarinkay-
toksia viimeisen kolmen vuoden aikana?

Kylla / Ei/ Ei osaa sanoa
Luottamuksellisen yritysasian paljastaminen luvatta kolmannelle osapuolelle
Yritystiedon (siséllon) luvaton urkkiminen / vakoilu
Tietojen luvaton kopiointi ennen siirtymista pois yrityksen palveluksesta
Tietoverkkoon murtautuminen
Tiedostojen tahallinen tuhoaminen

Riskienhallintakeinot

Varautuminen tiedon vaarinkaytoksiin (tiedon suojaus)

Kylla / Ei/ Ei osaa sanoa
Onko yrityksellanne tarkeité tietoja (like- ja ammattisalaisuudet) koskeva luokittelu- ja
kasittelyohje?
Onko yrityksen tarkeimmat tiedot suojattu rajatuilla kayttdoikeuksilla?
Onko henkildkuntaa koulutettu salaisten / luottamuksellisten tietojen kasittelyyn?
Onko yrityksella tietotaitoa tai muuta omaisuutta, joka kasityksenne mukaan
saattaisi olla laittoman tiedustelun tai yritysvakoilun kohteena?

4. TOIMINTAAN LITTYVAT RISKIT

Toteutuneet riskit /uhat

Onko yrityksenne toimintaan kohdistunut seuraavia rikoksia tai tahallisia vaarin-
kaytoksid viimeisen kolmen vuoden aikana?

Kylla/ Ei /Ei osaa sanoa

Toimialalla on pime&é& tybvoimaa
Yritys on kohdannut lahjontaa Suomessa yritysten kanssa asioidessa
Yritys on kohdannut lahjontaa Suomessa viranomaisasioinnissa
Taloushallintoon liittyvat siséiset vaarinkaytokset
Yritys on joutunut ulkopuolisen aiheuttaman petoksen kohteeksi

Jos kylla, mista on ollut kyse (esim. maksuvélinepetos, tilauspetos, valelasku)
Onko yrityksenne mainetta mustamaalattu sosiaalisessa mediassa kilpailijoiden tai entis-
ten tydntekijoiden toimesta?

Riskienhallintakeinot

Miten yrityksenne on varautunut yrityksen toimintaan kohdistuviin rikosriskeihin
tyotehtavissa?
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Kylla/ Ei /Ei osaa sanoa
Asiantuntijat tarkastavat sopimustekstit
Yrityksen johto tarkistaa merkittdvimmat liikketoimintasopimukset
Taloushallintoa auditoidaan
Luottotietojen tarkastukset
Luottovakuutuksen kayttdminen
Vihjekanava vaarinkaytosten esilletuomiseksi
Saatuanne tiedon toimintaanne liittyvasta epaillysta vaarinkaytoksesta, tutkitteko sen
a) oman henkilokunnan toimesta
b) kaytéatte ulkopuolista asiantuntijaa

C) en osaa sanoa

Kuuluvatko yrityksen turvallisuusjohtamiseen seuraavat osat?

Kylla/ Ei /Ei osaa sanoa
Yrityksen johto osallistuu henkilokohtaisesti turvallisuuden kehittdmiseen
Turvallisuusasioita kéasitellaan henkilostén kanssa
Yritysturvallisuus on osa yrityksen vuotuista budjetti- ja toimintasuunnittelua
Yrityksella on toimintaohje poikkeustilanteita varten
Poikkeustilanteita varten tehtya toimintaohjetta harjoitellaan
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5. KORONAN VAIKUTUKSET LIIKETOIMINNAN JATKUVUUDENHALLINTAAN

1. Onko yrityksenne turvallisuustilanne koronan aikana

parantunut paljon/ parantunut hieman/ennallaan/ heikentynyt hieman/ heikentynyt huomatta-
vasti

2. Jos korona-aikana yritykseenne tai tyontekijéihinne on kohdistunut rikos, niin millainen rikos on
ollut kyseessa?

petos

kyberrikos

kavallus

varkaus

ryosto

pahoinpitely

laiton uhkaus

talousrikos tietoverkon kautta

Muu mika

Yritykseen ei ole kohdistunut rikosta

3. Oletteko panostaneet etatyon tietoturvallisuuteen?
Kylla/ei
Miten? (vapaa kysymys)

4. Mikali yrityksessénne ei taysin voida tehda etatyotad, miten olette varautuneet koronaan ja var-
mistamaan liiketoiminnan jatkuvuuden?

Etaisyyden pitamisen mahdollistaminen toimistolla
Tybpisteiden etéisyys

Toimistolla tyéskentelyn vuorottelu (eri henkil6t eri padivind)
Kasidesi

Kasvomaskit tyontekijdille

Kasvomaskit vieraille

Tybajan muuttaminen esim. tydtmatkat ruuhka-ajan ulkopuolelle
Kokousmenettelyt

Vieraiden minimointi

Asiakkaiden, yhteisty6kumppanien ja omin tyontekijéiden vierailut kriittisiin toimipaikkoihin mini-
moitu, (varasto, tuotanto myynti, asiakaspalvelu....)
Matkustamisen rajoittaminen koti- ja/tai ulkomaille

Muu, mika?

5. Mika koronatilanteessa uhkaa eniten jatkuvuutta? Valitse 3 suurinta
Tyontekijoiden sairastuminen

Viranomaisten hidas reagointi uhkiin

Viranomaisten ylireagointi uhkiin ja liian tiukat rajoitukset

Testiin padsyn hitaus

Testitulosten saamisen hitaus

Taloudellisen tuen hakemisen vaikeus

Muu, mika?
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7. Oletteko kartoittaneet toimintanne riskikohdat siltd osin miten eri tahojen koronasairastuminen
tai karanteeni voi vaikuttaa toimintaanne?

-omat tyontekijat

-alihankkijat

-asiakkaat

-tyontekijoiden lahiomaiset

8. Onko yrityksessanne selkeét ohjeet sairastumisen varalta?

9. Miten pitk&én yrityksenne toiminnan jatkuvuus/resilienssi kestda pandemian jatkumista?
1kk

3kk

6kk

9kk

12kk

pidempéaéan

10. Onko yrityksenne saanut hallitukselta ja viranomaisilta niin selkeaa tietoa, jonka nojalla olette
voineet asianmukaisesti varautua koronaan ja turvata liiketoiminnan jatkuvuuden?

Kylla/ei
11. Misté olette saaneet tietoa koronan vaikutuksista yritystoimintaan?
- kauppakamarit
- hallitus
- ministeriot
- THL

- kaupunki tai kunta

- aluehallintoviranomainen

- media

- ulkomaalaisten viranomaisten internetsivustot
- toiset yritykset

-muualta. mista?

6. OMAISUUTEEN LIITTYVAT RISKIT

Ovatko yrityksen omaisuuteen kohdistuvat turvallisuusriskit viimeisen kolmen
vuoden aikana...

lisdantyneet paljon
lisdantyneet jonkin verran
pysyneet ennallaan
vahentyneet jonkin verran
vahentyneet paljon

Yrityksenne hallussa oleva asiakkaan omaisuus, tieto ja suojaustarpeet

Kyllé/ Ei /Ei osaa sanoa
Yrityksellamme on hallussaan asiakkaiden omaisuutta
Yrityksellamme on hallussaan asiakkaiden tietoja

Yhteistydsopimukseen on kirjattu toimintatavat asiakkaan omaisuuden tai tietojen suo-
jaamiseksi
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Toteutuneet riskit /uhat

Onko yrityksenne omaisuuteen kohdistunut seuraavia rikoksia tai vaarinkaytéksia
viimeisen kolmen vuoden aikana?

Kylla/ Ei /Ei osaa sa-
noa
Murto toimi- tai tuotantotiloihin
Ilkivalta toimi- tai tuotantotiloihin
Varkaus

Riskienhallintakeinot

Onko omaisuuden suojaamiseksi tehty seuraavia toimia?
Tuotanto- ja toimitilojen suojaus:

Kyllé/ Ei /Ei osaa sanoa
Murtohalytys
Videovalvonta
Vierailujen ohjeistus
Vartiointi
Henkiléston koulutus

7. TURVALLISUUDEN KEHITTAMINEN

Miten yritykseenne kohdistuvat rikosriskit ovat muuttuneet viimeisen kolmen vuo-
den aikana? Panostaako yrityksenne seuraaviin yritysturvallisuuden osa-alueisiin
seuraavien kolmen vuoden aikana...

nykyistd enemman  saman verran kuin nykyisin - nykyistd vihemman
Tietoturvallisuus
Henkil6turvallisuus
Tuotantotilojen ja valineiden turvallisuus
Terrorismiin varautuminen
Muiden uhkien torjunta
Jos kylla, mitd muita uhkia tarkoitatte

Rikosriskeihin liittyva tiedonsaanti viranomaisilta

Kylla/ Ei /Ei osaa sanoa
Saako yrityksenne tietoa viranomaisilta yrityksiin kohdistuvista rikoksista ja rikosilmitista
Saako yrityksenne tietoa jostain muualta?
Tarvitseeko yrityksenne tietoa viranomaisilta?

8. AVOIMET KYSYMYKSET

Mit& asioita pidatte suurimpina esteina yritysturvallisuudelle?

Mainitse tilanne / tilanteita, jossa turvallisuudessa oli puutteita / turvallisuusjarjes-
telyt pettivat?

54

Yritysten rikosturvallisuus 2020 — Helsingin seutu



YRITYSTEN
RIKOSTURVALLISUUS
2020

Helsingin seudun kauppakamari
Kalevankatu 12, 00100 HELSINKI
puh. 09 228 601, www.helsinki.chamber fi



	YRITYSTEN RIKOSTURVALLISUUS 2020
	HELSINGIN SEUTU
	esipuhe
	SISÄLLYS
	1 JOHDANTO
	Tutkimuksen toteuttaminen ja vastaajien taustatiedot
	2 YRITYSRIKOSTEN MÄÄRÄN KEHITYS
	3 IHMISET YRITYSRIKOSTEN KOHTEINA JA TEKIJÖINÄ

	Yritysten henkilöriskien kehitys viimeisen kolmen vuoden aikana
	Miten varautua uhkatilanteisiin?
	4 TIETOON KOHDISTUVAT RIKOKSET JA  VÄÄRINKÄYTÖKSET

	Yritysten tietoon liittyvien turvallisuusriskien kehitys
	Yritysten tietoriskit viimeisen kolmen vuoden aikana
	Yleisimmät tietoriskit yrityksissä
	Yleisimmät riskienhallintakeinot tiedon suojaamiseksi
	5 OMAISUUTEEN KOHDISTUVAT RIKOKSET JA  VÄÄRINKÄYTÖKSET

	Yritysten omaisuusriskien kehitys viimeisen kolmen vuoden aikana
	Yritysten hallussa oleva asiakkaiden tieto ja omaisuus sekä sopimukset
	Yrityksiin kohdistuvien varkauksien, murtojen ja ilkivallan yleisyys
	Yleisimmät riskienhallintakeinot tuotannon ja toimitilojen suojaamiseksi
	6 TOIMINTAAN KOHDISTUVAT RIKOKSET JA  VÄÄRINKÄYTÖKSET

	Yrityksen toimintaan liittyvät riskit viimeisen kolmen vuoden aikana
	Yleisimmät riskienhallintakeinot toiminnan suojaamiseksi
	7 TURVALLISUUSJOHTAMINEN

	Turvallisuusjohtamisesta
	Turvallisuusjohtaminen
	8 TURVALLISUUSPANOSTUKSET JATKOSSA

	Mitä turvallisuuden osa-aluetta yritykset tulevat painottamaan jatkossa?
	9 KORONAN VAIKUTUKSET LIIKETOIMINNAN  JATKUVUUDENHALLINTAAN

	Jatkuvuussuunnittelun merkitys yrityksen toiminnalle
	Turvallisuustilanteen kehitys koronan aikana
	Yritystoiminnan jatkuvuutta korona-aikana tukevat toimenpiteet
	Koronan aiheuttamat uhat yritysten jatkuvuudelle
	Miten pitkään yrityksen toiminnan jatkuvuus/resilienssi kestää pandemian jatkumista
	Tiedonsaanti koronaan liittyen
	10 TIEDONSAANTI RIKOSILMIÖISTÄ

	Yritysten rikosriskeihin liittyvä tiedonsaanti ja tarve saada tietoa
	11 TARKISTUSLISTAT RISKIENHALLINNAN TUKENA
	12 JOHTOPÄÄTÖKSET
	LÄHTEITÄ JA LISÄTIETOA



