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Tieto- ja
viestintatekniikan
ammattilaiset ry

TIVIA KOULUTTAA

Sytykkeen jasenena paaset jasenhintaan mukaan kaikkiin TIVIAn koulutuksiin. Alkuvuo-
desta jarjestdamme seuraavat koulutukset:

- 17.4. Tietosuoja-asetus tietosuojavastaavalle
- 23.-24 4. Certified ScrumMaster

- 21.5. Business Transformation Architect

- Koneoppiminen

Kaikki TIVIAn koulutukset I0ydat: www.tivia.fi/koulutukset

TIVIASSA TAPAHTUU

- 13.3. Pitkyber — Valkohattuhakkeri liro Uusitalo, Tampere

- 14.3. Al ja robotiikka, Espoo

- 23.-24.3. Tekoaly oppijan sisalla, laivaseminaari

- 13.-14.3. Tulevaisuuden verkostot, Himeenlinna

- 26.4. Finnish Internet Forum, Helsinki (etayhteysmahdollisuus)

- 26.4. EuroCIO Dinner, Helsinki

- 8.5. Tekoaly ja robotiikka digitalisoituvassa yhteiskunnassa, useita paikkakuntia

Kaikki tapahtumat ja tarkemmat tiedot I0ydat: www.tivia.fitapahtumakalenteri

HAE MUKAAN TIVIAN MENTOROINTIOHJELMAAN!

TIVIAn mentorointiohjelmassa on jatkuva haku paalla niin mentoreille kuin aktoreille. Onko sinulla aihe,
johon kaipaat tukea tai haluaisitko jakaa oman osaamisesi muidenkin kayttoon? TIVIAn mentorointioh-
jelmassa osallistujat ovat saaneet tukea esimerkiksi omaan urakehitykseen, uusiin tyotehtaviin, esi-

miestyohon ja yrittajyyteen. Kerro hakemuksella omat tarpeesi tai oma osaamisalueesi ja hae mukaan
mentorointiohjelmaan. www.tivia.fi/mentorointi

2 Sytyke 1/2018



ngtg ke

Julkaisija
Systeemityoyhdistys SYTYKE ry
Tieto- ja Viestintatekniikan
ammattilaiset TIVIA ry

Lars Sonckin kaari 12

02600 Espoo

Vaihde: 020 741 9898

Paatoimittaja
Matias Miettinen
paatoimittaja[at]sytyke.org

Taitto
Visionomi

Toimituskunta 1/2018
Ville Availa

Eija Mether

Matias Miettinen

Tilaukset 2018

Sytyke-lehti sisaltyy Sytyke ry:n
jdsenmaksuun

Vuositilaus 36 €

Irtonumerot 10 €

Painos

Painos 1300 kpl

Painopaikka: K-S Paino

ISSN 2323-8275 (painettu)

ISSN 2323-8283 (verkkojulkaisu)
6. vuosikerta

SISALTO
3. Paakirjoitus

4. Rekrytoinnin raastavuus - mita

tietohallinto odottaa osaajalta

KEHMET - Helsingin kaupungin

ICT-kehittdmisen viitekehys
10. Vihemmain on enemman
12. Teollisuuden tietoturvasta sel-
kosuomeksi
14. Turvasovellus turvattomille
16. Tulevaisuuden reunalla - arjen
robotiikkaa

18. MyData and blockchain lead to a

smarter society
22. Kuutamolla

Toimitus ei ota vastuuta kirjoittajien

mielipiteista eika asiavirheista.

Paakirjoitus

Sytykkeen hallitus uudistui tdnd vuonna. Hallituksessa jo
pitkdan aktiivisesti vaikuttaneet Ville Availa, Timo Piipa-
rinen ja Heikki Naski jattivat tehtdvédnsa ja uudet jasenet
Timo Kauniskangas, Tarmo Toikkanen ja Simo Nuolemo
tulivat tilalle. Puheenjohtajana aloitti Lea Pitkanen. Itse
Sytyke haluaa myds uudistua. Suuntaamme katseemme
tulevaisuuteen, uusiin teknologioihin, toimintatapoihin ja
kaytantoihin. Hallitus mm. paatti, ettd se kokoontuu paa-
sddntdisesti etdnd hyodyntien uutta teknologiaa perin-
teisten F2F kokousten sijaan. Uudistuminen on tarkead, koska ICT- ja liiketoimin-
taympadristé muuttuvat erittdin nopeasti ja Sytyke haluaa pysya tdssd muutokses-
sa ja vauhdissa mukana. Muutoksen ensimmadiset merkit nakyvét jo tassa lehdes-
sd, jossa uutta teknologiaa kasitelladn useasta eri suunnasta.

Tand vuonna eri medioissa on ollut kolme isoa asiaa, jotka ovat puhuttaneet
ICT-ammattilaisia: Sote ja sen tietojarjestelmat ja toiminteet, kenraali AIRO eli
tekoadly ja robotiikka seka tiedustelulait.

Suomessa on kdynnissa valtava terveydenhuollon muutos, jonka vanavedessa
isot it-jarjestelmahankkeet tulevat uudistamaan terveydenhuollon toimintatapo-
ja. Suurimmat jarjestelmahankkeet ovat Apotti ja UNA, joiden avulla pyritdan
terveydenhuoltopalveluja tehostamaan ja sddstdmaan niiden kustannuksissa.
Pelkdt jarjestelmahankkeet eivét tdhan riitd vaan tarvitaan kokonaisarkkitehtuu-
ria, tietoarkkitehtuuria, kasitteistéjen yhtendistdmista seka tiedolla johtamista.
Jarjestelmahankkeissa UNA:n eduksi luetaan se, etta se perustuu avoimeen ldh-
dekoodin toteutukseen, jonka seurauksena hankinnoissa voitaisiin suosia mo-
derniin teknologiaan perustuvia palveluja, joita voisivat toteuttaa pk-It-yritykset.
Nditd innovaatioita voitaisiin myds viedd ulkomaille. Lisdksi tekodly, oma mittaa-
minen ja asiakasportaalit voivat omalta osaltaan parantaa terveyspalveluja pal-
jon.

Tekodly ja robotit ovat kaikkialla ja ne vaikuttavat jokapaivaiseen elamaam-
me liikenteessa, koulussa, terveydenhuollossa, peleissa, puolustuskdytdssa jne.
"Tekoadly on robotin aivot’ kirjoittaa Cristina Andersson tdssa lehdessd mutta vir-
he tekodlyn algoritmissa saattaa johtaa virheellisiin pdatoksiin. Naitd voi syntya
kun tekodlylle syotetty virheellistd dataa esim. tietyn ikdisid naisia ei kannata
palkata t6ihin tai algoritmissa on toiminnallinen virhe. Mielesténi erittdin mie-
lenkiintoinen on Timo Honkelan idea Rauhankoneesta, joka auttaisi ihmiskuntaa
rauhanomaisemman maailman luomisessa. Sen tavoitteena on edesauttaa ihmis-
ten vélistd ymmarrystd ja hy6dyntaa tunteiden mallintamista, datan louhintaa
neuroverkkoja seka tilastollista koneoppimista.

Nyt kasittelyssa oleva tiedustelulainsdddanto antaa suojelupoliisille ja puolus-
tusvoimille merkittavid uusia toimintavaltuuksia ja mahdollisuuden kéyttaa ai-
van uusia menetelmia kansalaisten yksityisyyden kustannuksella (Perustuslaki).
Tulevien tiedusteluvaltuuksien my6té viranomaisille annetaan laaja pdasy myos
yksiléiden viesteihin ja tietoihin. Taman kerdtyn datamassan tehokas suojaami-
nen on tarkeda kansalaisen oikeusturvan kannalta. Avoimuus, lapindkyvyys ja
valvonta ovat myos yha tirkeimmassa roolissa, mikali viranomaisten toiminta-
valtuuksia laajennetaan hallituksen haluamalla tavalla.. Kuitenkin kaikkea verk-
koliikennetta ei tulla valvomaan mutta on mahdollista, ettd viranomainen avaa ja
lukee siahkdposteja ilman, ettd kohde saa sitd koskaan tietda. Lakiehdotuksen
esitelleet ministerit ja virkamiehet kuitenkin vakuuttivat, ettei tdssa ole kyse
massavalvonnasta.

Lopuksi toivotan lukijoille oikein hyvaa vuotta 2018 sekd kehotan jasenia
osallistumaan Sytykkeen ja Tivian jarjestdmiin seminaareihin ja muihin tilai-
suuksiin, silld niissd voi kehittdd omaa osaamistaan ja tavata alan ammattilaisia
mutta pitdd myds pitdd mieless3, ettd "opiskelu ilman ajattelua on hyodytonta.
Ajattelu ilman opiskelua on vaarallista” / Kungfutse.

Eija Mether
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Ari Uusikartano

Kirjoittaja on toiminut julkishallinnon ICT-alan johtotehta-
vissd noin 30 vuoden ajan. Han toimi Tietotekniikan Liiton
(nyk. TIVIA) hallituksessa v. 2006-2010.

Tietoammattilaiset ry. Valitsi Uusikartanon vuoden tieto-
johtajaksi 2011. Artikkelissa esitetyt mielipiteet ovat kir-
joittajan omia, eivatka valttdmattd edusta hdnen tyénanm/

jansa nakemyksia.

Rekrytoinnin raastavuus
- mita tietohallinto odottaa osaajalta?

Julkisella sektorillakin tietohallintojohdon on tehostamis-
toimien ja tuottavuusleikkausten myota tultava toimeen
nykyista vahemmalla henkilostomaaralla. Taloon hankitta-
van osaamisen tulee siis kohdentua kerralla oikein. Tama
luonnollisesti asettaa paineita rekrytointien onnistumisel-
le, silla jokaisen taloon palkatun tulee kyeta kantamaan
osansa tyokuormasta ja osaamisellaan kattamaan laajem-
pia asiakokonaisuuksia.

Julkishallinnon tietohallinnon organi-
saatioissa on tapahtunut erityisesti
viimeisen viiden vuoden aikana mer-
kittdvid muutoksia. Vahva usko kes-
kittdmisen tuomiin hyo6tyihin on syn-
nyttanyt palvelukeskusten verkos-
ton. Tdma puolestaan on aiheuttanut
vastuiden uusjaon toisaalta niiden
tehtavien suhteen, joita hoidetaan
yhteispalvelujen kautta ja toisaalta
niiden, joita edelleen hallinnoidaan
kussakin organisaatiossa. Tama hei-
jastuu luonnollisesti osaamistarpei-
siin ja sitd kautta rekrytointeihin.
Palvelukeskusten - kuten valtion-
hallinnossa Valtori seka vastaavat



toimijat kunta- ja syntymassa oleval-
la maakuntasektorilla - roolina on
tuottaa enemman tai vihemmaén va-
kioituja palveluja laajalle ja monita-
hoiselle virastokentdlle. Tdma johtaa
virastojen osalta siihen, ettd henki-
16ston osaamistarve painottuu toi-
saalta organisaation omien substans-
sitoiminnan kehittdmiseen ja toisaal-
ta sen hallinnointiin, ettd ulkoisen
toimijan tuottamat peruspalvelut
tukevat tatd pdamaarad. Kahtalainen
rooli ei valttdmatta ole aina tdysin
selked ja myo6s palvelukeskusten on
luotava syvallisempaa asiakaskun-
tansa toiminnan tuntemusta kyetak-
seen palveluja kayttavia tahoja tyy-
dyttavaan toimintaan.

Osaamistarpeet tarkastelussa

Osaamisen perustarpeet eivat sindn-
sd ole muuttuneet. Rekrytoitavan
henkilon on kyettava paitsi selkeddn
ja kuvaavaan suulliseen, mutta myds
kirjalliseen ilmaisuun. Talta osin ke-
hitys on valitettavasti mennyt hei-
kompaan suuntaan erityisesti kirjalli-
sissa vuorovaikutustaidoissa. Mikali
henkil6 ei kykene ilmaisemaan ym-
marrettavasti itseddn edes tyohake-
muksessa ja hallitsemaan kielen pe-
rusasioita kuten yhdyssanoja ja ter-
mien oikeinkirjoitusta, ei hdn ole ko-
vin uskottava hakijana. Taltd osin
peruskoulutuksen laatu vaikuttaa
valitettavasti jo talla hetkelld merkit-
tavasti huonontuneen. Perus-ja am-
matillisen koulutuksen maaraan ja
laatuun kohdentuneiden leikkausten
negatiiviset vaikutukset alkavat na-
kyad vahvemmin tulevaisuudessa ja
valitettavasti vield entisestdan hei-
kentdnevat tilannetta.

Hyvan puhutun ja kirjoitetun eng-
lannin kielen taidon merkitys yha ICT
-alan yhd moninaisemmissa verkos-
toissa, tyoryhmissa ja projekteissa on
jo pitkdan ollut perusvaade. Yksit-
taisten teknisten valineiden ja ratkai-
sujen hallinta on nopeasti vanhene-
vaa tietoutta, mutta digitalisaatiossa
tarvittavan kokonaisndkemyksen
kuten arkkitehtuurien hallinnan ja
projektitaitojen osaaminen on sita
kovaa ydints, jolle nykyisen tyoela-
mékehityksen edellyttdma jatkuvan
osaamisen uudistamisen ja kehitta-
misen pohja tulee rakentaa. Tasma-
osaamista tulee siis olla, mutta ennen
kaikkea osaamista ja kyvykkyytta
muuttaa fokusta tydeldman kehitty-
vien vaateiden mukaisesti.

Oppia koulusta vai tydeldmasta?

Koulutuksen uudistamisessa koroste-
taan entistd enemman tyossa oppimi-
sen merkitysta. Silla on toki oma roo-
linsa, mutta osaamisen perusedelly-
tykset tulee hankkia ennen tyopaikal-
le siirtymistd. Vaikka emme opikaan
koulua, vaan (tyd)elamaa varten, on
osaamiselle luotava ennen tyodpaikal-
le menoa riittavan kantava pohja jol-
ta ponnistaa. Ty6eldma kun on jo
pitkaan ollut sen verran hektisti, ettd
tyopaikalla ei ole liiemmin resursseja
ohjaukseen ja opastukseen, jota uutta
harjoitteleva eittamatta tarvitsee.
Naita osin tilanne on toki erilainen
verrattaessa nuorten henkiléiden
perusopetusta ja jo tyoeldmassa ol-
leiden muuntokoulutusta, mutta ke-
tdan ei tule asettaa mahdottoman
eteen. Heitetddn veteen ja katsotaan
osaako uida -metodi harvemmin toi-
mii tietohallinnon tehtédvissa.

Tasmdkoulutuksesta pikaratkaisu
osaajapulaan?

Alalla vaikuttaa yleistyneen myos
kaytanto, jossa kohtuullisen tiiviissa
aikataulussa koulutetaan tdsméosaa-
jia esim. yhteisty6ssa yritysten kans-
sa. Tdma on mallina toki hyva, mikali
tyollistyminen on taattua ja aito
osaamistaso saavutetaan koulutus-
jakson aikana. Onnistuakseen metodi
kuitenkin edellyttdnee jonkinmoisia
perustaitoja oppimisen mahdollista-
miseksi kuten edella kuvatulla tavalla
kielellista kyvykkyyttd ja ennen kaik-
kea sen kokonaisuuden hallintaa,
johon uudet hankittavat taidot istute-
taan. Edelleen osaamistarpeiden
muuttuessa ICT-toimialan nopea ke-
hityksen myd6ta hankituilla taidoilla
tulee olla myds jatkumo uuden oppi-
misen mahdollistamiseksi tilantees-
sa, jossa toisen sektorin taitoja tarvi-
taan.

Tarvitsemme ja haemme siis toi-
hin moniosaajia, joista ennen tavat-
tiin kutsua renessanssi-ihmisiksi -
henkildiksi, jota hallitsevat oman
alansa mutta my6s muidenkin sekto-
rien taitoja. Tdssakin mielessa yleis-
sivistdvien aineiden supistaminen ja
opintopolkujen yksipuolistuminen
kaventavat sitd pohjaa, jolle myo-
hemmin tulisi kyetd rakentamaan
nopeasti kehittyvan teknologiasekto-
rimme edellyttdmaa erityisosaamis-
ta. Olemme pieni kansa joka menes-
tyy ainoastaan laadulla. Laadutto-
muudella, keskimaaraistdmisella ja
kapea-alaisella osaajapohjalla emme
tule yha moninaistuvassa digimur-
roksessa menestymaan.




KEHMET - Helsingin kaupungin
ICT-kehittamisen viitekehys ratkoo digitalisaa-
tion esteita systeemisella lahestymistavalla

KEHMET-viitekehys yhdistda Togaf-perusteisen arkkitehtuurijohtamisen, lean-

johtamisen, markkinoinnista tutut asiakassegmentointiperiaatteet, palvelukategorisoin-

nin, tietosuoja- ja tietoturvajohtamisen periaatteet sekd hankintandakokulman kdytannon

kehitysaktiviteettien johtamismalleihin seka ketteralla, ettd perinteisella tavalla.
Asiakassegmentit

e

Palveluvalikoima
Kehityssalkku

®  Tutkimus () xokeilu (il © / kehitys Il Kaytes m e®

Mita tehdian Miten tehdadn Toteutetaan

[ ooy AR PRI PRRINE O RSRyS

H i Mita ongelmia
& Mitd opittiin? O havaittiin?

Kettera kokeilu Kettera kokeilu Kettera toteutus Kettera toteutus
Mahdollisuuksien Perinteinen Perinteinen
tunnistaminen toteutus toteutus

Kokeilu & kehitys

tyénosana
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Helsingin kaupungin ICT kehittdmis-
menetelmat KEHMET sai vuonna
2017 valtiovarainministerion Suomi-
digin Suunnannayttajat-kilpailussa
kunniamaininnan arvokkaasta digi-
taalisaatiota edistavasta tyostaan.
KEHMET on rakentanut loistavan
kokonaisndkemyksen tyokaluineen
digitaalisten palveluiden kehittami-
sestd, jonka keskiossa on asiakas.
Selked malli tukee kehittdjia ja saas-
tda runsaasti aikaa ja vaivaa, kuului-
vat VM:n raadin perustelut.
KEHMET-malli valmistui juuri
oikeaan aikaan tukemaan Helsingin
kaupungin organisaatiouudistuksen
jalkeista toimeenpanoa. Kesdakuussa
2017 Helsinki yhdisti nimittdin kun-
tavaalien ja pormestarimallin kayt-
toonoton yhteydessa noin kolme-
kymmentd virastoa ja liikelaitosta
neljan toimialan ja keskushallinnon
johtamismalliksi. Uudessa virtaviivai-
semmassa organisaatiossa vastataan
nyt Helsingin uuden kaupunkistrate-
gian mukaiseen palveluiden digita-
lisomishaasteeseen seka keskittdmi-
sen mahdollistamiin tietojarjestel-
maymparistojen konsolidointimah-
dollisuuksiin. Palvelujen digitalisointi
suuren kaupungin kaltaisessa moni-

Asiakassegmentit

Palveluvalikoima

Sopiva kehitysmalli

Sopivat menetelmat laarista

mistd varten Helsingin kaupungille.

Kahdenkymmenen vuoden kokemus liiketoimintapro-
sessien ja niitd tukevien digitaalisten ratkaisujen ke-
hittdmisesta. Kirjoittaja vastaa Helsingin kaupungin
ICT-kehittdmistoi-minnan metodiikoista ja koulutta-
misesta ja on luonut VM:n Suomidigin kunniamainin-

\ nalla palkitseman viitekehyksen digitaalista kehitta-

Ilkka Kautto

kulttuurisessa ympéristdssa edellyt-
taa vahvaa ja yhdenmukaista toimin-
tamallia. KEHMET:lla pyritdan sel-
keyteen ja helppokayttoisyyteen,
mika auttaa sen hy6dyntamisessa
hyvin erilaisista taustoista tuleville
ammattilaisille.

KEHMET lyhyesti

KEHMET on kehittdamistoiminnan
hybridi viitekehys. Se yhdistaa kette-
rat ja perinteiset kehittdmisen johta-
mistavat yhteen. Malli niputtaa kehit-
tamisaktiviteetit asiakassegmenttei-
hin seka palvelukategorioihin. Se
lisda kokonaisuuteen vielad kehittdmi-
sen elinkaarimallin siten, ettad kau-
pungin toiminnassa on helppo koh-
dentaa panostukset oikeassa balans-
sissa tutkimus- ja kokeilutoimintaan,
kayttoonottoon tdhtdaviin kehitysak-
tiviteetteihin seka puhtaasti jatku-
vuutta yllapitaviin kehitysaktiviteet-
teihin.

KEHMET ei kuitenkaan j&a tahan,
vaan se sulauttaa usein erillisesti
ohjatut kokonaisarkkitehtuurijohta-
misen periaatteet, tietosuojan ja tie-
toturvan johtamisen seka julkistoi-
minnalle leimallisen hankintatoimin-

nan johtamisen samaan kokonaisuu-
teen. KEHMET ei silti tee mitdan
paallekkaistd, vaan se yhdistaa kaikki
onnistuneessa kehityshankkeessa
tarvittavat osaamisalueet yhdeksi
helposti lahestyttaviksi kokonaisuu-
deksi. KEHMET:n idea on auttaa or-
ganisaatiota fokusoimaan digitaaliset
kehittdmispanostukset ja siten auttaa
johtamaan hyvin kohdennettuja ke-
hittdmistoimia vaivattomasti.

Kaiken kaikkiaan KEHMET on
rakennettu noin viidestikymmenesta
erilaisesta lahteestd. Taustalta 1oyty-
vat yleisesti parhaiksi kdytannoiksi
tunnustettuja viitekehyksia seka kan-
sallista ja EU-tasoista ohjeistoa ja
lainsdadantoa.

Yksinkertaisuuden hyve

Yksinkertainen on helpommin sanot-
tu kuin tehty. Se kuitenkin oli alusta
asti KEHMET:n tavoitteena. Pyrimme
etsimdadn yhden yhteisen kielen riip-
pumatta nikékulmasta ja erityisesti
pyrimme vélttimaan ammattijargo-
nia. Hyva ohje tai toimintatapa sisal-
tdd niin vahan ammattikielta kuin
mahdollista silloin, kun tavoitellaan
koko organisaatiota koskettavaa rat-

Tunnista asiakaspolut

Kiinnita palvelukokonaisuuksiin

Kehita eri

kypsyystasoilla

Kehittamisen luonne ohjaa

Sopivat menetelmat tarpeeseen
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kaisua hyvin erilaisista taustoista
koostuvalle ihmisryhmiille.
KEHMET:n taustalta l6ytyy vahva
systeemisen ajattelun tukijalka. Vaik-
ka KEHMET on varsinaisesti kehitys-
aktiviteettien johtamisen viitekehys,
lahtee se todellisuudessa asiakasjoh-
tamisen, systeemisen laatujohtami-
sen ja palvelujohtamisen ajatusta-
voista. Suurimpia vaikuttimia KEH-
MET-mallin taustalla on W.E. Demin-
gin ja Japanin tiedemies- ja insin6ori-
liiton (JUSE) jatkuvan kehittdmisen ja
laatujohtamisen periaatteet seka Da-
niel T. Jonesin Lean-johtamisen peri-
aatteet. KEHMET pyrkii tarkoituksel-
la helpottamaan kehittdmisaktivi-
teettien kohdentamista selkeyttdmal-
14 palvelun tai tuotteen kokonaisku-
vaa kokonaisvaltaisena systeemina.
Asiakaspolut, palvelut ja niiden tuot-
tamiseen tarvittavat digitaaliset kei-
not ovat kaikki osa systeemia.
KEHMET siis pyrkii laajentamaan
systeemityon merkitysta Helsingin
kaupungin kontekstissa oleellisesti.
Se tavallaan pyrkii poistamaan jos-
kus kehittdmistoimintaa vaivaavaa
osaoptimointia, kuten keskittymista
esimerkiksi vain tietojarjestel-
mandkokulmaan tai loppukayttdjan
kannalta vihemman téarkeisiin koko-
naisprosessin osiin, jotka eivat valt-
tamatta tuloudu asiakashyodyksi.
KEHMET:3 luotaessa paadyttiin
aluksi siihen, etta vaikka systeemityo
on usein haasteellista ja joskus jopa

Digitalisaatio vaatii
sitd enemmdn systeemis-
td kokonaisosaamista,
mitd suurempi palvelu-
tai tuotesalkku on

vaikeaa, se ei kuitenkaan ole se suu-
rin pullonkaula. Nitd suuremmaksi
haasteeksi koettiin se, ettd systeemi-
ty6 on tyolasta. Se siis vaatii todellis-
ta paneutumista ja merkittavia pa-
nostuksia, joita ei aina mielleta osak-
si palvelun tuotantokoneistoa. Siksi
systeemity0 usein osaoptimoituu
yksittaisiksi tietojarjestelmien kehi-
tysprojekteiksi ja titd KEHMET:11a
haluttiin ohjata kokonaisvaltaisem-
paan suuntaan. KEHMET ohjaa vah-
vasti huomioimaan koko systeemin.
On tunnettava asiakas eli asiakaspro-
fiilit ja asiakkaille tyypilliset asiakas-
polut. On kyettava analysoimaan ja
kategorisoimaan asiakastarpeita kes-
kendan riittavan laheisiksi kokonai-
suuksiksi. Viela, kun kehittamistar-
peet kiinnitetdan oikeisiin palveluko-
konaisuuksiin, paddstdan kohdenta-
maan tiedolla, minkéalaista tutkimus-
ta ja kuinka paljon kannattaa tehds,
milla alueilla on tarvetta ensin ko-
keilla ratkaisumalleja ja mihin suu-

remmat kehittdmisen investoinnit
kannattaa kohdentaa.

Systeemityon kisite siis laajenee
sitd mukaa, kun digitalisaatio konk-
retisoituu. Maailma on todella siirty-
massa uuteen vaiheeseen, missa digi-
talisoituminen vaatii kokonaisvaltais-
ta systeemiymmarrysta. Yha syvem-
malle tuotteita ja palveluita sulautta-
va tietotekniikka johtaa vaistamatta
siithen, ettd tietoteknologian sovelta-
mista ei voi onnistuneesti johtaa eril-
ldan oikeastaan missddn palvelussa.
Siksi me Helsingillakin pdadyimme
johtopaatokseen, ettd tarvitsemme
erilaisen ldhestymistavan sille, miten
johdamme tietoteknologiapanostuk-
siamme digitalisoituvassa maailmas-
sa. Esimerkkina ajattelustamme voisi
kayttda vaikkapa sveitsildista kelloa.
Arvokello itsessdin on mitd hienoin-
ta perinteistd mekaniikkaa, mutta
systeemi on mitd digitalisoiduin.
Sveitsildiseen kelloon liittyy oleellise-
na osana myos sen hankinta ja sen
huoltaminen. Kellon hankinta on hel-
pointa online-vahittdiskaupassa. Kun
huollon aika tulee, todennakdisin
huoltopiste 16ytyy myos online. Ai-
toustodistukset muuttuvat tulevai-
suudessa lohkoketjujen yleistymisen
myo6ta perinteisid todistuspapereita
luotettavimmiksi ja niin edelleen.

Saavutettavuus on kaikessa a ja o.
Niin myos KEHMET:ssa. KEHMET
l6ytyykin sen vuoksi helpoimmin
googlaamalla KEHMET.
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e'iL palkitsee vuosittain vaikuttavimman tietojdrjestelmatyo-
alRinnon tarkoituksena sen lisdksi ettd kannustaa opiskelijoita
aita opinnaytetoitd, on edistdd suomalaista tietojdrjestelmdtyon
a Sytyke ry:n toimintaa tunnetuksi oppilaitoksissa ja alan opiskelijoi-
Ri H an opinnaytetyon aihepiiri voi liittya esimerkiksi ohjelmistoliiketoimintaan, ko-
iaisarkRitehtuuriin, mallinnukseen, tietojdrjestelmaprojektien hallintaan tai testauk-
. Opinnaytetyo voi liittya teknologiaan tai sen hyédyntamiseen.

L

\ laikuttavimman opinnaytetyon valintaan voi osallistua opinndytetyd, joka on
- valmistunut joko yliopistosta (pro gradu / kandity6) tai ammattikorkeakoulusta
- hyvaksytty 1.7.2017 - 30.6.2018 vdlisend aikana vahintadan arvosanalla hyva.

2

Vaikuttavimman opinndytetydon palkintona on 500 €:n stipendi seRd vuoden jdsenyys
Sytyke ry:ssa sisaltden TIVIA:n jasenyyden. Lahetd vapaamuotoinen hakemus 15.7.2018
mennessa osoitteeseen opinnaytteet@sytyke.org. Hakemuksessa tulee olla:
- opiskelijan nimi, yhteystiedot ja oppilaitos seka opinndytetydhon liittyvan tutkinnon
nimi
- opinnaytetyon otsikko, aihe, tiivistelma ja linkki opinnaytetydhon.

Lisatietoja palkinnosta ja vaikuttavuuden arviointikriteereista seké hakuohjeet l6ydat
osoitteessa www.sytyke.org/tapahtumat/opinnaytetyokilpailu. Vaikuttavin opinndytetyo
-palkinnon voittaja julkaistaan syysseminaarissamme marraskuussa 2018 seka Sytyke -

lehdessa etta verkkosivuillamme www.sytyke.org.
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Antti Kuosmanen

Kirjoittaja vastaa Suomen Microsoftilla Microsoft 365
palveluiden arvolupauksen jalkauttamisesta organi-
saatioissa ja Surface liiketoiminnasta.
@kuosmanen_antti

/

Vahemman on enemman
— ajatuksia tuottavuudesta
modernissa ty0Oymparistossa




Tiedatko, mihin sinulla suurin osa
paivastd nykyddn menee toissa? Tut-
kimusten mukaan suurin osa tieto-
tyoldisen paivasta kuluu kahteen
asiaan - palaverissa istumiseen ja
sdahkoéposteihin. Atlassin tutkimuksen
mukaan 47% palavereista eivat ole
edes tuottavia! Joten sopii kysyd4, etta
tdmako se suuri tuottavuusloikkam-
me on? Taman lisdksi palaverien aloi-
tukset kestavat nykyaan keskimaarin
15 minuuttia - kun kertaat taméan
palaveriin osallistujien maaralla, niin
voit jo mielessisi laskea ROI:n. Surfa-
ce Hub neuvotteluratkaisulla, jolla
neuvotteluun liittyminen kédy sekun-
neissa, heratat tiimisi aivan uudella
tavalla eloon.

Yksi epakohta lasna/etéityo kon-
septeissa on mielestdni se, ettd olem-
me kollektiivisesti miettineet padasi-
assa "missa tyotd tehdaan” kun se
isompi kysymys taman rinnalla on
"miten ty6ta tehddan”. Yksi hyvin
konkreettinen asia, jonka teimme

Suomen Microsoftilla, oli se, etta siir-
simme ”"synkkapalaverit” suoraan
Teamsiin, jossa keskustelut, muistiin-
panot ja dokumentit ovat helposti
tiimin saatavilla kommentoitavina.
Teamsidhdn voi kdyttda yhta lailla
ajasta ja paikasta riippumatta. Tdiman
vaikutuksena palaverien maara puo-
littui ja sdhkopostien maara vaheni
30%. Tukena tahan voidaan kayttaa
esim. Office 365 MyAnalytics palve-
lua. Se havainnollistaa, mihin paivasi
kuluvat ja auttaa itseohjaamaan pai-
van kulkua ja sen kallisarvoisen fo-
kusajan 16ytdmistd. Mihin tata kal-
lisarvoista fokusaikaa voisi sitten
kayttaa?

Luovuus taitona tulee tassa robo-
tiikan ja tekodlyn kasvavassa maail-
massa housemaan arvoon arvaamat-
tomaan. Siksi on olennaista, ettei mi-
kidan saa olla luovuuden esteeni, kun
saamme sen mahtavan idean. [hmiset
ovat jo luola-ajoista asti piirtaneet
sormella tai nokisella tikulla ajatuksi-
aan - koskettaminen ja kynan kaytto
ovat meille 4drimmaisen luonnollisia
tapoja vélittaad ajatuksiamme ja hah-
motta asioita. Kosketusnayttd ja digi-
taalisen kynan kaytté nousevat Win-
dows 10:n ja modernien laitteiden
osalta aivan uudelle tasolle. Suoraan
nettisivulle piirtdminen tai kirjoitta-
minen tai kyndn kéytto Office tuot-
teissa on vaivatonta ja tehostaa mer-
kittavasti tyoskentelya. Mutta seka-
laisten kommenttien suma esimer-
kiksi Word-dokumentissa ei valtta-
matta ensi silmaykselld aukea, joten
Officessa on mahdollisuus kelata do-
kumenttiin piirretyt kommentit ajas-
sa eteen ja taaksepdin helpottaen
lukijaa hahmottamaan kommentoijan
ajatuksen juoksua. Kolmiulotteisuus
ja yhdistetty todellisuus on merkitta-
va osa Windows 10 kdyttokokemusta
ja meille ihmisille, jotka elamme eit-
tdmattd kolmiulotteisessa maailmas-
sa, on helpompaa ymmartad moni-
mutkaisia asioita siten. Windows 10
mahdollistaa 3D-kuvien luomisen ja
muokkaamisen helposti Paint 3D
sovelluksella, luomuksien tutkimisen
Yhdistetyn Todellisuuden Katseluoh-
jelmalla ja liittdmisen osaksi Office
dokumentteja kuten Powerpointtia.
Wordia tai Excelia!

Mielestani tietoturvan ja tuotta-
vuuden vililla ei pitdisi joutua teke-
maan kompromisseja, koska jos kayt-
tdjien kayttokokemus ja heille tarjo-
tut tyokalut eivat tue moderneja
tyoskentelymalleja, he aivan varmas-
ti loytavat jonkin ndpparan kuluttaja-
palvelun, jolla tyhjion tayttavat. Jutte-
lin taannoin pitkdan IT- ja tietoturva-

alalla tydskennelleen isdni kanssa ja
hén totesi mielestdni osuvasti: "jos
tietoturva olisi tekninen asia, se olisi
jo ratkaistu kauan aikaa sitten”. Ta-
ma lausahdus laittoi ns. perspektii-
viin, mitd Windows 10 tietoturvassa-
kin on ldhdetty kehittimaan: jokaista
kayttdjaa ja organisaatiota helpotta-
via ratkaisuja, jotka vahentavat ih-
misvirheen riskid. Hyvana esimerkki-
na Dynamic Lock ominaisuus, joka
lukitsee PC:n kun kayttaja kavelee
puhelimensa kanssa tydasemalta
pois tai Windows Hello, joka nappa-
rasti kirjaa kdyttdjan sisddn biometri-
sella tunnistamisella kuten kasvoilla
tai sormenjaljella. Toki taustalla on
laaja joukko kehittyvaa tekniikkaa,
joka vahentaa tietoturvahyokkayksia
tai niiden mahdollisuuksia paasta
sisddn. Nama eivat ole kayttajalle
ndkyvid mutta nakyvat yritykselle
parantuneena tietoturvatasona. Vii-
me kesan RansomWare- hyokkayk-
sen jalkimainingeissa nahtiin eraita
maailman nopeimpia ison yrityksen
Windows 10-kédyttoonottoja, kun
hyokkayksen saastuttamat yritykset
halusivat nostaa kertaheitolla tieto-
turvatasoaan vastaamaan tulevia
hyokkayksia. Yhtalailla yrityksissa
tilmien kuluttajapikaviestiryhmat
voivat vaarantaa yrityksen tie-
tosuojan ja -turvan arvaamattomalla
tavalla. Kun ndma ryhmat siirretadn
Teamsiin, tarjoaa se kayttdjille kayt-
tokokemuksen, joka palvelee heiddn
kayttotarvettaan mutta olisi myos
IT:n hallinnan piirissa.

Yksinkertainen on kaunista. Sama
patee mielestdni myds tekniikkaan ja
etenkin sen kayttoonottoon. Laite
haviaa tai hajoaa ja minun pitéisi saa-
da nopeasti uusi laite kdyttoon - ke-
nelld on tdna paivana aikaa odottaa
pdivia tai jopa viikkoja, etta IT toimit-
taa korvaavan PC:n? Seuraava askel
yksinkertaiseen kédyttoonottoon on
Microsoftin Autopilot, joka mahdol-
listaa sen ilman, ettd IT koskee lait-
teeseen: Loppukayttdja ottaa laitteen
paketista ts. suoraan ns. "pakasta”,
kirjautuu sisdan tyopaikan identitee-
tilld, maarittelee muutaman omaan
kayttoon liittyvan asetuksen ja laite
on kayttévalmis yrityksen sovelluk-
silla kdytettdavaksi.

Tuottavuus tdman pdivan tieto-
tyoldiselle ei ole enda teknologisia
harppauksia vaan padasiassa olemas-
sa olevan teknologian jarkevampaa
kayttoa ja yhteisten sdatdjen selkeda
luomista tyopaikoilla. Kalentereissa
voi ja pitda olla tyhjaa tilaa, koska
vain palavereissa istumalla fyysisesti
tai virtuaalisesti ei tyot tule tehtya.
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Perinteisesti prosessiteollisuus, auto-
maatiojdrjestelmat ja niitd tarjoavat
ja hyédyntavat tahot ovat tietoyhteis-
kunnan silmin olleet erillinen ja eris-
tetty saareke, omaa kieltdan puhuva
lahko, jonka tiedonsii
erityispiirteineen on ratkottu o
yhteyksilla, omilla verkmlla ja senso-
reilla, omilla protokollilla ja yhta lail-

misto-, vierailija

kyisin siis myoskln automaatiov

ko, joka aiemmasta poiketen ei kulje-

kaan omissa linjayhteyksissaan,

omissa teollisuuskytkimilla rakenne-

tuissa verkoissaan.
Kustannustehokkuuden, hallin-

nan ja paivitettavyyden silmin yhte-

ndisen "network as a platform”

-ajattelun nimissa kehityshin on hie-(
noa mutta samalla se altistaa teolli-
suuden automaation tdysin uuden
tyyppisille uhkakuville. '
Tassa yhteydessa on syyta laajen-
anto amaan myo

]atkuvuus IE

Automaatiojarjestelma :
kannalta jarjestelman kr11tt1nen roo-
li syntyy kuin varkain, ilman etta sita
kukaan huoltovarmuuden kannalta
kriittiseksi liputtaisi tai erityisesti
osoittaisi haavoittuvaksi tai halutta-
vaksi kohteeksi. Saatikka, ettd osallis-

tuisi suojaustason kasvattamisen
kustannuksiin, jalkiviisauden julista-
miseen loytyy toki aina vapaaehtoi-
sia. Oman veikean twistinsa tihin
tuovat ne haasteet jotka liittyvat au-
omaatiojirjestelman elinkaaren epa

komponenttien markkinoiden rédjah-
dysmaisen kasvun myo6ta. Prosessin
joka vaiheen varustaminen anturilla,
josta saat lampo-, liike-, kiihtyvyys-,
paine- ja paikkatiedon sen kummem-
min kyselematti, ei ole enda kustan-




nustekijd, pikemminkin asettaa haas-
tetta jarjestelman suunnittelijalle
kaiken tiedon keruun ja hyodyntami-
sen osalta. Ja koska se tieto on siirret-
tava paikkaan, jossa sen hyddyntami-
nen ja varastointi on mahdollista

joutuvat kohtaamaa
toimintaymparistossdan. Totutun
oman huoltoyhteyden, omien verk-
koelementtien tai aktiivilaitteiden
sijaan asiakasympadristdissa tarjotaan
vakioitua tapaa liittya tietoverkkoon.

Liittymiseen asetetaan odotusarvona
"tavallisen IP-verkon” lainalaisuudet,
jolloin oma elintila, kdytettavyys ja
tarvittava kaista verkossa turvataan
mekanismeilla, jotka eivét aina ole
tioverkkojen puolelta tuttuja
immadinen vaade

a tuo a. Digitalisaatio lieve
Oineen saattaa parantaa nopeutetus-
sa tahdissa adoptoituna jopa kansal-
lista kilpailukykyakin, jonka elintasoa
nostava vaikutus osuu viiveella mut-
ta osuu kuitenkin. Verkkoon kytket-

tavien laitteiden ja niiden tuottaman
datan madaran, eri liityntatapojen ja
eri tasoisesti suojattujen yhteyksien
hallitsematon kasvu tuottaa valta-
osalle valtavan mukautumistarpeen.
Saman aikaisesti erilaiset hyokkayk-
set ja kayttokatkot niin valmistavassa
eollisuudessa, pankki-ja vakuutus-
iaali- ja terveyshuol-

O d . |d

tarvitse etsia niita ratkaisuja, joskus
on ihan hyvakin olla hetki rauhassa ja
nauttia ongelmasta...




Anna Kontula ja Taneli Himéldinen

Anna Kontula on tutkija, kansanedustaja ja
Sosiaaliasema X:n puheenjohtaja. Taneli Ha-
maldinen on toimittaja, eduskuntaryhman
ryhmdaavustaja seka Sosiaaliasema X:n toi-
minnanjohtaja.

J

Turvasovellus turvattomille

Alkuvuodesta 2016 kansanedustaja Anna Kontula vieraili valiokuntamatkalla Keniassa
ja tapasi samalla paikallisia seksityontekijoita. Tapaamisen tuloksena syntyi alypuhelin-
sovellus, joka on suunniteltu jatkuvassa vakivaltariskissa elaville heidan omilla ehdoil-
laan. Nyt sovellusta on testattu seka Suomessa etta Intiassa — lupaavin tuloksin.

Kuvittele tilanne: olet hidadssa, mutta
et voi turvautua viranomaisten
apuun. Tilanne on arkipaivaa lukui-
sille naisille - erityisesti seksityonte-
kijoille.

Vaikka osa heista toimii varsin
turvatuissa ja jarjestaytyneissa olo-
suhteissa, suuri enemmistoé kuuluu
oman yhteiskuntansa haavoittuvim-
piin ryhmiin, jotka eivat voi luottaa
viranomaisten apuun. Kdytannossa
jaljelle jadkin usein vain kaksi turval-
lisuusresurssia - oma arvostelukyky
ja muiden samassa tilanteessa elavi-
en vertaisturva.

Tastd skenaariosta syntyi Arte-
miksen sateenvarjo, ensimmdainen
dlypuhelinsovellus, joka on suunni-
teltu niiden ehdoilla, jotka eldvat suu-
rimmassa vakivaltariskissa. Se on
helppokayttdinen, maksuton, selain-
pohjainen ja anonyymi turvasovellus,
joka perustuu vertaisturvaan.

Anonyymia turvaa

Artemiksen sateenvarjo toimii seu-
raavasti: sovelluksessa on ajastin,
jonka kayttadja kytkee paalle potenti-
aalisen riskitilanteen ajaksi, itse maa-
rittdmékseen ajanjaksoksi. Jos kaikki
sujuu hyvin, kdyttaja kuittaa ohjel-
man pois riskitilanteen paatyttya.
Mikali kuittausta ei tule, sovellus la-
hettda viestin etukdteen sovitun tur-
vahenkilon puhelinnumeroon.
Saatuaan halytyksen turvahenkilo
soittaa kayttajille ja varmistaa, etta
kaikki on kunnossa. Jos tdma ei vas-
taa, turvahenkil6 tietdd jonkin olevan

vialla. Sovelluksessa onkin ominai-
suus, jonka perusteella turvahenkil6
voi tarvittaessa paikantaa kayttajan.

Koska seksityd on monissa maissa
joko kokonaan tai osin kriminalisoi-
tu, sovelluksesta ei jaa sellaisia jalkia,
joita poliisi voisi jalkikdteen kayttaa
todisteena. Kayttdjien anonymiteetin
takaamiseksi tiedot sdilyvat vain
kunkin tapaamisen ajan ja tuhoutu-
vat kuittauksen myota.

Seksityontekijiat mukana kehitys-
tyossa

Artemiksen sateenvarjon kehitys-
tyOstd vastaa Sosiaaliasema X, pieni
tamperelainen yhdistys. Sovelluksen
teknisen puolen toteutti Helsingin
yliopiston opiskelijoiden ohjelmisto-
tuotantoprojekti ja sitd testattiin en-
simmaista kertaa kevaalld 2017 Hel-
singin Kalliossa, missa testaajat olivat
padosin afrikkalaistaustaisia, kadulla
ja ravintoloissa tydskentelevia seksi-
tyontekijoita.

Sovelluksen toisen vaiheen pilo-
tointiin etsittiin kohdemaa, jossa aly-
puhelinten kayttd on yleista ja vaki-
valtariski korkea. Kartoituksen jal-
keen kumppanijarjestoksi valittiin
Mumbaissa Intiassa toimiva kansa-
laisjarjesto Social Activities Integrati-
on (SAI), jolla on kokemusta seka
suomalaisten jarjestdjen ettd paikal-
listen seksityontekijoiden kanssa
toimimisesta.

Seksity0 ei ole Intiassa laitonta,
mutta siihen liittyvat aktiviteetit,
kuten bordellien pyo6rittiminen, pa-

rittaminen ja seksin ostaminen, ovat.
Kaytdnndssa sadntely asettaa maan
noin kaksi miljoonaa seksityontekijaa
marginaaliin ja estda heitd turvautu-
masta viranomaisapuun.

Hankalasta asemastaan ja koy-
hyydesta huolimatta noin 70 prosen-
tilla Mumbain seksityontekijoistd on
alypuhelin. Sitd kdytetddan myds tyos-
s, eritoten yhteydenpidossa asiak-
kaisiin ja toisiin seksityontekijoihin.

SAl:n kanssa laadittiin yksityis-
kohtainen sopimus pilotoinnin toteu-
tuksesta. Sopimuksen mukaan SAI
sitoutuu rekrytoimaan ja koulutta-
maan vertaisia, jotka puolestaan etsi-
vat yhteensa 50 seksityontekijaa tes-
taamaan sovellusta noin kuukauden
ajan. Vertaisten tehtdvana oli myos
kerata palautteet ja toimia seksityon-
tekijéiden tukihenkiléna pilotoinnin
ajan.

Pilotointi Intiassa

Itse pilotointi jarjestettiin Mumbaissa
marras-joulukuussa 2017. Seksityon-
tekijéiden kokemuksia sovelluksen
kaytostd kerattiin kahdella tapaa:
kyselylomakkeilla ja nauhoitetussa
ryhmakeskustelussa.

Testaajien kanssa taytettiin kyse-
lylomake ennen testausta ja sen jal-
keen. Ensimmaisessa lomakkeessa
kysyttiin yleisia tietoja henkilon ela-
mantilanteesta, seksitydsta ja puheli-
men kaytostad. Toisessa kokemuksia
sovelluksen kaytdsta.

Lomakkeiden tuloksia tdydennet-
tiin ryhmakeskustelulla, johon osal-
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listui yhdeksan testaajaa, nelja hei-
dén rekrytoinnistaan vastannutta
vertaista, jarjeston tyontekijoitd seka
Sosiaaliasema X:n Suomesta ldhetta-
mat kaksi havainnoitsijaa.

Vaikeuksien kautta voittoon

Kokonaisuudessaan sovellus sai tes-
taajilta erittdin myonteistad palautet-
ta. Sovellus koettiin helpoksi kayttaa,
koska se ei sisdlla lilkaa monimutkai-
sia toimintoja. Vaikka valtaosa tes-
taajista ei puhunut englantia tai
osannut lukea, sujui kaytto helposti
vertaisten suullisten ohjeistusten
avulla.

Kulttuurieroilta ei voitu kuiten-
kaan valttya. Koska merkittdava osa
testaajista ei puhunut englantia, pa-
lautteen kerdnneet vertaiset joutui-
vat kddntdmdaan heidan vastauksiaan.
Tastd syysta lomakkeiden avovasta-
uksissa esiintyy verraten paljon tois-
toa. Lisdksi merkittdva osa kaavak-
keista on taytetty intialaisen suur-
kaupungin katuympéristossa, joka ei
ole omiaan kovin pitkille ja pohdiske-
levalle ilmaisuille.

Pilotointi paljasti myds teknisia
heikkouksia. Sovelluksen paikan-
nusominaisuuden kdyttdonotossa oli
aluksi vaikeuksia, ja osa viesteista ei
heikon puhelinverkon takia saapunut
koskaan perille.

Ongelmista huolimatta kaikki tes-
taajat olivat kuitenkin yksimielisid
siita, ettd sovellus oli tarpeellinen ja
sen kaytto seka lisasi turvallisuutta
ettd turvallisuuden tunnetta. Ainakin

kahdessa tapauksessa sovellus todel-
la oli auttanut testaajan turvallisesti
pois uhkaavasta tilanteesta.
Testaajat arvelivatkin, ettd mikali
sovellus sdilyy toiminnassa, he tule-
vat kdyttdmaan sita ja suosittele-
maan ystavilleen. Seksityontekijat

myds arvioivat, ettd sovelluksesta
saattaisivat hy6tya monet muutkin
ihmisryhmat, etenkin sellaiset naiset
ja tytot, jotka opiskelun tai tyon
vuoksi joutuivat asumaan ja liikku-
maan ilman perheen suojaa.

Mesenaattikampanja tulossa

Pilotointi Mumbaissa osoitti, etta
Artemiksen sateenvarjon kaltaiselle
sovellukselle on merkittava tilaus
koyhien alueiden seksityontekijoiden
ja korkeassa vakivaltariskissa elavien
keskuudessa. Se my®ds toi esiin lukui-
sia kehittdmistarpeita ja jatkoideoita
sovelluksen kaytettavyyden, kaytto-
varmuuden ja seurannan helpottami-
seksi

Seuraavaksi Sosiaaliasema X
kdynnistdadkin mesenaattikampanjan
yhdessa mainostoimisto Ellun Kano-
jen kanssa sovelluksen levittamiseksi
ja rahoituksen kerddmiseksi pilotoin-
nissa esiin nousseiden kehitysehdo-
tusten toteuttamiseksi.

Mesenaattikampanjan on tarkoi-
tus kdynnistya kevaalld 2018, minka
myo6td sovellus aukeaa myos suurelle
yleisolle.




Cristina Andersson

Kirjoittaja on tietokirjailija, yrittdja ja robotisaation vaiku-
tuksiin erikoistunut asiantuntija. Hin on mukana eri minis-
teri6iden tekodlyn ja robotiikan hankkeissa. Hin on myo6s
Etteplan Oyj:n ja Airo Island ry:n hallituksen jasen seka
DIAK ammattikorkeakoulun ty6elamén neuvottelukunnan
jasen. Cristina on tunnettu ja suosittu puhuja aiheinaan ty

kodly, robotisaatio seka tulevaisuuden tyo ja johtaminen.

Tulevaisuuden reunalla
- arjen robotiikkaa




"Ensimmaista kertaa ihmiskunnan
historiassa nima koneet 1) tulevat
osaksi ihmisten arkea”, totesi profes-
sori Bart Selman Cornellin yliopistos-
ta. Virtuaaliset robotit ovat olleet osa
arkeamme jo pitkddn, mutta nyt tule-
vat myos fyysiset robotit arkemme
avuksi. Voitaisiin puhua ihmisen kal-
taisesta keinotoimijasta, joka tekee
asioita, joita on totuttu pitimaan ih-
misten toina.

Miké on tehnyt mahdolli-
seksi robottien maailmanval-
loituksen? Miten on mahdol-
lista, ettd ennen vain teolli-
suushalleissa ndhdyt robotit
ovatkin yhtakkia kodeissa,
ravintoloissa, varastoissa,
sairaaloissa... niin kaikkialla?
Vallankumoukseen on kaksi
tietd. Toinen tie liittyy tie-
toon ja tiedonkasittelyyn,
toinen liittyy robotin ominai-
suuksiin.

Aloitetaan robotin
ominaisuuksista

Moderni robotti on muotoi-
lultaan tehtdvansa mukai-
nen. [hmisen ndkoisia robot-
teja voidaan ndhda erilaisis-
sa palveluissa, joissa ihmisen
muotoisesta robotista on
erityista hyotya. Esimerkiksi
hotellin vastaanotossa. Va-
rastoissa robotit ovat kovin
toisen ndkoisid puhumatta-
kaan mikro- ja nanoroboteis-
ta, jotka voivat toimia vaik-
kapa ihmisen sisalla.
Robotissa on sensoreita. Sensori-
en avulla robotti on vuorovaikutuk-
sessa ihmisten ja ymparistonsa kans-
sa. Sensorien avulla robotit myos
keraavat tietoa, jota ne voivat kayttaa
toimintansa muotoilemisessa. Inter-
net yhteyden kautta robotti on kiinni
verkossa. Internetin valtava tieto-
maara on robottien kdytdssa, jolloin
se voi joissain tilanteissa tehda jopa
parempia johtopaatelmia kuin ihmi-
nen. Robotit voivat hoitaa vaikkapa
lakimiesten, ladkarien ja tutkijoiden

tehtavia.

Tekodly on robotin aivot. Tekodly
on tiedon prosessori, sen avulla ro-
botti joko noudattaa sille tehtya oh-
jelmaa tai muodostaa tilannekuvia,
joiden pohjalta se voi muovata toi-
mintaansa. Oppimisominaisuuksien-
sa ansiosta tekodly voi oppia teke-
main tehtavii, joita sille ei ole vield
ohjelmoitu. Oppimisominaisuuksia
on kaksi: koneoppiminen ja syvédop-

piminen. Koneoppimisessa tekoaly
oppii sille annetusta datasta, syvaop-
piminen perustuu hahmontunnistuk-
seen. Sitten on viela NLP eli Natural
Language Processing, joka liittyy ko-
neen ja ihmisen vuorovaikutukseen.
Naiden ominaisuuksien ansiosta
robotti voi olla arjen kumppani ja
auttaja vaikkapa tukea tarvitsevan
henkilon kotona. Sosiaali- ja terveys-
ministerion Hyvinvoinnin kansalli-
nen AlRo (Artificial Intelligence &
Robotics) ohjelma tdhtda ndiden tek-
nologioiden kestdvaan ja eettiseen

kayttoonottoon ja hyddyntamiseen.

Mennaanpa sitten tietoon ja
tietojenkisittelyyn

Roboteista tulee tietojenkasittelyn
jattildisid. Kun sensorit valjastetaan
tietojen kerddmiseen, on edessa val-
tava tietotsunami. On mahdotonta
ajatella, ettd palvelimet ja palvelin-
keskukset pystyisivat kasittelemaan
tallaisia maaria raakaa dataa.
Konsulttiyhtié Gartner enna-
koi, ettd vuonna 2018 edge
(paate tai reuna) dlyn (jossain
kutsuttu sumuksi) on yksi top
10 trendeista. 2)
Tietojenkdsittelyn kapasiteetti
ja resurssit ovat myds robotti-
vallankumouksen mahdollista-
jia. Suuren tietomadran ja te-
hokkaan tietojenkasittelyn
ansiosta monimutkaiset mallit
ovat mahdollisia. Naitd malleja
on helppo opettaa ja ne koos-
tuvat joustavista palasista, jois-
ta voi muotoilla mallin toista
kayttoa varten. 3)

Esimerkiksi malleja, jotka ovat
muotoutuneet varastorobotin
kaytossa, voidaan hyddyntaa
kodin monitoimirobotin kayt-
toon.

Kyberturvallisuuden, yksityi-
syyden ja tietosuojan vuoksi
edge on aivan valttimaton.
Ajatellaan vaikkapa tdysin au-
tonomista robottiautoa. Mikali
se on tdysin riippuvainen pil-
vestd, on se lilan haavoittuvai-
nen hyokkayksille, myods yhteyden
katkeaminen voi aiheuttaa vakavia
vaaratilanteita. Tulevaisuuden robot-
tiautot ovatkin pyorilla liikkuvia da-
takeskuksia! Robotilla tulee olla
omaa alya (edge intelligence) vahin-
tddn sen verran, ettd se kykenee suo-
rittamaan sen hetkisen tehtavan tur-
vallisesti loppuun. Itse ndkisin mie-
lelldan, ettd robotti, joka tekee vaati-
vaa palvelutehtdvaa esimerkiksi lii-
kenteessa tai ihmisen kotona, olisi
varustettu taydelliselld edge alylla eli
omilla aivoilla.

1) AMERICAN association for the advancement of science 2016

2) Gartner 10/17

3) Prof. Tomi Jaakkolan esitys MIT:ssa 14.2.2018

LINKKE]JA

www.gartner.com/smarterwithgartner/gartner-top-10-strategic-technology-trends-for-2018/
www.aaas.org/news/increasing-use-autonomous-systems-could-threaten-jobs
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MyData and
blockchain

lead to a

smarter societ

Trust in the digital age is broken. Can
you remember the last time you got
insurance or bought something di-
rectly from a private person from
another EU country to yours? Or
when was the last time you signed a
contract or gave a power of attorney
online? The chances are that you ra-
rely have. Although our private and
business lives have become inc-
reasingly digital, we still seem to lack
mechanisms to conduct these com-
mon interactions online. The under-
lying reason for this is that the inter-
net was not built with trusted inter-
actions in mind.

As the amount of data generated
by people, organisations and devices
continues to grow at an exponential
pace - the IDC predicts a ten-fold
increase in data generated from now
to 2025 - it is becoming essential
that we have practical means to ma-
nage and share our data. The regula-
tors in Europe have reacted to this
need by launching regulatory initiati-
ves such as Payment Services Directi-
ve (PSD2), General Data Protection
Regulation (GDPR) and ePrivacy di-
rective, which share the common
ambition of empowering EU citizens
to gain control over their data and

share it.

Data verifiability remains an issue
in digital interactions

GDPR and PSD2 regulations are sig-
nificant steps to the right direction of
providing identity holders control
over their data. As such, they will fuel
disruption in the digital industry by
opening existing data silos. While
gaining access to data is a necessity
for opening up competition, more is
required. The key issue in data porta-
bility is not only that data is sharea-
ble, but also that the data retains its
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verifiability. Just imagine receiving a
power of attorney digitally but not
being able to prove its validity, or if it
was actually given by someone with
authority. Clearly verifiability is the
crucial element that retains the value

of data.

MyData and the new decentralised
Internet hold promise for solving
the trust problem

Recently, a Nordic model for human-
centred personal data management
and processing called MyData has
raised thoughts about how data

Markus Hautala and Antti Kettunen

Markus is the Head of Blockchain Solutions at
Tieto where his mission is to build smarter, more
equal and inclusive societies with distributed
ledger technology.

Antti is a MyData evangelist and Solution Con-
sultant in Tieto's Blockchain Solutions unit,

tunities enabled by distributed technologies.

Qhere he helps Tieto's customers pursue oppor-

could be managed by proposing a
new identity owner centric approach
in exchanging data. In this concept
the identity owner becomes the point
of integration and can grant services
the authority to access and use data.
Until recently we have lacked practi-
cal scalable solutions to implement
MyData principles in practice.

The emergence of decentralised
solutions, such as blockchain and
other distributed ledger technologies
(DLT), have given rise to new types
of ecosystems where businesses,
public organisations and individuals
can form trust relationships without

involving middlemen. These decent-
ralised solutions hold also great pro-
mise for solving the identity and in-
tegrity issues prevalent in sharing
and trusting on data.

Decentralised identity network
can deliver the internet’s missing
identity layer

One of the most promising initiatives
aiming to solve the challenge of being
able exchange and control data ac-
cording to MyData principles is Sov-
rin. Sovrin is a global, decentralised
identity network that delivers the
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Identity owner centric approach to sharing data

Any signed data
e.g. date of birth, power to act &
health records

ISSUING PARTIES
(e.g. banks, individuals,
healthcare providers)

Internet’s missing identity layer. Sov-
rin allows people and organisations
to create portable, digital identities
which they themselves control.

In Sovrin, the identity holder
forms secure digital connections with
entities (organisations, individuals or
things) that can provide information
about the identity holder. This infor-
mation can literally be anything such
as a name, government ID, address,
power of attorney, drivers licence,
health information, university degree
etc. This verifiable data can then be
shared by the identity holder to a
party that requires these proofs. This
provides for all kinds of rich digital
interactions: Know-Your-Customer,
contract and transaction signing
(B2B, B2C, G2C), permits, insurance
claim, job application and so on.

Decentralised identity helps guard
personal data whilst improving

customer insight

As global digitalisation moves for-

IDENTITY HOLDER
person / organization / thing

ward, we have witnessed tremendo-
us increase in hacks and personal
data breaches 1 that cripple busines-
ses. One of the biggest breaches lately
being the infamous Equifax breach
from 2017, where more than 145
million people were exposed to iden-
tity theft.

Handling customer data is clearly
a huge risk for organisations, but at
the same time it is the cornerstone of
customer relationships and business
critical operations. How can or-
ganisations then maintain a holistic
view on their customers without ex-
posing themselves to increasing risks
and regulatory pressures? This is
actually one of the goals of GDPR: to
make organisations rethink how to
handle customer information. And
this is exactly what solutions such as
Sovrin allows them to do - a new ap-
proach to data management that ena-
bles organisations improve their cus-
tomer insight whilst lowering the
risk of data breaches.

request

Disclosed signed data
e.g. age range, power to act,
in good health

Proof

RELYING PARTIES
(e.g. insurance agency,
individual partners)

Blockchain accelerates the creati-
on of collaborative ecosystem so-
lutions

One of the reasons why blockchain
technology has received significant
interest in a short time is that it has
the potential to transform existing
trust models and how personal data
is handled. Instead of relying on cent-
ralised trust providers or bilateral
arrangements, we now have the tools
required to establish trust as a proto-
col.

The fundamental difference bet-
ween blockchain-enabled solutions
and traditional applications is the
necessity for ecosystem collaborati-
on. Whilst public blockchains such as
Bitcoin and Ethereum hold great pro-
mise, they have certain features
which, at the moment, make them
risky for enterprise use. These inclu-
de high volatility of transaction fees,
unpredictable governance models
and scalability. Due to these reasons
enterprises are adopting so called
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consortium blockchains. In consorti-
um blockchains the access to the
network is restricted to known and
trusted entities who conform to mu-
tually agreed rules. This has accele-
rated the creation of new types of
collaborative ecosystem projects
within the areas of financial servi-
ces, supply chain and identity to
name few.

Finland as the testbed for the
next generation collaborative
ecosystems

The dawn of distributed trust solu-
tions provide Finland a unique op-
portunity to act as thought leader
and testbed for new types of colla-
borative trust ecosystems. In additi-
on being the initiator of MyData
initiative, Finland is a relatively
small but technologically advanced
country with high level of collabora-

HUIPPUSEMINAARI

- Tekoaly tyoyhteisossa

Silja Serenade 26.-28.9.2018
Seuraa ilmoittelua www.sytyke.org

tion across and within industry sec-
tors.

With this in mind, it is no won-
der that there are already several
projects ongoing where Sovrin-
based decentralised solutions are
being explored and developed - one
such example being the TrustNet
project. TrustNet is a research pro-
ject that focuses on developing a
blockchain-based distributed envi-
ronment for personal data manage-
ment according to MyData princi-
ples. The partners representing se-
veral industry sectors trust that dis-
tributed ledger technology-based
identities and MyData services can
deliver significant competitive ad-
vantages to Finnish organisations.

Conclusion

We have so far lacked ubiquitous
means to identify people and or-

% Sytyke

ganisations online as well as to veri-
fy the validity of shared information.
With the help of distributed ledger
technologies there are finally tools
required to establish trust as a pro-
tocol. One of the most promising
initiatives aiming to deliver the In-
ternet’s missing identity layer is
Sovrin - a global, decentralised iden-
tity network that allows people and
organisations to create portable,
digital identities which they them-
selves control.

The emergence of distributed
solutions provide Finland an oppor-
tunity to act as pioneer for imple-
menting MyData principles in prac-
tice. One such initiative is the Trust-
Net project where the project part-
ners believe that blockchain-based
MyData solutions can deliver signifi-
cant competitive advantages to Fin-
nish organisations.

Dwww.statista.com/statistics/273550/data-breaches-recorded-in-the-united-states-by-number-of-breaches-and-

records-exposed/
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On se nykypaiva kummallista. Nykylapsilta on esimerkiksi
ihan turha kysydé, ettd mika sinusta tulee isona. Suurella
todenndkoisyydella sellaista ammattia ei viela ole keksitty,
jota kyseinen lapsi sitten aikoinaan tulee harrastamaan. Tai
no, me atk-ihmiset olemme kylla suurilta osin itsekin sellai-
sia. Hmm, olipas hieno alku, kirjoitin itseni pussiin heti en-
siriveilla. Yritdn tidssa vain ihmetella sit3, ettd silloin van-
hoina hyvina aikoina, reikdkorttien jalkeen, ei tiedetty viela
mitdan palvelumuotoilijoista tai data-analyytikoista, scrum
mastereista tai front-end devaajista.

Namakin nimikkeet ovat jo vanhoja ja vakiintuneita,
uusia keksitaan koko ajan. Uusi asiakokonaisuus vaatii tie-
tyn maturiteettitason, etta aletaan keksia tarkempia nimik-
keitd. Robotiikassa ja tekodlyssa meilld on ollut enimmak-
seen asiantuntijoita, ei sen kummempia. Sitten kun asian-
tuntijuus ei enda riitd maarittelemaan tyoénkuvaa, on kek-
sittava lisaa.

Mutta itse aiheeseen, tehokkuusvaatimukset ajavat yri-
tyksid automatisoimaan toimintojaan ja tdma tapahtuu juu-
ri esimerkiksi robotiikan, koneoppimisen ja tekodlyn avul-
la. Kunnolla toimiessaan ndma jattavat jilkeensd hammen-
tyneiden ty6ttomien armeijan, joka ihmettelee, ettd miten-
ka tdssa ndin kavi. Robotti otti ja vei tyopaikan. Koneet kir-
joittavat jo uutisiakin ja Microsoft on Cambridgen yliopis-
ton kanssa kehittdnyt DeepCoder-nimisen tekodlyalgorit-
min, jolla voidaan kaivaa bugit softasta tai jopa teettda oh-
jelmia rikkindisestd koodista. Alkuvaiheessahan tuo viela
lienee, mutta on vain ajan kysymys, koska padstdan sithen
F-Securen Hypposenkin mainitsemaan syoksykierteeseen,
ettd tekodly kehittda tekodlykoodin, joka kehittia itsestddn
vahdn paremman koodin, joka taas kehittda vahdn parem-
man koodin. Hupaisinta ndissi on se vauhti. lhmismieleen
verrattuna aikaa kuluu murto-osa, ja itse ainakin odottelen,
ettd tuollainen karuselli voi pyérahtaa liikkeelle milla het-
kelld hyvansa. Ja sellainen voi sitten padatya mihin hyvansa.
Totta kai yksi todenndkoisimmista vaihtoehdoista on ku-
vattu maailmanhistorian hienoimmassa elokuvasaagassa
eli vuonna 1984 alkaneessa Terminator-sarjassa.

Eli kuulkaapa nyt kaikki testaajat, koodaajat ja devaajat,
hetkenne ovat luetut. Ja mitis projektipaallikoillakaan teh-
daan, robottiskriptid kun ei tarvitse motivoida eika paapoa.
Eika viikoittaisia palavereitakaan tarvita, kun dashboardil-
ta nidkee reaaliaikaisen tilanteen, jos sellaista ehtii edes
vilkaista ennen kuin homma on valmis. Yhtakkia ICT muut-
tuu rahaa syovasta pullonkaulasta kaiken mahdollistavaksi
runsaudensarveksi, joiden sidosryhmilla - kuten liiketoi-

Uudet tuulet

minnalla - alkaa olla oikeasti haasteita miettia, etta mita-
hédn sitd nyt laittaisi sen ICT-osaston - siis joka koostuu
muutamasta tyypistd ja tekodlykkaastd robottiarmeijasta -
tekemdan, kun toiveiden tynnyrit alkavat olla tyhjia eika
niitd voi enaa edes syyttaa mistaan budjetin ylityksista tai
aikataulujen venymisista ja vastuu oman toimintansa kehit-
tdmisestd paukahtaa paljon pahemmin omaan nilkkaan.

Toistaiseksi keinoaly on aika tyhmaa. Viime vuonna teh-
dyn kiinalaistutkimuksen mukaan Googlen tekodlyn alyk-
kyysosamiara (AO) oli 47,28. CNBC uutisoi asiasta ja verta-
si, ettd kuusivuotiaan AO on keskimidarin 55,5 ja 18-
vuotiaan 97. AO sindnsi on hieman monikisitteinen asia,
Amerikoissa siihen sotketaan yleistietimystdkin, joten asi-
an vertailtavuus on vihan hankalaa, ellei tiedetd tarkkaan,
mihin AO:n laskenta perustuu. Mensa-neroksi padsyssa
A0:n raja on 130, keskihajonnalla 15. Tyhmempikin toki
ymmartaa, ettd kiaytettava keskihajonta on tiedettava, en-
nen kuin noita AQ:ita voi vertailla, mutta paiasia lienee,
ettd jonkin verran on keinodlyilla vield matkaa siihen, etta
ihmisen voittavat. Tasta taas voidaan palata tuohon ylem-
pdna mainitsemaani karuselliin ja sen nopeuteen. Eli ei
kannata tuudittautua nimitteleméan keinodlyja dalidiksi, ne
menevat kohta ohi ja kauas.

Ndin ollen, ICT:n uudet tuulet tulevat yltymaan myrs-
kyksi, peli on menetetty ja jossain vaiheessa voi heittaa
hanskat tiskiin ja pensselit santaan. Odotellaan vain kaikes-
sa rauhassa perustuloa ja aletaan tehda jotain kivaa silla
aikaa, kun koneet tekevat ty6t. Harmi vain, ettd tarkat ajan-
kohdat ovat vield hamaran peitossa. Kuvaamiani tulevia
tapahtumia kun voi verrata maapallon magneettisten napo-
jen kiepsahtamiseen. Se tapahtuu jossain vaiheessa, mutta
ei oikein voi tietda, ettd huomennako vai tuhannen vuoden
padsta. Ja sitten kun tapahtuu, siihen liittyy ehka paljonkin
turbulenssia ja sekasortoa, uhreilta ei voida valttya. Sitten,
kun savu hélvenee, voidaankin aloittaa uusi maailmanjar-
jestys. Mutta ennen noita tapahtumia on jatkettava kuten
ennenKkin. Eli vield ihan ei kannata paivatoita lopettaa. Mut-
ta ei valttdmatta haittaa miettid varasuunnitelmaa. Kaikil-
lahan tietenkin on kellareissaan kahden viikon tarpeiksi
vettd ja sdilykkeitd, vihan tuliaseita ja pari joditablettia,
paristoja ja taskuradio. Mutta kannattaa miettia sitédkin,
ettd mitd alkaisi tehda isona. Esimerkiksi synkkdmielisten
dystopia-artikkeleiden kirjoittelu on ihan suositeltavaa
puuhaa. Eihin silld mitdan tienaa, mutta josko se perustulo
pelastaisi tilanteen.
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veli-matti.heiskanen[at]sytyke.org

Eija Mether
Telia Company
eija.mether[at]sytyke.org

Tarmo Toikkanen
LifeLearn Platform
tarmo.toikkanen|[at]sytyke.org

Minna Oksanen

varajasen

Talent Base
minna.oksanen[at]sytyke.org

Timo Piiparinen
timo.piiparinen[at]sytyke.org
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KEVATSEMINAARI

20.3.2018 klo 16.30
TELIE, Teollisuuskatu 15 (I. krs), HELSINKI

TEEMOINA LOHKOKETJUT JA 56-TEKNOLOGIA
SEMINAARIN JALKEEN SYTYKE RY:N KEVATEOKOUS

TERVETULOA!

Lisaa artikkeleita ja luettavaa!

www.sytyke.org




