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TIVIAT®

TIVIAn 70-vuotisjuhlavuoden
huipentava juhlaseminaari ja
cocktailtilaisuus jarjestetaan
keskiviikkona 8.11.2023
Messukeskuksessa Teknologia
23 -tapahtuman yhteydessa.

7©

Juhla kokoaa yhteen |ICT-alan paattajat,
tekijat ja vaikuttajat.

Juhlas ri polkaistaan kayntiin klo 14.00
TIVIA Stagella, jossa ohjelmassa on esityksia
ja paneelikeskustelu teemalla "ICT:lla
tulevaisuutta tekeméassa”.

Cocktailtilaisuus Messukeskuksen Pihka

& Bar -ravintolassa alkaa klo 16.30. Rento

cocktailtilaisuus pitaa sisallaan sopivasti

asiaa, seka luo hyvat puitteet pitaa ylla ja

luoda uusia kontakteja. Cocktailtilaisuus
kestaa klo 21.00 asti.

® tivia.fi/tivia70
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Pohjoismaiden johtava
teknologia-alan tapahtuma
Teknologia 23 jarjestetaan

Messukeskuksessa
7.-9.11.2023.

®

Tapahtuman ohjelmalavoilla jarjestetdan
kolmen péivan aikana yhteensa noin 150
puheenvuoroa. Yksi ohjelmalava on pyhitetty
ICT:lle ja se on tuttuun tapaan TIVIA Stage.

Puheenvuorojen lisdksi tapahtuma kokoaa
yhteen alan yritykset, asiantuntijat ja
paattajat verkostoitumaan, keskustelemaan ja
oppimaan uutta.

Kaikkina kolmena péivana omalla TIVIA
Stagellamme on ohjelmaa DAMA Finlandin,
TIVIA Uusimaan, Sytykkeen, Tietoturvan ja

TIVIAN jarjestamana.

POIMINTOJA OHJELMASTA

" IT:n kiertotalous
Tuulia Virhia

I Tekoily ja tyon tulevaisuus
Petteri Jarvinen

I® Tekoilyn ja datan energiakulutus
Janne Kalliola

" Digitaalisen palvelun modernisointi
Juhana Harmanen

® tivia.fi/teknologia23




k Ohjaako regulaatiot
tiedonhallintaa?

2#: Tietomddrien kasvu ja toiminnan kompleksisuus on lisinnyt tiedonhallinnan
ohjaustarvetta ja aika monella alalla onkin lakisdéteisia vaatimuksia, miten
tietoa tulisi hallita. Mm. julkishallinnon tiedonhallinnan laki, pankkien Basel-
regulaatiot ja kaikille yhteinen tietosuojalaki, joka varmistaa henkilGtietojen
laillisen kayton.

Itse olen havainnut tiedonhallinnallisen tyon helposti ldhtevén liikkeelle
§ siitd, ettd halutaan varmistaa vain regulaatioiden vaatimukset ja perustetaan téita
varten kehitysprojekti. Se on kuin pyoréilisi yksipyoréiselld. Kéytetdan paljon
aikaa ja energiaa, jotta viranomaiset ovat tyytyvaisid, mutta huomioidaanko
tdlloin muuta liiketoiminnallista kehitysté.

- Kun ensimmdiset tictosuojaharjoitukset on tehty, niin on huomattu, etta
ol1s1ko my0s muulla liiketoiminnalla tarpeita tiedonhallinnan kehitykseen. Kun on kuvattu tietovirtoja regu-
laatiota varten, onkin huomattu, etti téstdhin voisi olla hydtyd muullekin kehittimiselle. Tétd maturiteetti-
vaihetta voisi verrata ensimmdisiin polkupydriin, jossa etupyorén tueksi on pienen pieni takapyora.

Aikaa mydten tiedonhallintaa opitaan kehittiméién omien liiketoiminnallisten tarpeiden ja vaatimusten
tayttamiseksi. Ylldttden huomataan, ettd samoilla tiedonhallintaa kehittavilla toimenpiteilld voidaankin vas-
tata ndihin regulatiivisiin vaateisiin. Ehka nyt siis arvaat jo seuraavan vaiheen tuohon pydréilyanalogiaan.
Kyse on modernista pyoristd, jossa etu- ja takarengas ovat samankokoisia. Ndin viedddn organisaatiota
eteenpdin sujuvasti ja tiedosta, jonka hallinta on tehokasta, syntyy aitoa pddomaa. Samalla on myds tunnis-
tettu tarve jatkuvuuteen. Mm. organisaation tietomallin tekeminen ei ole yksittdinen projekti vaan sille on
oltava hallintamalli, jolla varmistetaan tietomallin oikeellisuus myos tulevaisuudessa.

Tassd lehdessd padset lukemaan artikkeleja seké regulaatioiden ndkdkulmasta, ettd myos litketoiminnal-
lisen tiedon hyddyntdamisestd. Koska tietosuoja koskee myos yhdistyksid, kirjoitti Paula artikkelin, miten
yhdistyksen tulisi huomioida tietosuojan vaatimukset toiminnassaan.

Lehden luettuasi voitkin pohtia, missé vaiheessa oman organisaatiosi tiedonhallinta on?

Hyvid lukuhetkid ja energiaa syksyyn!
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Tuomas Huokuna

Kirjoittaja tyoskentelee IT-alan tietosuojan ja
lakiasiain parissa seka tekee viitoskirjaa
tietosuojan ja yksityisoikeuden suhteesta It4-
Suomen yliopistossa.
tuomas.huokuna@gq-factory.fi

Myrskyn jdlkeen oli

bisnessaa

GDPR tuli — mitd seuraavaksi?

Toimialasta ja tehtévésté riippumatta olemme vii-
me vuosina kohdanneet eurooppalaisen tietosuoja-
ja informaatio-oikeudellisen sdéntelyn lisddntymi-
sen. Digitaalinen maisemamme, jossa analytiikka-
perhoset porrdsivit ja tietovirrat solisivat vapaasti,
nettipalvelujen polut mutkittelivat vapailla mailla
ja tiedon valtavaylda kuljettiin mieli kevedna, on
muuttunut pysyvasti huomattavasti sdddellymmak-
si ymparistoksi.

Tietosuojasdédntelyn kruununjalokivena ylei-
nen tietosuoja-asetus (tédstedes GDPR) toi Brys-
selin keskioon mité tulee internetin pelisdéntdihin
ja henkildtietojen késittelyyn. Samaan aikaan mo-
nimutkaistuva, digitalisoituva ja muuttuva maail-
mamme vaatii enemmaén sahkdisié palveluja. Toi-
saalta mitd edemma digitalisaatio etenee, siti voi-
makkaammin se nikyy yksilon arjessa — monella
asiassa aiemmin digitaalinen vaihtoehto on asettu-
massa ainoaksi vaihtoehdoksi. Merkittavé osa pal-
veluista on yhteiskunnan ydintoimintoja tai joka-
paiviisia palveluja, joita jokainen voi tarvita kuten
siahkoiset hakemuskanavat, taksisovellukset, asia-
kaspalvelutilanteet ja pankkipalvelut. Ei puhuta
endd vain edelldkédvijoiden murheesta, vaan tilan-
netta on ainakin lainsddtdjan tarkasteltava myds
saavutettavuuden ja yhdenvertaisen kéytettdvyyden
kannalta.

Tietosuojalainsddddnnon maisemaa hallitsi
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jonkin aikaa yksi iso, ehka tavoittamattomaksikin
koettu huippu - GDPR. Aiemman sdéntelyn puit-
teissa kevyesti kulkeneet rekisterinpitijit joutuivat
tietosuoja-asetuksen jyrkanteille, ja askeleet taytyy
nykydén sovittaa tarkemmin kuin aikaisemmin.
Tietosuojan liséksi Unioni lainsdétdjand on kaanta-
nyt katseensa tekodlyn, digitaalisen ja digitaalisten
palvelujen yhteismarkkinan? seké digitaalisen tie-
don hyddyntédmisen suuntaan. Digi- ja internet-
lainsdddéanto laajenee henkildtietojen ohi muiden-
kin tietoalustojen ja -varantojen suuntaan.

Muuttuva sdddosymparisto ja laajeneva saan-
telyn fokus tarjoaa kuitenkin mahdollisuuksia, ku-
ten digimarkkinasééntely, joka on suunnattu tuo-
maan yhteismarkkinan mahdollisuudet paremmin
myos pienempien kaupallisten toimijoiden ulottu-
ville. Digital Services Act ja Digital Markets Act
pakottavat “portinvartijat” — alustapalvelut, tiedon-
keradjat, ekosysteemien omistajat — avaamaan paa-
syd tietoon ja sen hyddyntdmiseen myos pienem-
mille toimijoille — yksilon oikeudet ja vapaudet
muistaen.

Yhtend kannustimena viilata prosesseista tur-
haa kisittelya ja paallekkdisyyttd pois, sekd mah-
dollistaa mahdollisimman sujuvaa tiedonkésittelya
voinee nihdd myds vastuullisuuskysymykset; jo
nykydén digitaalisen toiminnan energiankulutus
nousee toisinaan keskusteluun. Sujuvat tietopro-



sessit ovat tehokkaita ja sikdli tukevat myos ESG-
ohjelmien toteuttamista.

Sadntelyyn valittu malli ei kuitenkaan ole on-
gelmaton. GDPR:n osalta monelle tulivat tutuksi
sanktioita koskevat kirjaukset. Hallinnollinen seu-
raamusmaksu asetusta tehostamassa ei sinansa ole
uusi keksint6, vaan seuraamusmaksut ovat Unionin
oikeutta seuraavalle tuttuja jo kilpailuoikeuden
puolelta. Kilpailuoikeudellista jarjestelméa voi
jossain madrin pitdd myos verrokkina sille, miten
tietosuojasédantely kehittyy: vuosikymmenten oi-
keuskaytanto ja madratietoinen lainsdddantotyo
ovat kehittdneet Unionin kilpailuoikeuden suhteel-
lisen ennustettavaksi jarjestelméksi. Tietosuojaan
ja digitaalisiin palveluihin liittyy kuitenkin kilpai-
luoikeudellisesti vahemman korostunut sudenkuop-
pa: palveluja on helppo hankkia misti vain. Digi-
taaliset palvelut ovat siis alttiina eri valtioiden tie-
tosuojaa valvovien viranomaisten tutkimuksille.
Saddoskehikko on sama Unionin laajuisesti, mutta
valvovien viranomaisten suhtautuminen ja toimin-
tatapa voivat erota, mikd asettaa haasteita rajat ylit-
tavén toiminnan suhteen. Toisena lainsdadéanto-
hankkeita yhdistdvéni haasteena on se, ettéd tekno-
logianeutraalin sédéntelyn sijaan sdénnelldin yksit-
tdisid teknologioita — kuten tekoélya. Toisaalta
sadntely, joka asettaa vain periaatteellisia rajoja, ei
sekadn ole kovin helppo pahkind purtavaksi, kuten

GDPR:n muotoilut monin paikoin osoittavat. Tek-
nologiakohtainen sdintely on altis aukoille ja sille,
ettd se ei yksinkertaisesti pysty huomioimaan uusia
teknologioita. Esimerkiksi 2023 kevéén aikana
suureen tietoisuuteen murtautunut ChatGPT on
hyvé esimerkki teknologiasta, jonka kontrolloimi-
nen lainsdddannolld on vaikeaa. Italiassa se paadyt-
tiin hetkellisesti kieltimaan tietosuojassa olleiden
puutteiden perusteella.?

Liiketoiminnan niakokulmasta haasteena on se
ristiveto, joka vallitsee GDPR:n hyvin laajan ja
helposti relevantiksi tulevan henkildtiedon ja késit-
telyn mééritelmien ja toisaalta suojatoimien moni-
mutkaisuuden mukaan. V&dind Linnan Lammiota
mukaillen voisi todeta ettd “tietosuojalainsdddantd
astuu voimaan kaikessa ankaruudessaan’ hyvin
kevyin perustein. Ankarien tietosuojavastuiden
neuvotteleminen sopimuksiin tilanteissa, joissa
esimerkiksi konsultti saattaa ndhda asiakkaan yh-
teyshenkildiden tietoja — tallentamatta tai tiedolla
mitddn tekemattd, ja todenndkoisesti vartissa ne jo
unohtaneena — ei ole omiaan vahvistamaan koke-
musta sdéntelyn noudattamisen mielekkyydesta.
Tietosuoja, kuten muukin turvallisuus, syntyy poh-
jimmiltaan pienisté asioista ja perusteiden alitui-
sesta ja tinkimédttdomastd huomioimisesta, minka
takia sddntelyn olisi ndyttdydyttdva aina perustel-
tuna ja oikein kohdentuvana.
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Samalla kun yhtiot puurtavat késittelyperiaat-
teidensa kanssa kukin resurssiensa rajoissa par-
haansa mukaan, on maisemassamme erds myrsky-
rintama, joka tuntuu palaavan aina takaisin — tie-
donsiirrot kolmansiin maihin. Maaritelméllisesti
tdma sisiltdd myos kolmannesta maasta omistetun
pilvipalvelun kéyttdmisen®. Kolmansiin maihin
(Yhdysvallat olennaisimpana) siirtyy paljon tietoa.
Téssédkin laajat médritelmait tuovat haasteita erityi-
sesti sen arvioimisessa mita tdydentdvid suojatoi-
mia tarvitaan. Aiheeseen liittyen on ollut mielen-
kiintoista seurata [timeren rannoilla Tukholman ja
Helsingin jossain méérin toisistaan poikkeavaa
suhtautumista asiaan.

Tiedonsiirtojen osalta ennustettavaa on ldhinna
se, etti tilannetta ratkotaan “’paikkaa paikan pail-
le”-ratkaisuilla, jotka tietosuoja-aktiivit kaatavat
EU:n tuomioistuimessa kotvasen kuluttua, jonka
jélkeen epavarmuus taas jatkuu, kunnes poliittinen
koneisto tuottaa seuraavan kompromissin. Tamén
kirjoittamishetkelld EU-US Data Privacy Frame-
work-sopimus EU:n ja Yhdysvaltojen vililld ottaa
ensiaskeleitaan. On mielenkiintoista ndhda, miten
pitkdikéiseksi se osoittautuu.

Lainsdddanndn vaatimukset ovat luonteeltaan
sellaisia, ettd liiketoiminnan pitdiminen vaatimusten

)

O
® (i

mukaisella tasolla vaatii jatkuvaa ty6ta. Jotta tieto-
virrat, kisittelypisteet, késittelijiryhmit ja tietojen
luovutukset pystytddn vaatimusten mukaisesti kar-
toittamaan, analysoimaan, tdytyy organisaation oi-
keasti tuntea ndma asiat. Tarkoituksen — eiké vaati-
musten! mukaista ei ole se, ettd tietosuojavastaava
kammiossaan kirjaa haavekuvansa viralliseksi
politiikaksi ja tilannetiedoksi. Digitaaliset palvelut
ja niihin liittyvét prosessit ovat vahvasti osa liike-
toimintaa melkein yhtiossa kuin yhtiossd, joten
niiden aito ymmértdminen tuottaa vaistaimétta
tilannekuvaa myos liiketoiminnan prosesseista.
Tieto on valtaa, ja lainsdddanto pakottaa digitaali-
set palvelut ja niiden toimijat tuntemaan itsensi ja
kumppaninsa.

Eurooppalaisilla yhti6illd on my®0s se etu, etté
kun ne noudattavat “kotilainsdddantonsd” vaati-
muksia, ei yleensa tarvitse kehittdd toimintaa uusil-
le markkinoille siirryttdessd. Tutkimuksessa tati
kutsutaan ”Bryssel-efektiksi”: kansainvélisesti toi-
mivat yhtiét harmonisoivat globaalisti toiminta-
mallinsa Euroopassa vaaditulle tasolle, koska Eu-
roopassa toiminen edellyttdd niin korkeatasoisten
vaatimusten tayttdmista, ettd eurooppalaisesti
hyvéksyttivé toimintamalli tdyttdd vaatimukset
muillakin alueilla.®)

®

Lahteet
1. EU-asetukset 2022/1925 (Digital Markets Act) ja 2022/2065 (Digital Services Act)
2. https://www.gpdp.it/web/guest/home/docweb/-/docweb-display/docweb/987084 7#english (31.8.2023)
3. EDPB Guidelines 05/2021, v 2.0, saatavilla https://edpb.europa.eu/our-work-tools/our-documents/

guidelines/guidelines-052021-interplay-between-application-article-3_en

4. Anu Bradford: The Brussels Effect - How the European Union Rules the World. OUP 2020.
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Juuso Viljanen

Kirjoittaja toimii johtavana konsulttina Knowit
Solutionsissa. Datan ja analytiikan kehitys
tekniseltd, kulttuuriselta seka strategiselta kul-
L malta ovat hinen vahvuusalueita. Kiinnostus-
' alueita 16ytyy niin kestévén kehityksen, visuaa-
lisen analytiikan kuin myos palvelumuotoilun
\_’, osa-alueilta. Regulaatiot, niiden vaikutus datan
’ ja analytiikan osa-alueilla seké niiden muodos-
tamat vaikutukset ja mahdollisuudet ovat osa
Juuson péivittdista tyota.

Ketteréad datan halllntaa
regulaatioviidakossa

Datan ja dataldhteiden maaré kasvaa rdjahdysmaisesti samalla kun regulaatio datan
hallinnan ympérilla tiukentuu. Datan hallinta aiheuttaa haasteita etenkin maailmassa, jossa
dataa mieluiten hyddynnettiisiin ketterésti. Ketterd datan hallinta vaatii toimintaympariston
tuntemista, hyvin suunniteltuja prosesseja, teknologiaa ja osaamista.

Ketterd datan hallinta antaa kykyé sopeutua no-
peasti muuttuviin tarpeisiin ja mahdollisuuksiin,
mahdollistaen datan nopean analysoinnin ja kdyton
paétoksenteossa. Kun dataa saadaan tarvittaessa
kéyttoon nopeasti, voidaan mahdollistaa esimer-
kiksi reaaliaikaiseen asiakastietoon pohjaava per-
sonoitu palvelu. Datan ketterd hyodyntdminen voi
myos auttaa reagoimaan nopeammin kilpailijoiden
toimiin ja edistdd innovointia, esimerkiksi tuomalla
poikkeavia kohderyhmié tai kdyttokohteita néky-
viksi.

Toisin kuin usein ajatellaan, regulaatiosta voi
itse asiassa olla paljonkin hyotya datan hallinnalle.
Tietosuojan ja tietoturvan varmistaminen rakentaa
luottamusta asiakkaisiin ja sidosryhmiin ja osaltaan
mahdollistaa toimimista my0s kansainvalisissa
ympéristoissid. Regulaatioiden asettamat vaatimuk-
set datan kerddmiselle, tallentamiselle ja kasittelyl-
le voivat myo0s auttaa yrityksid parantamaan datan
laatua ja tarkkuutta. Yhteisty6 regulaattoreiden ja
oman alan vertaisorganisaatioiden kanssa voi aut-
taa toimimaan parhaiden kéytiantojenimukaisesti.

Jotta datan hallinnassa voitaisiin noudattaa
vaadittavaa regulaatiota ja olla yha ketterié, on
noudatettava muutamia keskeisid periaatteita:

Tunne toimintaympéristosi

Ensimmainen askel toimivaan datan hallintaan
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on ymmartaa liittyvat sddnnokset. Osa datasta on
julkista tietoa, jota ei tarvitse erityisesti suojella.
Sen sijaan henkildtiedot ja esimerkiksi terveystie-
dot tdytyy pitdd visusti salassa. Juuri henkildtieto-
jen kerddmiseen ja kasittelyyn keskittyy myos da-
tan hallintaa viime vuosikymmenen lopulla mullis-
tanut yleinen tietosuoja-asetus GDPR. Seuraavaksi
yhé useammilta yrityksiltd vaaditaan tarkempaa
vastuullisuusraportointia.

Luo datan hallinnan strategia ja
valjasta teknologia avuksesi

Modernit analytiikkatydkalut ovat helppokayt-
toisid ja tehokkaita, joten niiden avuilla muutkin
kuin IT-asiantuntijat voivat tehda toita datan pams-
sa. Tiedonhallinnan kannalta katsottuna modernlt
tyokalut voivat kuitenkin olla seké siunaus gtti ki-
rous. Ilman selkedd ymmaérrysti kuka omistaa mi-
tékin ja kenelld on vastuu mistikin, voi olla hyyit

hankalaa pitdd modernien tyokalujen muodost at

mahdollisuudet niin sanotusti-kurissa.

Datan hallinnalle tulee laatia selke# strateg_a
joka ottaa huomioon seké regulaatiot etti organi-
saatiosi tarpeet datan kaytolle."Datan hallinnany
strategian tulisi sisdltdd-suunnitelmat tiedonkeruus=
ta, tallennuksesta, datan kasittelysté ja sen poista-
misesta. Strategiaa laatiessa on syyti arvioida mah-
dolliset datan késittelyyn liittyvét riskit ja laatia
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«  w-tdvdsti-vapautta da atan hyo dyni tarnrseen ettd tyon- ]oustawk skaglﬁtuwkm jotta voit sopeutua
g » tekijét voivat telMsLu'nelta litketoimintap#a- muuttuviin reg:ﬂ'aatlolhm ja kasvavaan datan
» -~ toksid. Kyse on kaytanndssa tasapainoilusta alis- gﬁh&lﬂm regulaatiot voivat tuoda
:kﬁ" ““F tamisen ja kaaoksen valilla. ‘ lisithaasteita datanhallintaan, ne my0s auttavat

e Data‘tekemlsta el missdan nimessa pida rajata- r

.Llswan tietosuojaa, tietoturvaa ja sen myota
Datan omlstaja saisi mlelulten olla '

ttavat asiakkaiden luottamusta. Hyvin
rakennettu datanhallintastrategia ja -prosessit
" Toivat auttaa organisaatiotasi saavuttamaan
ketteryyttd regulaatioista huolimatta.
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Juha Sallinen

Juha Sallinen on yrittdja, tiedonhallinta- ja

fi teknologia-arkkitehti. Sallisen vuonna 2016
perustama yritys GDPR Tech on Pohjoismai-
den johtava ja kokenut EU:n tietosuoja-ase-
tukseen keskittynyt yritys. Yrityksen ratkai-
suvalikoimaan kuuluu muun muassa GDPR
konsultointi ja koulutukset. Yritys toimii
sekéd Pohjoismaissa ettd Baltiassa.

www.gdprtech.com

Uusi tietosuojasopimus
EU:n ja Yhdysvaltojen védlille

Euroopan komissio antoi 10.7.2023 riittdvyyspéadtoksen Euroopan Unionin (EU) ja
Yhdysvaltojen viliselle tietosuojakehykselle. Euroopan komission tekemd riittavyys-
padtos Data Privacy Framework (DPF) sallii nyt henkil6tietojen siirron EU:sta Y%:dys-
valtoihin niiden toimijoiden vililld, jotka ovat DPF:n piirissa.

Mutta mité "siirto" todella tarkoittaa? Voimmeko nyt luotettavasti kayttdd yhdysvalta-
laisia palveluntarjoajia? Ja kuinka tunnistaa, kuuluuko jokin toimija DPF-sopimuksen
piiriin? Téssi artikkelissa kdymme 1dpi ndma kysymykset ja tarjoamme selkeita

vastauksia.

Termit tutuiksi - mité tarkoittavat
henkilétiedot ja henkildtietojen
kéasittely?

Ennen tarkempaa syventymisté itse aiheeseen
ja henkilGtietojen siirtoon, on hyva tismentid, mita
henkilGtiedot ja henkil6tietojen kasittely tarkoitta-
vat. Suomen tietosuojavaltuutetun toimisto ohjeis-
taa lyhyesti: "HenkilGtietoja ovat kaikki tiedot,
jotka liittyvat tunnistettuun tai tunnistettavissa
olevaan henkil6on. Henkil6tietoja ovat esimerkiksi
nimi, puhelinnumero ja sijaintitiedot. Lisdksi suuri
joukko muuta tietoa voidaan lukea henkil6tietojen
alle, kuten asiakas-ID ja IP-osoite.”

Henkil6tietojen kisittely puolestaan tarkoittaa
esimerkiksi henkilGtietojen kerddmisté, sdilyttdmis-
ta, kayttod, siirtdmisti ja luovuttamista. HenkilGtie-
tojen siirtoa ja siirtoon liittyvid termeja seka pro-
sesseja avataan ja kisitellddn myohemmin tassa
artikkelissa.

Tietosuojalains&&dants koskee sinua
ja organisaatiotasi

Tietosuojalainsdddantd ja tietosuojalaki koskee
kaytannossa kaikkia organisaatiota, joilla on jése-
nid, asiakkaita tai tyontekijoitd, koska tdlloin orga-
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nisaatio kisittelee henkilotietoja tai henkiloon liit-
tyvid asioita. On yksin organisaation vastuulla huo-
lehtia niin omalta kuin yhteistyokumppaneiden
osalta henkil6tietojen lainmukaisesta kasittelysta.
Yhteistyokumppaneiden, toimittajien ja alihankki-
joiden kohdalla kannattaa varmistaa sopimuksilla,
ettd myos kumppanit toimivat lainmukaisesti.
Suomessa on kuitenkin edelleen hyvin yleista,
ettd organisaatiot eivét tunnista EU:n yleisen tieto-
suoja-asetuksen koskevan myds heitd. Suomen
Yrittdjét teetti helmikuussa 2022 tutkimuksen,
jonka yhteni aiheena késiteltiin henkilGtietoja.
Tutkimuksessa kysyttiin muun muassa “Késitte-
leeko yrityksesi henkilGtietoja?” ja huimat 40 %
1 049 vastaajasta vastasi, ettei késittele tai ei
ainakaan tiedé késittelevansé niité.

Digitaalinen kehitys on muokannut
tietosuojavaatimuksia erilaisiksi eri
maissa

Viimeisen 30 vuoden aikana digitaalinen
maailma on kokenut huimaa muutosta, mika on
vaikuttanut myds tietosuojalainsdddantdon eri
maissa. Vuonna 1995 Eurooppa otti kiyttoon en-
simmadisen tietosuojadirektiivin, kun digitaalinen
maailma oli vasta herddmassa: Internet oli tuore



ilmio ja kéytdssé oli ohjelmistoja kuten Windows
95.

Tama direktiivi tarjosi jasenvaltioilleen mah-
dollisuuden soveltaa tietosuojaa eri tavoin kansal-
lisella tasolla. Suomessa tistd seurasi Henkildtie-
tolaki (523/1999), kun taas esimerkiksi Englannis-
sa tulkinta oli tiukempi ja mahdollisti jopa 500 000
punnan sakot. Vaikka Pohjoismaissa, kuten Suo-
messa, henkil6tietolain tausta-ajatus olikin kun-
nianhimoinen, sakkoja ja sanktioita ei kiytdnnossa
jaettu.

Vuoden 1995 jilkeen tietosuojan maisema on
muuttunut moninaiseksi. Kanada on esimerkiksi
ollut edelldkavija henkildtietojen suojassa Pohjois-
Amerikassa, ja maa on ottanut useita askelia var-
mistaakseen kansalaistensa tietosuojaoikeudet. Eu-
roopassa puolestaan astui vuonna 2016 voimaan
EU:n yleinen tietosuoja-asetus (GDPR), jota alet-
tiin soveltaa kahden vuoden siirtyméajan jéalkeen.
Tama asetus yhdenmukaisti tietosuojalainsdddan-
tod EU:n sisdlld merkittdvésti. Kuten aiemmassa
direktiivissd, henkilGtietojen siirto Euroopan Uni-
onin ja Euroopan talousalueen ulkopuolelle salli-
taan vain, jos EU:n komissio on mydntényt kysei-
selle maalle niin sanotun vastaavuuspaitoksen.

Euroopan ja Yhdysvaltojen vélinen
tietosuojataival tdhén pédivaén

Ensimméinen ja alkuperdinen Euroopan ja Yh-
dysvaltojen vilinen tietosuojasopimus Safe Harbor
kumottiin vuonna 2015. Sen tilalle astui vuotta
my6hemmin Data Privacy Shield, joka asetti orga-
nisaatioille tietyt vaatimukset tiectosuojasta. Vaikka
organisaatioiden oli médrd noudattaa niitd vaati-
muksia, todellisuus ei aina vastannut niitd saan-
ndksid. Vuonna 2020 Privacy Shield -sopimus ku-
mottiin, silld oli huolta siit, ettd Yhdysvaltojen
viranomaiset voivat saada liian vapaasti padsyn
eurooppalaisten henkil6tietoihin.

Uutta sopimusta odotettiin vuodesta 2020 asti
ja nyt heindkuussa 2023 uusi EU-US Data Privacy
Framework otettiin kdyttoon, médritellen saannot
tietojen siirrolle. Sopimuksen piiriin kuuluvien
toimijoiden, jotka ovat DPF:n hyviksyntélistalla,
katsotaan tarjoavan riittdvén tietosuojan. Kuitenkin
uhkakuvana on mahdollisuus, ettd DPF voidaan
kumota, mikili Yhdysvaltojen presidentti vaihtuu
tai jos NOYB, Max Schremsin johtama Euroopan
digitaalisten oikeuksien keskus, haastaa sen.
Molemmat skenaariot palauttaisivat tilanteen
kolmen vuoden takaiseen.

NOYB kommentoi vuonna 2023: "Uusi
'"Trans-Atlantic Data Privacy Framework' on kdy-
tanndssé kopio vuoden 2016 Privacy Shield -sopi-
muksesta, joka puolestaan perustui vuoden 2000
'Safe Harbor' -sopimukseen. Koska ndmé aiemmat
lahestymistavat ovat jo kahdesti epdonnistuneet,
uuden sopimuksen juridista pohjaa voidaan pitda
kyseenalaisena. Sopimuksen olemassaolo perustui
1dhinna poliittiseen logiikkaan."

Ei

Kylla

En osaa
sanoa

Suomen Yrittdjat tutkimuksen kysymyksen
”Kasitteleekd yrityksesi henkilotietoja?”” vastaus.

Milloin ja miten siirrén tietoja
ulkomaille?

Tietojen siirtiminen ulkomaille saattaa tapah-
tua huomaamattasi. Tietosuojavaltuutetun méaari-
telmén mukaan "siirron késite" voi olla monitahoi-
nen ja aiheuttaa vaarinkasityksid. Kdytannossa, kun
kaytat yhdysvaltalaista pilvipalvelua, saatat jo siir-
tdéd henkildtietoja Yhdysvaltoihin. Mielenkiintoi-
nen yksityiskohta on, ettd pelkka etdyhteyden mah-
dollisuus Yhdysvalloista késin katsotaan tietojen
siirroksi.

Euroopan tietosuojaneuvoston (EDPB) mu-
kaan: "HenkilGtietojen siirtdminen Euroopan ta-
lousalueen (ETA) ulkopuolelle on usein tarpeellista
kansainviélisissa liiketoimissa. Esimerkiksi pienet
ja keskisuuret yritykset saattavat jakaa henkilotie-
toja litkkekumppanien tai toimittajien kanssa, jotka
sijaitsevat ETA:n ulkopuolella." Taméin vuoksi
yhteisty0 suurten toimittajien, kuten Oracle,
Microsoft ja Google, kanssa voi merkita tietojen
siirtoa Yhdysvaltoihin. Keskeistd on tunnistaa ja
varmistaa, ettei tietojen késittely riko tietosuojaan
liittyvad lainsdddantod, erityisesti kun tietoihin
paasy etdyhteydelld on mahdollista Yhdysvalloista.

Arkkitehtuurin ja sopimusten merkitys
henkildtietojen siirtoriskien
hallinnassa

Arkkitehtuurikuvaukset ja jarjestelmien sopi-
musarkistot, erityisesti tietojenkasittelysopimukset
(Data Processing Agreement - DPA), ovat korvaa-
mattomia tyokaluja henkilotietojen siirtojen hallin-
nassa. Téllaisilla kuvausmenetelmilld voidaan esi-
merkiksi havainnollistaa tyonhakuprosessiin liitty-
vid jarjestelmid ja niiden yhteyksid. Vaikka kuvaus-
tapoja on useita, niiden avulla voidaan tehokkaasti
ymmartid toimittajien sijainnit ja niidden mahdolli-
set yhteydet muihin jarjestelmiin. Jos esimerkiksi
verkkosivusi on rakennettu suomalaisen toimittajan
toimesta, mutta se toimii teknisesti Amazon AWS:n
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pilvipalvelussa, saattavat tiedot siirtyd Yhdysval-
toihin.

Tarkastelemalla jarjestelmien arkkitehtuuriku-
vauksia ja niiden toimittajalistaa voidaan selvittdd
mahdolliset riskikohdat ja henkil6tietojen siirtoon
liittyvét seikat. On olemassa myds automatisoituja
tyokaluja, jotka auttavat hahmottamaan jarjestel-
mien ja palveluiden rakenteita, olivatpa ne sitten
omalla palvelimella tai pilvessé.

Alla oleva esimerkkikuva esittdd suomalaisen
yrityksen verkkosivuihin liittyvid toimittajia ja pal-
veluita. Vaikka verkkosivujen tekninen alusta olisi
yhden palveluntarjoajan hallussa, muut palvelut,
kuten asiakkuudenhallintajéarjestelma Hubspot,
Cookiebot sekd kolmannen osapuolen palvelut,
kuten Facebook ja Google, voivat olla osa verkko-
sivun ekosysteemid. Arkkitehtuurikuvaukset ja
analyysit siis auttavat tunnistamaan ja varmista-
maan, mihin tietoja todellisuudessa siirretddn ja
mitd seurauksia tilld voi olla tietosuojan nakdkul-
masta.

Tietojen késittelyn tarkistuslista

Vaikka toimittajiin ja sopimuksiin on tarkeda
luottaa, organisaatioilla on myds oma vastuunsa.
Kun tarkastellaan olemassa olevia jarjestelmié, on
tarked tarkistaa seuraavat kohdat:

roran

Esimerkki verkkosivujen toimittajakuvauksesta
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1. Késiteltavét tiedot:

- Mité tietoja késitellddn?

- Liittyykd késittelyyn riskeja yksilolle?

- Kisitelldankd erityisid henkilotietoryhmié eli
sensitiivisid tietoja? Talloin tietojen
késittelyssd on oltava erityisen varovainen.

2. Tietojenkasittelysopimus (DPA):

- Onko toimittajan kanssa solmittu

tietojenkasittelysopimus?
3. Toimittajan sijainti:

- Missd maassa toimittaja sijaitsee?

- EU:n sisill4 tietojen siirto on yleensa laillista,
kunhan kohdemaan tietosuojataso on riittava
EU GDPR:n mukaisesti.

4. Toimittaja EU:n ulkopuolella:

- Onko kohdemaalle myonnetty paétos
tietosuojan riittdvyydestd? Katso lista maista!

- Jos riittdvyyttd koskevaa padtosti ei ole, onko
kaytossd muita asianmukaisia
suojatoimenpiteitd? Esimerkkejd ndista:

- Sitovat yrityssdannot

- Euroopan komission hyviksymat
vakiosopimuslausekkeet

- Sertifiointimekanismit

- Erikoistapauksissa saattaa olla mahdollista
kayttad poikkeuksia, kuten yksilon antamaa

suostumusta.
z
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Tamén listauksen avulla voit helposti varmis-
taa, ettd organisaatiosi tiectojen kasittely noudattaa
voimassa olevia tietosuojalakeja ja -sdddoksia.

Maat, jotka ovat saaneet EU:n
tunnustuksen tietosuojan
riittévyydesté

Euroopan komissio on tunnustanut seuraavat
maat ja alueet tarjoamaan riittdvaa tietosuojaa
GDPR:n mukaisesti syyskuussa 2023. Nami maat
ja alueet ovat saaneet hyvéksynnén siitd, ettd ne
tarjoavat riittdvan tason tictosuojan Euroopan
unionin standardien mukaisesti: Andorra, Argentii-
na, Eteld-Korea, Firsaaret, Guernsey, [so-Britan-
nia, Israel, Japani, Jersey, Kanada (kaupalliset or-
ganisaatiot), Mansaari, Sveitsi, Uruguay, Uusi-See-
lanti ja Yhdysvallat (kaupalliset organisaatiot, jotka
ovat liittyneet DPF-sopimuksen alaisuuteen).

Vinkit tehokkaaseen tietosuojatyshdn

- Varmista toimijan asema DPF-listalla:
www.dataprivacyframework.gov/s/participant-
search

- Pida silméllé toimijoiden listaa sdénnollisesti,
silld sen sisdlto pdivittyy ja muuttuu

- Jatka DPTA:n (Data Protection Impact
Assesment) ja TIA:n (Transfer Impact
Assessment) toteuttamista. Laadi suunnitelma
ja harkitse varasuojatoimia mahdollisen DPF:n
kumoamisen varalle.

- Merkitse DPIA:han DPF:n voimassaolon
ajankohta ja maaritd itsellesi aikataulu sen
tarkistamiselle. Jos toimittajasi ei uusi DPF-
osallistumistaan, toimintasi voi olla
ristiriidassa vaatimusten kanssa.

Tietosuojan jatkuva merkitys
organisaation toiminnoissa

Tietosuojan vaatimukset edellyttivit jatkuvaa
valppautta ja sddnnollisié tarkastuksia. Olipa tieto-
suojavastaava sisdinen tehtiva tai ulkoistettu, ha-
nen vastuullaan on varmistaa tietosuojan noudatta-
minen kaikissa organisaation osa-alueissa, erityi-
sesti hankinnoissa ja IT-toiminnoissa. DPF-sopi-
muksen mahdollinen kumoaminen tulevaisuudessa
korostaa sopimusten ajantasaisuuden ja vaikutus-
tenarviointien (DPIA) merkitysta.

Tehokkain tapa vahentda riskeja on integroida
tietosuojanidkokulma organisaation perusprosessei-
hin, kuten hankintoihin. Tama varmistaa, ettd mah-
dolliset riskit, olivatpa ne sitten toimittajaan tai
alustaan liittyvié, havaitaan ajoissa.

-

ACTIVE  INACTIVE

vimeo

1010data

New York,New York

Inactive Framework

> Covered Entities (7)

Framework
EU-U.S. Data Privacy Framework
Swiss-U.S. Data Privacy

Esimerkki: Verkkosivullasi ndkyvit videot pyorivit teknisesti Vimeo-alustan kautta. Tarkastaessasi
Vimeon tilaa DPF-hyviksyntilistalta, huomaat, ettei toimija ole aktiivinen jasen. Kéyton jatkamista on
siis syytd punnita tarkkaan ja voi olla jarkevaa harkita toisen alustan kayttdonottoa.

Huomio: Jos et 10yda toimittajaa aktiivisista jasenistd, 4la unohda tarkistaa myos ei-aktiivisten listaa.

)

Advanced Search

@ Questions or Complaints

J
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Ari Andreasson

Kirjoittaja on Tampereen kaupungin tieto-
suojavastaava, Tietosuoja ry:n hallituksen
jasen ja tietokirjailija.

Kohti tarkempia
tietosuojachjeita
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Laskin ténéén, ettd Tampereen kaupungilla on 26
erilaista dokumenttia ja ohjetta liittyen tietosuojaan
ja tietoturvaan. Yleisemmin ja kategorisimmin voi-
daan puhua digiturvaohjeista. Perehdytyksen kan-
nalta oleellisia ovat Tietojen ja tietojérjestelmien
kéytto- ja salassapitositoumus, joka laukaistaan
teknisesti kaikille uusille henkildille, jotka saavat
kaupungin Windows-tunnukset. Lisdksi sitoumus
jaellaan kaikkien hyvéksyttiaviksi aika-ajoin, va-
hintdén silloin, kun siihen tehddén sisdllollisid pai-
vityksié johtuen esimerkiksi lainsddddnnon muu-
toksista.

Lahtokohtaisesti. asiat ovat
kohtalaisen hyv&llad mallilla

Uusi tyontekija ei padse aloittamaan Win-
dowsin kéyttdd ennen kuin hin on ”skrollannut”
tekstin loppuun ja laittanut hyvéksymisrastin ruu-
tuun. Tdmaén jalkeen tietokone jatkaa kaynnisty-
mistddn. Osalta tyontekijoista tima sitoumus ote-
taan edelleen paperiversiona, mutta se on poik-
keuksellista. Sdhkoisestd hyviaksynnédsta jaa loki-
tieto, josta voidaan jélkikéteen tarkistaa milld het-
kellé ja minké siséltdinen sitoumusteksti on hyvék-
sytty tyontekijdn toimesta.

Sitoumus on osa Tampereen seudun tietoturva-
politiikkaa, joka on kisitelty myds Y T-ryhmaéssa.
Sinédnsé hyviksyminen ei ole vapaachtoista vaan
mikéli kysyttavaa 10ytyy, pitda asia kdyda vélitto-
maésti esihenkilon kanssa lapi. Muutenkin kaupun-
gin suositus on se, ettd teksti kdydadn perehdytys-
vaiheessa ensimmaéisten asioiden joukossa yhtei-
sesti perehdytettdvan kanssa ldpi, jonka jilkeen
vasta tekninen hyviksynté suoritetaan.

Henkil6ston tietoturva- ja tietosuojaopas on
toinen keskeinen ohjeemme. Se on jaeltu tiedosto-
na tietokoneen tyopoydélle. Téten opas on kiytet-
tavissa vaikka verkkoyhteyttd ei laitteella olisi ja se
on muutenkin helposti 10ydettivissa eika siti tar-
vitse ldhted intranetin sydvereistd etsimiin. Nyt
syksylld on pohdittu my®s toisen turvallisuuteen
liittyvdn oppaan eli Turvaoppaan jakelua vastaa-
valla tavalla kaikille kayttdjille. Tima on nopea ja
helppo tapa saattaa ohjeet todistettavasti tyonteki-
jén saataville.

Lahtokohtaisesti asiat ovat siis ohjeistuksen
osalta kohtalaisen hyvilla mallilla, mutta tosiasias-
sa koulutuksissa ja niiden palautteissa tulee toistu-
vasti esille se, ettd tyontekijat eivit tiedd mistd
ohjeet 16ytyvit tai he eivit ole niité sisdistineet.
Ohjeita pidetddn osin vaikeatulkintaisina tai liian
ylétasoisina, joka on tunnistettu ongelma. Sama
pitee verkkokoulutusmateriaaleihin, jotka on
laadittu lippalakeista tunnetulla ”yksi koko sopii
kaikille” -periaatteella.

Julkisen sektorin tietosuojan
palvelukeskus

Ohjeiden ajan tasalla pitdminen on myos haas-
te, johon tarvitaan jatkuvasti apua lakimichilta,
toiminnan johdolta seké tietoturva- ja tietosuoja-
asiantuntijoilta niin organisaation siséltd kuin usein
myos ulkopuolelta. Suomessa on monia ohjaavia
virastoja, joiden linjauksia, madrdyksid tai ohjeita
pitdd pystyéd seuraamaan, jotta omat ohjeistukset
pystytdén pdivittiméaan. Toisaalta ohjaavilta viras-
toilta tarvittaisiin tarkempia linjauksia, jotta orga-
nisaatio- ja rekisterinpitdjatasolla pystyttdisiin anta-
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maan tarkkoja soveltamisohjeita eri toimialoille,
joita esimerkiksi kunnan toiminnassa on useita.

Tadma vaatii mielestdni myos eri
ministerididen ja virastojen vililld vuoropuhelun
kehittdmistd ja selkedmpid toimintatapoja misti
tietoturva- ja tie-tosuoja-asioihin saa ohjausta ja
neuvontaa. Télld hetkelld tilanne vaikuttaa
epaselviltd. Suomeen kaivattaisiin myos
jonkinlainen tietosuojan (osaa-mis)palvelukeskus,
joka voisi olla julkisen sektorin ylladpitima.
Téllainen malli on ainakin Hollannissa toteutettu.
Keskus voisi pitdé usein esitettyjen ky-symyksien
kysymys-vastaus palvelua seka heiltd voisi tilata
kouluttajia eri tilaisuuksiin. He voisivat toimia
myos yhteyspisteend eri ohjaavien virasto-jen ja
tietosuojavaltuutetun valilld. Kuntapuolella myos
Kuntaliitto kuntien etujarjestona olisi luon-nollinen
osa ohjeiden jalkauttamista ja kaipaankin itse
takavuosien tapaa, jolla Kuntaliitto ohjeisti
erddnlaisilla yleiskirjeilld keskeisid lakimuutoksia
ja ohjeisti kuntia oikeiden toimintatapojen
suuntaan.

Palvelualuekohtaiset tietosuojaohjeet

Yksi kdytdnnon toimenpide, jota jokaisen or-
ganisaation kannattaa pohtia, on tietosuojaohjeiden
laatiminen palvelualue- ja mahdollisesti jopa toi-
mintokohtaisesti. Jostain pitdé aloittaa ja kartoittaa
ensimmaiisend mitd omia ohjeita palvelualueilla
mahdollisesti on ja ovatko ne ajan tasalla. Oman
kokemukseni sekd sen mukaan, mitd olen kuullut
my0s tietosuojavastaavien verkostoissani, tilanne
on kuitenkin se, ettd palvelualueet eivét juurikaan
itse ole laatineet henkilGtietojen kasittelyyn ja sitd
kautta tictosuojaan liittyvid ohjeita, vaan niiden
oletetaan tulevan jostain ylempaa.

Ylemmiailla tasolla ohjeet jadvit valitettavasti
yleensd myos konkreettisesti yldtasoisiksi. Tunnis-
tan tdmén vaikkapa laatimani Henkil6tietojen ké-
sittelyn yleisohjeen osalta. Téstd syystd Tampereen
kaupunki on alkanut valmistelemaan vastaavan
tasoisia tarkempia henkil6/asiakastietojen késitte-
lyohjeita, kuin mité sosiaali- ja terveyspalvelujen
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osalta lakisédteisesti oli velvoitettu toiminnan joh-
tajan kirjallisesti antamaan. Ensimmaéinen laajempi
ohjeuudistus kdynnistyi nyt perusopetuksen ja tie-
tohallinnon yhteistyond. Siséisesti asiasta keskus-
teltuamme paadyimme ratkaisuun, ettd otamme
ohjeen laadintaan mukaan ulkoisen konsultin, joka
valikoitui olemaan Harto Ponka. Harto on kdynyt
Tampereen seudun opetushenkildstdlle luennoi-
massa tietosuojasta ja han on aiemminkin tuottanut
kirjallista materiaalia opetushenkildstolle suunnat-
tuna kuten yhteistydssd Docendo-kustantamon
kanssa julkaistun opetuskdyttoon sallitun maksut-
toman Open somekirjan. Harton kanssa pohdimme
teemoja, joita ohjeessa on syyta kasitell.

Teemoina tulevassa ohjeessa ovat tillaiset
asiat:

1. Keskeinen terminologia

2. Ohjaava lainsdddéanto

3. Miki on salassa pidettdvad, mika
lahtokohtaisesti julkista

4. Rekisterinpito kaupungilla

5. Rekisterdidyn oikeudet ja niiden
toteuttaminen (taustaa voi avata esim.
minkdikéinen lapsi itse voi toteuttaa
oikeuksia ja milloin huoltaja ja mista
huoltajuuden voi varmistaa.

6. Kayttotapausesimerkkejd tictojen
luovuttamisesta sivullisille (myds poliisille)

7. Turvakielto -miké se on? Miten sen alaisia
tietoja kasitellddn

8. Markkinointiviestintd (mitd huomioida mm.
suostumukset)

9. SOMEn kéyttd (suostumukset) ja mité
palveluita saa kayttdd ja mihin (linjaukset)

10. Kuvausluvat ja kuvamateriaalin julkaisu

11. Tekoalyratkaisut ja niiden kayttd
opetuksessa

12. Keskeiset tietosuojariskit opetuksessa

13. Tietosuojapoikkeamista ilmoittaminen ja
jatkotoimet

Ajatuksemme on se, etti ohjeessa olisi kes-
keiset asiat esitetty kdytdnnon esimerkein. Ohjeen



muotona on helposti selailtava diaesitys, jossa
tietosuojaan liittyvit ohjeet esitetddn selvésti ja
yksinkertaisesti. Mielestimme timé on paras tapa
tuoda konkretiaa kéytdnnon arjessa pohdituttaviin
asioihin. Monesti itselleni on tullut koulutuksissa
vastaan esimerkiksi sellainen kysymys, ettd “mista
voin tarkistaa, onko henkild oikeasti lapsen lail-
linen edustaja kuten huoltaja?” Muutoinkin kysy-
mys-vastaus-tyyppinen lahestymistapa tuo vai-
keaksi mielletyt tietosuoja-asiat tyontekijoille ym-
mérrettivasti esiin.

Ohjeen osalta Tampereen kaupungilta miné
sekd opetuspalveluihin perehtynyt lakimies kdym-
me Harton tekemén osuuden lépi ja lisddmme si-
sdisid asioita kuten misté 10ytyy tietosuojaselosteet
ja kuka niiden paivityksestd vastaa ja esimerkiksi
miten ja kenelle tietosuojapoikkeamista ilmoite-
taan.

Tavoiteaikataulu on saada ohje valmiiksi lo-
kakuun aikana, mutta sithen keskeisesti vaikuttaa
Opetushallituksen lupaama ohjeistus, jota on nyt
odoteltu loppukevaista 1dhtien. Tadmai ei ole varsi-
nainen kritiikki, mutta mikéli Opetushallitus ei
pysty itsekdin olemassa olevan lainsdddannon
puitteissa antamaan kovin nopeasti vastauksia
esitettyihin kysymyksiin, kuten opetuksen ja hy-
vinvointialueiden viliseen tietojen kisittelyyn, niin
ei mikdan ihme, ettei tarkkoja ohjeita ole voitu
myoskain yksittdisten opetuksen jarjestdjien
toimesta laatia.

Opetushallituksella on itsellddn joitakin tieto-
suojaoppaita, joita kdytimme my0s oman ohjeem-
me ldhteend. Néitd oppaita kannattaa jaella opetus-
henkildstolle lukuun. Téllgin toiminnan johto osal-
taan tayttdd osoitusvelvollisuuttaan siihen, ettd
ohjeistuksia on toimitettu toimintaan perehdytta-

vaksi. Oppaat 16ytyvit tadltd. Tietosuojaopas

Opetushallitus (oph.fi)
Kun Tampereen kaupunki saa oman ohjeensa

opetuksen osalta valmiiksi, voidaan siti tarjota
muillekin organisaatioille hyodynnettiviksi. Tama
on hyvi alku, mutta toimialoja on monia ja jokai-
sen suhteen on tehtévé vastaavanlaiset juuri kysei-
seen toimintaan sovellettavat ohjeet.

&

4
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Suomessa oli rekisterdityjad yhdistyksid 108 146
kappaletta Patentti- ja rekisterihallituksen (PRH)
rekisterissd 31.8.2023. Yhdistyslain mukaan (py-
kéla 11) yhdistys on lakisdéteisen jasenrekisterinsé
tietosuoja-asetuksen tarkoittama rekisterinpitéja ja
rekisterinpitéjille kuuluvista tehtédvisté vastaa re-
kister6idyn yhdistyksen hallitus.

Pieni laskutoimitus: Oletetaan, ettd keskim&a-
rin yhdistyksen hallituksessa on puheenjohtaja ja
nelji jasentd. Jasenrekisteritiedoista vastaavia hen-
kiloitéd on siis 108 146 x 5 =540 730 eli yli puoli
miljoonaa hallitusvastuuta - henkil6itd vuorineu-
voksista koululaisiin. Osalla yhdistyksistd on rekis-
teriasiat kunnossa, mutta mietittavéksi jaa kuinka
monelta puuttuu resurssit hoitaa luottamustehti-
vadnsa lain mukaan oikein - sakkoja pelkadmatta.
Seuraavassa luotaan taustoja siitd, mitd lakien ja
asetusten sddtdmid velvoitteita yhdistyksen halli-
tuksella on.

Yhdistyslaki

Lahdetaan litkkeelle yhdistyslain pykalasta 11.
Se velvoittaa yhdistyksen pitiméin jasenluetteloa
eli jasenrekisterid, jossa on jasenen kotipaikka ja
koko nimi. Lisdksi pykaldssd médritellddn, ettd yh-
distys on jasenluettelon EU:n yleisen tietosuoja-
asetuksen (GDPR = General Data Protection
Regulation) tarkoittaman rekisterinpitdja ja edel-
leen, ettd GDPR:n asettamista rekisterinpitdjan vel-
voitteista vastaa yhdistyksen hallitus. Yhdistyksen
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hallituksella on osoittamisvelvollisuus siitd, ettd
asetuksen rekisterinpitijille asettamat tehtavat ovat
suoritettu asetuksen mukaisesti.

On tirkedtd huomata, ettd laissa mainittu koti-
paikka on oma késitteensd. On olemassa kotipaik-
kalaki, joka on noussut viime aikoina tiedotusvali-
neissé esille ukrainalaisten sotapakolaisten yhtey-
dessd. On ollut keskusteltua siitd ketkd saavat ja
milloin saavat anoa Suomesta kotipaikkaa. Koti-
paikka on siis aivan eri asia kuin postitoimipaikka,
johon se useasti sekoitetaan. Koko nimi taas tar-
koittaa, ettd mukaan tulee myos kaikki etunimet.

Sanotaan, ettd Suomi on yhdistysten luvattu
maa. Yhdistyksen perustamiseen on hyvin matala
kynnys, mutta nimi muutamat edelld mainitut
asiat hallituksen kuitenkin tulee tehdé. Yhdistyksen
hal-lituksen tulee lisdksi hyviksya yhdistyksen
uudet jisenet, ellei sen sddnndissi ole toisin
madritty ja toteaa eroamiset. Jasenrekisterissa tulee
olla siis jasenen yhdistykseen liittymispadivimaara
sekd eroamispdivamadara.

Suomi. on yhdistysten
luvattu maa!




EU:n yleinen tietosuoja—asetus (GDPR)
ja yhdistyksen s&é&nnét

Yhdistyksen sdénnoissd maéaritellddan yhdistyk-
sen tarkoitus ja toiminta. Ne méérittelevat, mitka
tiedot jdsenistd tarvitaan yhdistyksen toimintaa var-
ten. GDPR vaatii, ettd kunkin tiedon tarpeellisuus
tulee arvioida erikseen, henkildstd ei saa kerété tur-
haa tieto, eiké tietoa voida kerétd varastoon tulevaa
mahdollista tarvetta varten.

Henkilon osoitetietoja tarvitaan jisenmaksujen
hoitoa varten, jdsenpalvelujen jarjestimiseen, tie-
dottamiseen jne. Yhdistyksen jasentoimintaa on
tapahtumat, matkat, koulutus, kilpailut, leirit jne.
Néitd varten tarvitaan jdsenenesti tietoja, joihin on
hyvé pyytdd suostumus ilmoittautumisen yhteydes-
sd. Samalla on hyvé kysyé, mihin muihin kaytto
tarkoituksiin henkil6 antaa suostumuksensa. Kukin
kayttotarkoitus tulee kysya erikseen ja ymmarret-
tdvéssd muodossa.

Yhteistyd keskusjarjestén kanssa

Yhdistys voi olla keskusjérjeston jasen, jolloin
yhdistyksen henkil6jdsenet ovat yhdistyksen jase-
nid eivitka keskusjarjeston jasenid. Yhdistyslaki
velvoittaa yhdistystd pitimién jasenluetteloa. On
tavanomaista, ettd keskusjérjesto hoitaa jisenyh-
distysten puolesta jasenrekisterin hallinnoinnin ja
sithen liittyvét tietojenkésittelypalvelut. Palvelu voi
olla jasenmaksujen hoito, jisenetujen hoito, uusien

jasenten ja jasenyyden lopettaneiden rapor-tointi
sekd jasenkehityksen raportointi yleensékin. Naita
tehtdvid varten keskusjdrjesto tarvitsee jasen-ten
yhteystietoja. Jotta keskusjarjesto voi kasitella
yhdistyksen jésenten henkildtietoja niin késittelysti
tulee tehdé kirjallinen sopimus (GDPR: Artikla 28
kohdat 3 ja 9). Sopimuksessa on yhdistys rekiste-
rinpitéjé (yhdistyslaki 11) ja keskusjérjesto on
GDPR:n tarkoittaman tietojen késittelija (toimek-
sisaaja).

Yhdistyksen hallituksella
on osoittamisvelvollisuus
siité, etté asetuksen
rekisterinpitajalle
asettamat tehtavéit ovat
suoritettu asetuksen
mukaisesti.
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Jésenten vélinen yhteydenpito

Yhdistyksen toiminnan toteutukseen voi kuu-
lua jasenten keskindinen yhteydenpito. Tama tulee
ilmetd yhdistyksen sddnndisté, jotta henkildiden
tietoja voidaan antaa yhdistyksen puolelta jasenten
keskindiseen kayttoon ja jasentictojen antamisen
on oltava yhteensopivaa tiedoille mééritellyn
kéayttotarkoituksen kanssa. Jésenille on annettava
etukiteen tieto siit, ettd tictoja annetaan muille
jésenille. Tdma on tdrkedd myds siksi, ettd henki-
16114 saattaa olla turvakielto tai hdn ei muutoin ha-
lua tietojaan jaettavan muille.

Yhdistystoiminnassa syntyy yhteistyoryhmia,
projekteja, harrasteryhmid ym., joissa on tarpeen ja
mielekdstd pitdd ryhméé koskevaa yhteistd yhteys-
tietopankkia. Tédssa tapauksessa on helpointa kysya
tdhan suostumus ryhmaéén liittymisen yhteydessa.

Tietosuojaseloste
on myds oiva
markkinointivaline!
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Rekisterdidyn oikeudet.

GDPR maiirai, ettd henkilorekisterinpitdjalla
on todistetaakka eli osoittamisvelvollisuus siit4,
miten se rekisterinpitdjana toteuttaa asetuksen vaa-
teita. Keskeinen vaade on vaalia rekisterdidyn
oikeuksia asetuksen vaatimalla tavalla. Kertauk-
sena luettelo GDPR:n mukaisista rekisterdidyn
oikeuksista.

1. Oikeus tarkastaa omat tietonsa.

2. Oikeus pyytéa korjausta tietoihinsa.

3. Oikeus vaatia tietojensa poistamista ts.
vaatimus tulla unohdetuksi.

4. Oikeus siirtdd tiedot johonkin toiseen
jarjestelmadn, silloin kun tiedot ovat
rekisterdidyn itsensd toimittamia ja tictojen
kasittely perustuu suostumukseen tai
sopimukseen.

5. Oikeus kieltdd suoramarkkinointi tai
rajoittaa kiistanalaisten tietojen késittelyd,
kunnes asia saadaan ratkaistua.

6. Oikeus vastustaa henkilGtietojensa
kisittelyd, jos on sitd mielti, etti tietoja on
kasitelty lain vastaisesti tai
rekisterinpitéjdlla ei ole oikeutta késitelld
niitd.

7. Oikeus tehdé valitus henkil6tietojensa
kisittelystd valvontaviranomaiselle.



Tietosuojaseloste

Reksiterinpitijélld on velvollisuus antaa rekis-
terdidylle tietoja hénen henkildtietojensa késitte-
lystd. Tamén informaation tulee olla helposti saata-
villa, helposti ymmarrettavaa, lapindkyvaa ja tii-
vistd. On tirkedti ilmaista késittelyn tarkoitus
selkedsti, silld tietoja voidaan kayttda vain tdssd
madriteltyihin tarkoituksiin.

Kannattaa tutustua taulukkoon: Informointi-
velvoitteen edellyttdmit tiedot , joka on Tietosuo-
javaltuutetun sivuilta kohdasta https://tietosuoja.fi/
rekisteroidyn-informointi.

Tietosuojaselosteen pohjaa on hyva kayttda
vaiheittain siten, ettd tiyttda siitd ensin ne kohdat,
jotka ovat tiedossa ja etenee sitd mukaan, kun asiat
valmistuvat tai selkeytyvit. Silloin se ohjaa tyon
etenemisté.

Kun suunnittelet uutta henkilorekisterid, niin
pohja toimii heti suunnittelun alusta 1dhtien muisti-
listana asioista, jotka tulee huomioida.

Tietosuojaseloste on myds oiva markkinointi-
viline! Sen avulla voi kertoa jasenille ja myds
suurelle yleisolle, miten juuri tdssd yhdistyksessa
huolehditaan jasenen/yhteistyokumppanin henkild-
tiedoista, miten heitéd arvostetaan ja kunnioitetaan
jne. Tama on vihje tehdd hyvisti henkil6tietojen
hallinnosta osa yhdistyksen julkisuuskuvaa. Tdhan
kannattaa paneutua ja tehda rekisterdidyn infor-
moinnista juuri oman yhdistyksen ndkoinen.

Prosessikuvaukset eli rekisterien
késittelykuvaukset

Tee kustakin rekisteristd henkilotietojen kasit-
telyn kuvaus! Kuvauksella ei ole méddramuotoa. Se
voi olla hyvinkin yksinkertainen, mutta se pitié
olla olemassa. Kuvaa: kuka tekee, miti tekee, mik-
si tekee ja missd tekee. Kuvaa lisdksi millaiset oi-
keudet kullakin tekijdlld on henkildtietojen késit-
telyyn. Saako katsoa tiettyd tehtivid varten, saako
muuttaa, poistaa tietoja ja milla perusteella.

Henkil6tiedot on hévitettdva heti silloin, kun
késittelyn perustetta ei endd ole eiviétka tiedot ole
toiminnan kannalta endi tarpeellisia. Jdsenen ero-
tessa tiedot on hévitettdava sen jalkeen, kun jase-
nyysasioiden hoito ei endd edellytd tietojen sdilyt-
tamistd. On kuitenkin huomioitava, etté tietojen
sailyttdmistd saatetaan edellyttda laissa méaédratyn
ajan kuten kirjapitolaissa.

Tarkista viela, ettd prosessikuvauksessa on
mukana kaikki rekisteréidyn oikeudet. Tarkista,
ettd kaikki oikeudet voidaan toteuttaa. Kdy ndma
lapi myds atk-palvelutoimittajan kanssa. Heilld on
mitd toden ndkdisemmin jo ratkaisut ndiden oi-
keuksien toteuttamiseen.

Monissa organisaatioissa on jo olemassa pro-
sessikuvausdokumentit. Tall6in riittd4, kun tarkis-
taa ne ja tekee tarvittavat muutokset. Tarkastelun
yhteydessa saattaa 10ytyd paéllekkaisyyksia ja
monimutkaisia kdytantoja. Téassd yhteydessd on
hyva tilanne sujuvoittaa toimintoja.
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Risto Nevalainen (TxL)

johtaja 1989-1995. Vuosina 1979-1980 hén oli

kana reilut 30 vuotta.

kansallisessa tutkimusohjelmassa SAFIR, ja on

ollut luomassa Nuclear SPICE mallia digitaalis-
ten jarjestelmien kelpoistamiseen ja toimittajien

arviointiin.

Risto on kokenut IT-jarjestelmien laadun ja mit-
| taamisen asiantuntija. Hin oli Tieke:n toiminnan-

Valtioneuvoston kansliassa Teknologiakomitean
paasihteerind. Standardoinnissa hén on ollut mu-

Nevalainen on ollut mukana ydinturvallisuuden

Tietojarjestelmien sdéntelyn
rajat ja reunaehdot

Hieman historiaa

Kehittyneissa yhteiskunnissa on sééntelyd, kun
jokin asia aiheuttaa uhkaa, vaarinkayttoa tai kérsi-
mystd. Hyvia esimerkkejd ovat ydinvoima ja 1adk-
keiden luvitus. Sdantelyd on myos pakon edessa,
kun torjutaan rikollisuutta ja yhteiskunnan perus-
arvojen loukkauksia. Sééntelyd on varsin monen-
laista, rajoittavasta sallivaan ja edistévéén.

Lienee hyvé, jos ja kun sédntelyé ei tarvita
lainkaan. Liberaalin talousjérjestelmén ihannetilas-
sa kukin toimija hoitaisi osansa, ja jo riskienhallin-
nan takia ehkaisisi epdonnistumiset ja vaarinkay-
tokset. Néin ei tietysti ole oikeasti. Sddntelya voi-
daan tarvita myds, kun jonkin asian tasoa halutaan
nostaa vaatimalla sitd enemmaén. Yksityisyyden
suoja on tastd hyva esimerkki, sitd tarvitaan tieto-
yhteiskunnassa enemmaén kuin ennen.

Tarvitaanko tietojéarjestelmien sddntelya? Tas-
sé artikkelissa pohdimme asiaa enimmékseen yh-
teiskunnan muuttuvien tarpeiden eli tulevaisuuden
ndkokulmasta. Séantelydhin on varsin vihén tilla
hetkelld. On totuttu valvomaan ja reguloimaan yk-
sittdisid laitteita, etteivit ne aiheuttaisi vaaraa kéyt-
tajalleen. Digitaalisissa laitteissa ja niiden muodos-
tamissa jarjestelmissd on tietysti ohjelmistoja, mut-
ta ne on késitelty siind sivussa.

Kun rakennusten tasoa haluttiin nostaa ja va-
hentdd onnettomuuksia, syntyi rakennusvalvonta ja
rakennuslupamenettely. Se on hyva esimerkki win-
win asetelmasta, jossa sekd yhteiskunta ettd kansa-
lainen hydtyy — kun homma toimii niin kuin pitéi-
si. Rakennuslupaan on nykyéén sisdllytetty myos
yhteiskunnan uusia tavoitteita, kuten energian
sddsto ja asumisen terveys.

Autokatsastus syntyi, kun kulkuneuvojen rik-
koutumiset aiheuttivat onnettomuuksia ja kuole-
mia. Syntyi varsin keskitetty valvontajirjestelma
tyyppihyviksyntdineen ja vuositarkastuksineen.
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Nyttemmin sitd on kevennetty sallivammaksi, kun
autotkin ovat parantuneet.

Sahkolaitteille kehitettiin CE-merkinta. Silla
haluttiin parantaa kayttoturvallisuutta, esim, estaa
sahkoiskuja. Sahkolaitteet ovat muuttuneet digitaa-
lisiksi, eli on yksi osa ohjelmistojen tarkastusta.
Terveydenhoidon standardeissa on sovittu, ettd
ohjelmisto voi olla “medical device” eli se voidaan
tarkastaa ja sille voidaan myontaé sertifikaatti.

Pisimmalla siéntely lienee ydinvoima-alalla.
Kaikki lahtee turvallisuudesta eli 1ahinna onnetto-
muuksien ehkéisystd. Kdytamme tastd termid kayt-
toturvallisuus. Olennaista on jarjestelmien luotet-
tavuus ja kyky estda tai rajata erilaisia onnetto-
muuksia. Turvallisuuden eri vaatimustasoille on
tiukka luokitus asianmukaisine vaatimuksineen,
ohjeistoineen ja standardeineen. Hyvin on toimi-
nut, tdten on saatu aikaan luottamusta ydinvoimaan
kansalaisten keskuudessa.

Tietojérjestelmit olivat alkuun tukitoiminnon
asemassa. Rutiinimaista tiedonkésittelya tehostet-
tiin teknologian antaessa varsin tiukat rajat. Vahi-
tellen atk:sta tuli nykyistd IT:td, digitalisaatiota. Se
on nykyisin litketoiminnan ydinta ja keskeinen osa
sen uudistamista kaikilla toimialoilla. Tehokkuus-
vaatimuskin on oleellinen, kun IT on kilpailutekija.
Sen johtaminen on osa liiketoiminnan johtamista.
IT on tullut monimutkaisemmaksi, eikd mikdan
osapuoli hallitse tai tee kaikkea.

Yhteiskunnan vaatimukset ovat lisddntyneet ja
muuttuneet. Sdintelya tuli ensin aloille, joissa oli
selked turvallisuusuhka. Turvallisuus voi olla seka
kayttokeskeistd tuoteturvallisuutta (safety) ettd uu-
denlaista tietoturvaa (data security) ja verkkotur-
vaa (cybersecurity). Nyt vaatimuksena on lisaksi
ilmastonmuutoksesta johtuvaa sééstimistd Green
IT nimissd ja monenlaista uudenlaisten riskien tor-
juntaa, resilienssid. Alkuaikojen tyypillisia saddel-
tyja toimialoja ovat olleet terveydenhoito, energian



tuotanto, maksuliikenne, poliisitoimi, hatdkeskuk-
set ja rajojen ulkovalvonta. Nailldkin aloilla sdadn-
tely on muuttumassa, kun IT on tullut niiden
keskeiseksi osaksi.

Onko sédéntely tarpeen?

Nykyhetkessda voimme néhdi sééntelylle uu-
denlaisia tarpeita:

- Kasvava riippuvuus [T-jérjestelmistd voi hei-
kentdd yhteiskunnan turvallisuutta ja huolto-
varmuutta, Nain ei valttimaitti tapahdu, mutta
hereilld on syyté olla. Esimerkiksi energian
jakeluverkko voi vahingoittua tahallisesti,
suuronnettomuuden tai poikkeavan séditilan
johdosta. Maksuliikenteen riippuvuus mobiili-
verkoista voi sekoittaa kaupankayntid. Etdhoi-
dot voivat heikentdd vanhusten kokemaa tur-
vallisuutta, kun kotona kaymistd vahennetaan.
Pilvipalvelu voi hukata tietoja ja menettaa
saavutettavuuttaan.

- Kasvava rikollisuus ja haitanteko. Verkkorikol-
lisuudesta ennustetaan jopa uutta toimialaa
(FBI). Jarkyttéva esimerkki saatiin Vastaamon
tietomurrosta. Yrityksen litketoiminta kérsi
johtaen lopulta konkurssiin. Yrityksen asiak-
kaat kérsivét ja tulevat edelleen kérsiméaan.
Yhteiskuntakin kérsi, pelkdstddn valittomaét ja
vililliset kustannukset ovat mittavat. Henkisten
karsimysten mééra on ldhes mittaamaton.

- Alustatalouden isot toimijat pyrkivat monopo-
liin ja rajoittamaan kilpailua. Se voi olla kan-
sallisen tai EU-lainsddddnnon vastaista, mutta
ainakin kehitysty6té rajoittavaa ja kansalaisen
kannalta nakymatonta.

- Tekodly on nyt hypen huipulla, ja voi johtaa
huonoon tilaan, jos ja kun sille annetaan paa-
tosvaltaa. Esimerkiksi erilaisista avustuksista

Heikki Uusitalo (Luk)

Heikki on néhnyt tietojarjestelmien kehittymisen
reiké@korttien aikakaudelta nykyiseen nettiaika-
kauteen useiden sovellusalueiden kautta useissa
eri tehtdvissa. Pankkisektorilta kokemusta on
maksuliikennejérjestelmistd, asiakaspédtepalve-
luista, rahamarkkina-, valuuttakauppa- ja rahoi-
tusinstrumenttien sijoitusjarjestelmista. ‘ A "
Elintarvikesektorille hdn on kehittdnyt omaval- s
vontajarjestelmid. Han on lisaksi testannut ter-

veydenhuollon potilasmonitorijarjestelmia.

paattdminen, veron maidrdaminen, linnatuo-
mion antaminen ja lainan myontdminen sopii
tekodlylle mainiosti. Jossain vaiheessa koputel-
laan sallittavan ja hyvaksyttavan rajoja.

Yhteiskunnassa ollaan kohtalaisen hyvin tietoisia
tietojarjestelmien sddntelyn tilanteesta. Mutta mo-
nenlaisia hidastavia voimia on. Kansalaisetkin ovat
jakaantuneet aikaisiin omaksujiin, seurailijoihin ja
IT:n ulkopuolella pysyviin. Varsinkin kansalaisten
kayttoon tarkoitetuissa [T-jarjestelmissa (eli IT-
palveluissa) on vaikea pédstd yhtendisratkaisuun.
Sen on vaikkapa SOTE-jarjestelmien kirjavuus jo
osoittanut.

Saantelystd voi olla myds haittaa. Se voi ra-
joittaa innovointia lukitsemalla nykytilan. Saantely
voi olla myds verraten kallista, joten vain muodon
vuoksi sitd ei kannata tehdi. Hintaa kertyy etenkin
raskaassa sertifioinnissa. Pitdd olla osapuolten yh-
teinen tahtotila, mika on jarkevaa.

Millaista sédéntely voisi olla?

Téssa artikkelissa on varsin laaja ndkemys
saantelystd ja sen tarpeesta. Ehké kaikkea jo toimi-
vaa kdytdntod ei edes koeta sdédntelyksi, sithen on
totuttu ja se hyvaksytdan. Mielessimme on seuraa-
vanlainen asteikko ja erddnlainen tasoajattelu séan-
telyn eri muodoista:

- ”nollataso”, eli sddntelya ei ole lainkaan eika
sithen ole tarvetta. Suurin osa [T-alan asioista
on tatd, el sddntelya.

- Omavalvonta ja itsesdantely, eli kukin toimija
tekee sdantelyd oman nikemyksensd mukaan.
Apuna voi olla esimerkiksi oman toimialan
ohjeistoja, kuten maksuliikenteen valvonta ja
rikollisen rahan pois siivoaminen. Monissa
yrityksissé téllainen toiminta on yhdistetty
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laatujohtamisen kanssa.

- Toimialakohtainen viranomaissiéntely, esimer-
kiksi vaatimus terveydenhuollon tietojen siir-
rettivyydestd jarjestelmien valilld. Tietoturvaa
voidaan vaatia esimerkiksi GDPR-direktiivin
mukaisesti.

- Valtakunnallinen yhteniisratkaisu, useimmiten
valtiovallan avulla tai kansainvélisin sopimuk-
sin. Kaikki hyvéksyvit, ettid sdhkoa siirretdan
kansallisesti ja yli rajojen samalla tavalla.
Saantely siis hoituu melko lailla itsekseen. Ei
se kuitenkaan ongelmatonta ole, kuten olemme
huomanneet sahkdporssin toimimattomuuden
osalta. Monopolikin vaatii siis valvontaa
loppujen lopuksi...

- Sertifiointi, eli jarjestelmélle annettava (laa-
tu)todistus. Siind osapuolet vakuuttavat riippu-
mattoman tarkastuksen perusteella, ettd jarjes-
telma tiyttdd nimetyt vaatimukset, esimerkiksi
haluttu luotettavuustaso. Saavutettu SIL-luok-
ka on esimerkki laajalti hyvéksytysté sertifi-
kaatista, ja sen variaatioita on kdytdssd esimer-
kiksi autojen IT-jarjestelmissa.

- Kayton ennakkoluvitus, eli jarjestelméin kayt-
toonotto vaatii (yleensd viranomaisen) ennak-
koluvan. Kaikki tiedimme tdmén ydinvoima-
loista. Yleensd ennakkoluvitus huomioidaan
pitkin kehitysvaihetta vaatimuksista alkaen,
jotta ei tulisi yllatysta ja kédyttolupaa ei saatai-
sikaan. Luvitus siséltdd myos mahdollisuuden
kieltdd jarjestelmin kaytto.

Luokituksemme on osapuilleen (heikko) jarjestys-
asteikko. Kaikkein vahvin sééntely eli ennakkolu-
vitus sisaltdd kaikki muutkin sédéntelyn muodot.
Kevyempi sddntely on yleensi varsin konsultoivaa
ja win-win tilanteeseen perustuvaa. Silloin kaikki
osapuolet ovat sithen hyvin sitoutuneita. Tarkas-
tuspainotteinen ja reguloiva sdéntely voi olla eril-
listd itse kehitystydstd. Puhutaan riippumattomasta
V& V-toiminnasta, esimerkiksi hyviksytyn labora-
torion tekemisté erillistesteist.

Varmaankin suurin osa sadntelyn tulevaisuu-
desta on omavalvonnan tyyppistd. Se perustuu pal-
veluntuottajan omaan ndkemykseen ja suunnitel-
maan. Laatujarjestelmien auditoinnissa olemme jo
tottuneet timéantapaiseen toimintaan. Johdon asema
on keskeinen. Sen tulee vaatia ja valvoa omaval-
vonnan toimivuutta ja tehokkuutta. Aika vahalla
voi saada paljon hyotyéd toiminnan tason ja riskitto-
myyden nostona. Vihitellen omavalvonnasta tulee
IT:n johtamiskéytdnnon (/7 Governance) vakio-
osa.

Kun jérjestelmén kehittdmistyossa on kdytdssa
vankka elinkaarimalli, sen osana on jo monenlaista
lapikdyntid, katselmointia, testausta ja auditointia.
Skaalautuvan ketteryyden malleissa tdlle on paik-
kansa, ja on usein melko riittdvaa sddntelyn kan-
nalta. Riippumattomuus on monien toimialojen
lisdvaatimus, ihan aina ei voi luottaa vain palvelun-
tuottajan sanaan ja raportteihin.
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Esimerkkiné esteettdmyys

Maankéytto ja rakennuslaki mééraa esteetto-
myydestd. Liikkumis- ja toimimisesteisilld henki-
l6illa tarkoitetaan henkilditd, joiden kyky liikkua
tai toimia itsendisesti on korkean iédn, sairauden,
vamman tai muun syyn takia heikentynyt véliai-
kaisesti tai pysyvésti. Liikkumisesteisid henkiloité
ovat mm. pyodratuolin ja pyorilld varustetun kive-
lytelineen tai muun liikkumisen apuvélineen kéyt-
tdjét sekd henkilot, joilla on rajoitteita kisien kayt-
tadmisessd. Liikkumisen apuvéline voi olla kési-
kayttdinen tai sdhkokéyttdinen. Toimimisesteisid
ovat mm. henkil6t, joilla on ndkemisen, kuulemi-
sen, muistamisen, ymmartdmisen tai hahmottami-
sen haasteita.

Miten tietojdrjestelmien pitdisi suhtautua ta-
han? Esteettomyysasetus perustelumuistioineen ja
sen ohje ovat osa vammaisten henkildiden oikeuk-
sista tehdyn YK:n yleissopimuksen kansallista to-
teutusta. Vammaisyleissopimus ja sen valinnainen
poytékirja tulivat Suomessa voimaan vuonna 2016.
Toistaiseksi on pérjétty kohtalaisen hyvin erilaisilla
IT:n korvaavilla ratkaisuilla, kuten virkailijapalve-
lut, puhelinpalvelu, ldheisten antama apu ja uudet
tekniset ratkaisut.

Sééntelyn jarki

Jotta sddntely on hyviksyttdvaa, sen pitda pe-
rustua laajalti hyviksyttyyn ja ammatillisesti kun-
nianhimoiseen normistoon (referenssi). Referenssi
voi olla monenlaista edelld kuvatun sdédntelyn tason
mukaan. Itsesddntelyn normi voi olla itse tehty tai
usein toimialalla vakiintunut tapa.

Rakennukset ja niiden rakentaminen perustuu
paljolti standardeihin: paljonko katto kestdd lumi-
kuormaa, alalla on téstd pitkédt kokemuspohjaiset
perinteet. Portaissa nousemiseen vaikuttaa kaksi
tekijaad, nouseminen ja eteneminen. Jos niiden
suhde ei ole oikea, niin portaat ovat liian jyrkét tai
loivat, eiké litkkuminen ole miellyttdvaa. Portaat
ovat osa rakennuksen kayttoliittymaa. Porraskai-
teiden véliin ei saa mahtua péétd, muuten joku ve-



Jotta sdéntely on
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hyvaksyttyyn ja
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kara keksii sen ja joutuu vaaraan.

Yhteiskunnalle tirkeissa IT-jarjestelmissa re-
ferenssin on syyté olla vahva. Historiassamme re-
ferenssi on perustunut yleensa kayttdturvallisuu-
teen (safety), tietoturvaan (data security) tai verk-
koturvaan (cybersecurity). Kuten huomaamme,
edes terminologia ei ole kovin vakiintunutta. Esi-
isimme eivét téllaista asiaa ehki osanneet kaivata,
se on tullut tarpeeseen vasta digitalisaation ja tie-
toyhteiskunnan kehittymisen mukana. Viime vuo-
sina IT-jarjestelmén yleiseksi vaatimukseksi on
lisétty yksityisyyden suoja (data privacy).

Kansainvilinen standardi olisi paras referenssi,
kun se on huolella tehty ja laajasti hyvaksytty. Jo-
kin estdd kuitenkin standardien laajamittaisen kay-
ton, ehka siksi kun ne ovat vékisinkin melko ylei-
selld tasolla. Referenssin olisi hyva olla tarkka ja
helppokayttoinen, mutta todellisuus ei sitd ole. Se
on monimutkainen, tulkinnanvarainen ja ristiriitai-
nen. Muutamalta osin standardit toimivat, esimer-
kiksi ISO9001. Systeemityon viralliset ”’de jure”
standardit ovat usein menetelméldhtdisia suosituk-
sia, joita ei ole tehtykddn normiksi vaan pikemmin-
kin best practice-tyyppiseksi ohjeeksi. Tekniset
standardit ovat usein ”de facto”-tyyppisid, esimer-
kiksi jonkin konsortion tekemié. Esimerkiksi kéy-
tettdvyys on hankala mitattava, kuten myos tiedon
laatu. Tuoteturvallisuuden mittaamisessa ollaan
onneksi pidemmaéllé, samoin tietoturvan tason tar-
kastamisessa.

Jarked tarvitaan myo0s tekijoiden osaamisessa.

Verrokkina voisi mielestimme toimia journalistin
ohje. Journalistin ohjeiden noudattamista valvoo
kustantajien ja muiden sidosryhmien muodostama
Julkisen sanan neuvosto, eli kyse on itsesddntelys-
td. Ohjeen ensimmaiinen kohta on: Journalisti on
vastuussa ennen kaikkea lukijoilleen, kuulijoilleen
Jja katselijoilleen. Heilld on oikeus saada tietdd,
mitd yhteiskunnassa tapahtuu.”. 1T-alallakin on
paljon julkaisemista ja siséllon tuottamista!

IT-ammattilaisten eettisid ohjeita on laadittu
vuosien varrella, mutta ovat painuneet unholaan.
ISO/IEC 7000 on standardimuotoinen esitys IT-
alan etiikasta, siitd voi aloittaa. Eettisiin ohjeisiin
sitoutuminen parantaa ammattilaisen itseohjausta,
kun hin noudattaa ylevii periaatteita ja uskaltaa
tuoda myds havaitsemiaan ongelmia yhteiseen
keskusteluun.

Esimerkkind hyvéstd [T-ammattilaisuudesta on
ISTQB-yhteison myontdma patevyyssertifikaatti.
Siind on monta tasoa. Ei kuulosta hassummalta, jos
yhteiskunnan kriittiset IT-jarjestelmét hyvéksyisi
lopuksi tunnustetun ammattipitevyyden omaava
henkil6. Projektinhallinnan osalta on voimassa
IPMA:n normistoon perustuva patevyyssertifikaat-
ti, ja se nosti ammatin arvostusta.

Saantelyn jarkeen voisi lisdtd kustannustason.
On kéynnissé lukuisia hyvin kalliita jarjestelméa-
hankkeita, ja entistd huonompaan suuntaan ollaan
menossa. Kaikkien etua tavoittelevassa ennakoi-
vassa sddntelyssé voitaisiin valvoa myos hallinta-
menettelyji ja padtdksentekoa kaikkien osapuolten
eduksi. Ongelmana on, ettd yhteistd referenssia
hyviéksyttaville kustannustasolle ei ole, eivitka
tilaajat sen kummemmin kuin toimittajatkaan tiedd
oman toimintansa tehokkuutta eiké tuottavuutta.
Tassd asiassa on siis merkittdvan kehitystyon ja
osapuolten sitouttamisen haaste.

IT-ala on sittenkin kovin nuori. Vakiintuneim-
milla toimialoilla on luokiteltuja patevyysvaati-
muksia, esimerkiksi hitsauksessa, autonkuljetuk-
sessa ja terveydenhoidossa.

Yhteiskunnassa on yhd enemmain haasteita,
jotka koskettavat IT-jarjestelmid. Ovathan ne tieto-
yhteiskunnan kivijalka. Pitéisi noudattaa hyvii joh-
tamistapoja (governance), olla valmiina uudenlai-
siin kriiseihin (resilienssi) ja puolustaa kestavyytta
(sustainability). Sellaista yksittdistd toimijaa ei ole-
kaan, joka pystyisi vastaamaan kaikkiin haasteisiin
yksin. Vaaditaan siis laaja-alaista yhteistyotd ja am-
matillisesti vakavaa pohdintaa uusien sddntelytar-
peiden edessa.

Uutena ja hankalana sééntelyn tarpeena on
tekodly. Sen sddntelyn normistoa voisi kait sitten
kutsua tekojérjeksi? EU on téssé asiassa liikkeelld
likimain ajoissa. Tekodlya siséltdvien jarjestelmien
ja tuotteiden sddntely hakee muotoaan vield vuosi-
kausia. Yksi sddntelyn tyomaista on tekoélyn etiik-
ka. Meidén on syytd keskustella myos Sytykkeen
piirissd, millaista sddntely voisi olla. Toivottavasti
saadaan jarjellistd lainsdddantod kehitystyon poh-
jaksi.

Sytyke 3/2023 « 25



& Kirjoittaja, toimii johtavana asiantuntijana Digi-
.ﬁ ja véestotietovirastossa ja on tietoturvallisuus-
J Jjaoston sihteerind ollut tekeméassd hankintasuosi-
g tusta seka aikaisempia suosituksia Julkrista, tur-
{ B vallisuusluokitelluista asiakirjoista ja salassa pi-
i F". dettavistd asiakirjoista. Han on aktiivinen koulut-
L}

. | Tuula Seppo (KTM, YTM)

taja tiedonhallinnan, tietosuojan ja hallinnollisen
tietoturvan osa-alueilla. Hénell4 on laaja kokemus

kuntien tietohallinnosta ja toiminut mm. tietohal-
lintopaéllikkoné ja tietosuojavastaavana.

Tietoturvallisuus-—
vaatimukset hankinnoissa

Tietoturvallisuusvaatimusten méaérittely on yksi
keskeisimmistd vaiheista hankinnan turvallisuuden
varmistamisessa. Tietoturvallisuusvaatimukset tu-
lee méaritella riskildhtoisesti riittdvan tiukoiksi
vélttden tarpeettoman korkeita vaatimuksia ja nii-
hin liittyviéd ylimaérdisid kustannuksia. Tiedonhal-
lintalautakunta on julkaissut julkishallinnon kayt-
toon suosituksen koskien hankintojen tietoturvalli-
suusvaatimuksia. Suositus ei sisdlld yleisid hankin-
toihin liittyvid vaatimuksia, vaan ndkdkulma on
tietoturvallisuus ja miten se tulee huomioida han-
kinnan kohteen vaatimuksissa ja miten tietoturval-
lisuuden séilymisestd huolehditaan koko hankinnan
elinkaaren ajan.

Suosituksen sisdltyvien liitteiden avulla on
mahdollista muodostaa tietoturvallisuusvaatimuk-
set toimittajille, esimerkiksi osana hankintadoku-
mentaatiota. Suositus siséltidd padsopimukseen kir-
jattavat asiat seka liitteind suppeat ja laajat tietotur-
vallisuusvaatimukset, hankintaechtotyokalun yksi-
tyiskohtaisempien tietoturvallisuusvaatimusten
maédrittelyyn ja erillisend VAHTI-toiminnassa jul-
kaistut tietosuojaliitteet.
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Kenelle suositus on tarkoitettu

Suositus on tarkoitettu viranomaisille ja erityi-
sesti hankintayksikdille tietojérjestelmien ja sovel-
tuvin osin muiden palveluiden hankintoihin liitty-
vien tietoturvallisuusvaatimusten méérittelyyn seka
niiden tdyttymisen varmistamiseen. My0s toimitta-
jia suositellaan perehtyméén suositukseen.

Tieturvallisuuden varmistamisen
prosessi

Suosituksessa on kuvattu tietoturvallisuuden
varmistamisen prosessi. Se sisdltdd ne vaiheet,
joiden avulla voi suunnitella ja varmistaa hankin-
nan tietoturvallisuuden sekd huolehtia, etté tietotur-
vallisuus sdilyy koko hankinnan elinkaaren ajan.
Valmistelu- ja méérittelyvaiheessa korostuu 1&hto-
kohtien tunnistaminen, tarvittavien osaamisten ja
resurssien varaaminen sekd vaatimusten maarittely.
Toteutus- ja varmistusvaiheessa tulee huolehtia
vaatimusten tdyttymisestd, johdon hyvaksynnasta
sekd kayttoonotosta. Kayttoonotto tulee suunnitella
huolellisesti varsinkin suurissa ja kriittisissd han-
kinnoissa. Lopuksi on tirked huolehtia muutosten-
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Kuva 1. Tietoturvallisuuden varmistamisen prosessi.

hallinnasta, joka piti4 sisdlldan ylldpidon ja palve-
lun kdyton paéttdmiseen liittyvid ndkokulmia.

Suositukseen siséltyvét 1iitteet ja
niiden k&yttdtarkoitukset

Piadsopimukseen Kirjattavat asiat

Péadsopimuksessa olisi hyvéd huomioida, ettd
seuraavat tietoturvallisuusnékokulman asiat ovat
mukana:

- Oikeus tarkastaa kohteen kannalta riittavat
tietoturvallisuusjérjestelyt

- Tietoturvallisuuden vastuuhenkil6t yhteys-
tiedoissa

- Sopimuksen ja liitteiden soveltamisjarjestyk-
sen huomiointi (erityisesti tietoturva- ja tieto-
suojaliitteet)

- Ruittavét sakko- ja vahingonkorvauslausekkeet
(my0s tietoturvallisuus- ja tietosuojavaatimuk-
siin liittyvissd poikkeamissa)

- Millainen purku- tai vilittdémén irtisanomisen
ehto liittyy tietoturvallisuusliitteen velvoittei-
den rikkomiseen

- Tietojen sijainti tai kasittely Suomessa tai

ETA-alueella
- Mabhdollisten yrityskauppatilanteiden huo-
miointi

Suppeat tietoturvallisuusvaatimukset -liite

Suppeita tietoturvallisuusvaatimuksia voi kayt-
tdd osana sellaisia hankintoja, joissa kisitelldén
vain julkista tietoa ja tiedon eheyteen seka saata-
vuuteen ei kohdistu normaalia korkeampia vaati-
muksia. Néitd vaatimuksia voidaan kdyttdd myos
tilanteissa, joissa késitellddn vain vdhiisessd mié-
rin muita kuin julkisia tietoja ja joiden paljastumi-
sen aiheuttama vahinko on véhéinen.

Laajat tietoturvallisuusvaatimukset -liite

Laajoja tietoturvallisuusvaatimuksia suositel-
laan kayttdméan hankintoihin, joissa késitelldan
salassa pidettdvia tietoja, turvallisuusluokiteltuja
tietoja tai henkildtietoja. Lisdksi liite on tarkoitettu
kaytettaviksi sellaisissa tilanteissa, joissa palvelu-
jen eheyteen tai saatavuuteen kohdistuu normaalia
korkeampia vaatimuksia. Liitettd suositellaan kay-
tettdvaksi yhdessd hankintaehtotydkalun avulla
muodostettavien osa-aluekohtaisten liitteiden seké
tietosuojaliitteiden kanssa.
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Padsopimukseen kirjattavat asiat

Tietoturvallisuusvaatimukset (laaja)

tai | Tietoturvallisuusvaatimukset (suppea)

\

Hallinnollisen turvallisuuden vaatimukset
Fyysisen turvallisuuden vaatimukset

Teknisen turvallisuuden vaatimukset

Tietoturvallisuuden lisdvaatimukset

Varautumisen ja jatkuvuudenhallinnan vaatimukset

Tietosuojaliite

HenkilGtietojen kasittelytoimien kuvaus

Kuva 2. Sopimuksen tietoturvallisuusliitteet.

Hankintaehtotyokalu - liite

Laajan tietoturvallisuusvaatimusliitteen kanssa
suositellaan kdyttimédan Excel-pohjaista hankinta-
ehtotyOkalua. Tyokalu helpottaa riskilahtoisti vaa-
timusten méérittelyd. Se pohjautuu Julkisen hallin-
non tietoturvallisuuden arviointikriteeristoon, Julk-
riin. Julkrin arviointikriteerit on muokattu toimit-
tajaa koskeviksi vaatimuskriteereiksi. Vaatimukset
voidaan muodostaa eri osa-alueille, joita ovat hal-
linnollinen, fyysinen ja tekninen turvallisuus sekd
varautuminen ja jatkuvuudenhallinta. Hankintayk-
sikko voi tdsmentdd ennalta médriteltyja vaatimuk-
sia sekd midaritella lisdvaatimuksia.

Tietosuojaliitteet

My®ds henkildtietojen késittely on huomioitava
hankinnan tietoturvallisuusvaatimusten mééritte-
lyssd. HenkilGtietojen késittelyyn liittyvét vaati-
mukset voi huomioida hankintaehtotydkalun esieh-
doissa valitsemalla, ettd kohde sisaltda henkilotie-
toja tai erityisiin henkilGtietoryhmiin kuuluvia tie-
toja. Esiehtojen valinnalla hankintaehtotyokalu
huomioi henkil6tietoihin kohdistuvat
tietoturvavaa-timukset osana vaatimusmaarittelya.

Liséksi VAHTI-toiminnassa on julkaistu erilli-
set tietosuojaliite ja henkilotietojen késittelytoi-
mien kuvaus. Liitteet 16ytyvit Digi- ja vdestotie-
toviraston Digiturvajulkaisut sivustolla kohdassa
Tydkalut ja mallipohjat. Tietosuojaliite on tarkoi-
tettu malliasiakirjaksi hankintoihin, joissa toimitta-
ja tulee késittelemédn tilaajan henkil6tietoja tilaa-
jan lukuun. Henkil6tietojen késittelytoimien ku-
vaus on tarkoitettu malliasiakirjaksi, sithen miti
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Salassa pidettdvid tai
turvallisuusluokiteltavia
tietojo, henkilGtietoja tai
normaalia korkeammat

eheys ja
saatavuusvaatimukset

Julkiset tiedot sekd
vdhdiset eheys- ja
saatavuusvaatimukset

Muodostetaan
hankintaehtotydkalun
avulla

Jos kdsitellddn
henkilotietoja

tilaajan (rekisterinpitdjan) henkilGtietoja toimittaja
(késittelijd) tai sen alihankkija késittelee tuottaes-
saan sopimuksen mukaista palvelua.

Loppusanat

Suositusta ja sithen liittyvié liitteitd tydsti lu-
kuisa méaéra tietoturvallisuuden, tietosuojan ja han-
kinnan asiantuntijoita mukaan lukien Hansel ja
Valtori. Tietoturvallisuusjaoston puheenjohtaja,
tiedonhallintalautakunnan sihteeri Mika Kuronen
valtiovarainministeriosté johti suositusvalmistelua.

Tiedonhallintakunta hyvéksyi suosituksen ja
se julkaistiin 4.8.2023. Suosituksen ja sen liitteet
16y-tyvit: http://urn.fi/
URN:ISBN:978-952-367-645-9

Toivomme ja uskomme, ettd ndmai suositus ja
sithen liittyvét liitteet helpottavat hankintayksikoi-
den ty6té tietoturvallisuusvaatimusten méérittelys-
sd. Julkisen hallinnon kéyttiessd samoja vaatimus-
madrittelyitd my0ds toimittajien vaatimusmaéaéritte-
lyihin vastaaminen yhdenmukaistuu ja helpottuu.
Aina on mahdollista myds kehittdd tehtya tyota.
Naiti toiveita ja kdyttokokemuksia voi ldhettda
Tiedonhallintalautakunnalle (tiedonhallintalauta-
kunta[at]gov.fi). Suositus kddnnetddn myos ruotsin
kielelle. Kaikki versiot tulevat Tiedonhallintalauta-
kunnan verkkosivuille.

Olethan huomannut, ettd eOppivassa on julkaistu
kaikille avoin koulutus Julkrista sekd salassa
pidettdvien tietojen késittelystd ja suojaamisesta.




f Mallinnusilta 2.0!
Koko pdivdan seminaari arkkitehdeille
0 0 Kokoushotelli Hanaholmen 9.11.2023

-

Koko pdivdn liveseminaari arkkitehdeille, kokoushotelli
Hanaholmen torstaina 9.11.2023

Viime vuonna KAQS jdrjesti ensimmdistd kertaa arkkitehdeille suunnatun, mallinnuk-
seen keskittyvdt koko pdivan seminaarin. Seminaari onnistui yli odotusten ja sai tosi
hyvdt palautteet. Tamdn innoittamana KAQS jdrjestdd seminaarin myos tdnd vuonna.

Kattaaksemme tilojen ja tarjoilujen kulut, tilaisuus on maksullinen. Seminaarin hinta
on 160 € / 230 € riippuen valitsemastasi seminaaripaketista. Seminaari jdrjestetddn,
mikdli saamme riittdvdsti ilmoittautumisia 9.10. mennessad. Jos siis haluat mallinnus-
karkeloiden toteutuvan tdndkin vuonna, niin toimi ripedsti!

Seminaari on suunnattu nimenomaan arkkitehdeille, joten ohjelmassa painottuvat
erilaiset mallintamiseen liittyvdt asiat; arkkitehtuurikuvausten hy6dyntdminen,
mallinnustyokalut ja arkkitehtien osaaminen.

Aamupdivdlla on tiedossa kaksi puheenvuoroa, joiden aiheena ovat kdytdnnon case-
esimerkit kuvausten hyédyntdmisestd sekd arkkitehtuurivdlinetarjonta ja vdlineiden
erityispiirteet. Lounaan jdlkeen seminaarivieraat pddsevdt osallistumaan mallinnus-
valineiden demo-esityksiin (mm. BiZZdesign ja Sparx EA).

Demojen jdlkeen on vuorossa puheenvuoro arkkitehtien osaamisesta. (Puhuja var-
mistuu myohemmin, mahdollisesti kuulemme erddssd toisessa Pohjoismaassa lan-
seeratusta arkkitehdin osaamisprofiilista.)

Seminaarin virallisen ohjelman pddttdd paneelikeskustelu. Keskustelun teemaksi
valikoitui 'kestdvd arkkitehtuuri’ - miten arkkitehtuuritoiminto saadaan pidettyd
hengissd pidempddn?'

Seminaarin lisdtiedot ja ilmoittautuminen:
www.sutuke.org/tapahtumat/mallinnusilta-2-0/

KAOS - Kokonaisarkkitehtuurin osaamisyhteiso
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Suomen Merenkulun Uusi. £
Vahapaastdisyys, Logistidkkakus

Suomen taloudellinen selkdranka on vahvasti kiin-
ni merenkulussa. Yli 80 % maamme viennisti ja
tuonnista kulkeutuu meriteitse, osoittaen alan kriit-
tisen merkityksen kansalliselle hyvinvoinnille.
Kuitenkin, kuten monet perinteiset teollisuuden-
alat, my6s merenkulku seisoo historiallisen nopean
muutosvaiheen kynnykselld. Témé muutostahti ei
ole pelkéstidn teknologisen kehityksen seurausta,
vaan yhd enenevissd méédrin vastauksena kasvaviin
regulaation ja asiakkaiden vaatimuksiin vahépéas-
toisemmasté liikkenteestd. Maailmanlaajuiset ilmas-
totavoitteet ja kuluttajien kasvava ympéristotietoi-
suus asettavat paineita alalle, joka on perinteisesti
ollut riippuvainen fossiilisista polttoaineista.
Tédmaén haasteen edessd laivanvarustajat ja
operaattorit kohtaavat kalliiden vaihtoehtoisten
polttoaineiden dilemmaa. Vaikka ndma polttoaineet
voivat tarjota ratkaisun padstdongelmiin, niiden
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korkea hinta ja saatavuushaasteet tekevit niistd
vaikeasti hyvéksyttavid lyhyelld aikavélilld. [taime-
ren alueella laivan kéyttokustannukset koostuvat jo
nyt jopa 80 % polttoainekuluista, mikd korostaa
polttoainevalinnan taloudellista painoarvoa.

Naéissd olosuhteissa parempi tilannekuva ja
kyky optimoida toimintaa tulevat keskeisiksi teki-
joiksi. Teknologian ja data-analytiikan rooli koros-
tuu, kun etsitddn ratkaisuja tehokkaampaan reitti-
suunnitteluun, polttoaineenkulutuksen véahentdmi-
seen ja ylipddtdan parempaan resurssien hallintaan.

On syytd huomata, ettd tdma ei ole pelkkd me-
renkulkuun liittyvé haaste tai mahdollisuus. Alhai-
semmat logistiikkakustannukset vaikuttavat suo-
raan tuotteiden hintoihin kotimaassa. Lisdksi ne
ovat avainasemassa, kun puhutaan Suomen viennin
kilpailukyvysti globalisoituneessa maailmantalou-
dessa. Jokainen sdistetty euro logistiikassa voi



0113 Soininen

Kirjoittaja toimii hankepééllikkona Fintrafficin Meri-
w  liikenteenohjauksessa, missd hén on vastuussa Fin-
' traffic VTS:n kehitys- ja investointihankkeiden johta-

misesta sekd projektien sidosryhmésuhteista ja kan-
ainvilisistd kumppanuuksista. Hénelld on laaja, yli
m 0 vuoden kokemus jirjestelmikehityksestd, digitali-
s maSaatiosta ja automaatiosta. Ennen nykyisté rooliaan
v Fintrafficissa, Soininen palveli yli 20 vuotta meri-
oimjssaeri tehtivissi. Vuodesta 2004 lihtien hin
o | " - Prs
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Null-

kéantyd Suomen talouden eduksi, kun pyrimme
séilyttdmédn ja kasvattamaan asemaamme kansain-
vilisilla markkinoilla.

Tulevaisuuden merenkulku vaatii adaptiivi-
suutta, innovaatiota ja sitoutumista kestdavéan kehi-
tykseen. Suomen kaltaiselle maalle, joka on syvésti
sidoksissa meriliikenteeseen, timai ei ole pelkéas-
tadn haaste, vaan myos mahdollisuus méaéritelld
tulevaisuuden suuntaa ja standardia alalla.

Fintraffic VIS: Liikenteenohjauksen ja
merilogistiikan digitalisaation
edistaja

Fintraffic VTS (Vessel Traffic Services) on
osoittautunut paitsi kriittiseksi tekijéksi meriliiken-
teen sujuvuuden ja turvallisuuden varmistamisessa,
my0s merilogistiikan digitalisaation tarkeéksi fasi-

alvontajérjestelmien suunnitteluun
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litaattoriksi Suomen %ﬁlléf‘Fﬁﬁ%ﬁic.VTSéﬂai_n
seuraa ja ohjaa vesiliikennettd, vaan niyttelee
my0s aktiivista roolia digitalisaation kehitysproses-
sissa, joka kohdistuu merenkulun ja satamatoimin-
tojen alueelle.

Fintraffic VTS:n operatiivinen tietotaito ja tek-
nologinen kapasiteetti ovat osoittautuneet korvaa-
mattomiksi, kun on kyse modernien, digitaalisten
ratkaisujen integroimisesta perinteisiin merenkulun
ja logistiikan prosesseihin. Onnistuminen edellyt-
taa tyoskentelya tiiviisti muiden toimijoiden kanssa
alalla, jotta digitalisaatioprojekteissa, kuten
NEMO:ssa, voidaan hyddyntdé parhaita kaytantdja,
data-analytiikan sovelluksia ja muita teknologisia
innovaatioita.

Yksi Fintraffic VTS:n keskeisistd tehtévistd on
varmistaa, etti digitalisaation mahdollistama tie-
donkulku sujuu tehokkaasti ja saumattomasti kaik-
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kien osapuolten kesken, mika puolestaan auttaa
parantamaan reaktiokykya ja ennakointia merilii-
kenteessd sekd hyodyntdé dataa liiketoiminnassa.
Fintraffic VTS toimii myds keskeisend tukena ja
neuvonantajana toimijoille, jotka ovat digitalisaa-
tiomatkan eri vaiheissa, tarjoten asiantuntemusta ja
nédkemystd, joka auttaa navigoimaan kohti menes-
tyksekkaité ja kestdvid digitaalisia ratkaisuja meri-
logistiikassa.

Merenkulkua digitalisoimassa: NEMO
tekee merilogistiikasta sujuvampaa

Suomi on merellinen maa. Meri yhdistdd meita
maailmaan, mahdollistaa viennin ja tuonnin, ja ran-
nikkojemme satamat kuhisevat paivittdistd aktivi-
teettia. Kuvittele noin sata alusta, jotka saapuvat
paivittiin satamiimme. Jokainen niistd 1dhettda saa-
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pumiseen ja 1ahtoon 612 lakisédteistd ilmoitusta,
jotka liittyvét esimerkiksi miehistoon ja rahtiin. Se
tarkoittaa ldhes 800 000 ilmoitusta vuosittain.
Tama herdttdd kysymyksen: Kuinka voimme
tehda tdstd prosessista tehokkaamman, sujuvam-
man, ympéristoystavillisemmain sekd vahentda
ilmoittajaan kohdistuvaa byrokratiaa? Tulevaisuus
on vastauksessa, ja se tulee digitalisaation muo-
dossa. Suomen merenkulku on ottamassa uuden
digitaalisen askeleen NEMO-jérjestelmin myota.
Kansainvilisen merenkulkujérjeston, IMO:n,
madrdys edellyttdd vuoteen 2024 mennessi jokais-
ta maata ottamaan kaytt66n Maritime Single Win-
dow -jéarjestelmian (MSW), EU tasolla toteutetaan
European Maritime Sinle Window joka on laajem-
pikokonaisuus pitéen sisilldén niin IMO:n, EU:n ja
kansallisen lainsdddannon perusteella kerattavat
tiedot. Tdma "yhden luukun" jérjestelma on suun-
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NEMO’Tte\(ee enemman
- kuin vain nopeuttaa
ilmoitusprosesseja.

Se antaa my&s
kokonaiskuvan alusten
saapumisista, miké
mahdollistaa paremman
suunnittelun ja resurssien
Jakamisen.

niteltu vihentdmian byrokratiaa, jonka kanssa
alukset kohtaavat saapuessaan satamiin. Suomen
vastaus tdhin on NEMO. NEMO, jota Traficomin
toimeksiannosta kehittédé Fintraffic yhdessé kump-
paniensa kanssa, on paljon enemmén kuin pelkké
ilmoitusjérjestelmd. Se on kokonaisvaltainen digi-
taalinen alusta, joka tuo automaation ja tiedonvaih-
don uudelle tasolle.

Yksi NEMO:n keskeisimmistd eduista on, ettd
se nopeuttaa ja tehostaa tiedonkulkua viranomais-
ten ja alusten vililld. Kun laiva saapuu satamaan ja
antaa ilmoituksen jétteiden jattdmisestd, tiedot ovat
vélittomasti saatavilla kaikille tarvittaville osapuo-
lille. Mutta NEMO tekee enemmén kuin vain no-
peuttaa ilmoitusprosesseja. Se antaa myds koko-
naiskuvan alusten saapumisista, mikd mahdollistaa
paremman suunnittelun ja resurssien jakamisen.
Taman lisdksi, kun tieddmme tarkalleen, milloin

alus saapuu, voimme optimoida sen kulkunopeu-
den, mik& voi viahentdd padstdja. TAma on erityisen
tarkedd, kun otetaan huomioon, ettd Itdmerelld
litkkkuvien alusten polttoainekustannukset muodos-
tavat suuren osan niiden kokonaiskustannuksista.

NEMO:n etuna ei ole vain sen tuoma tehok-
kuus ja ympéristoystavallisyys, vaan myds sen
tarjoama helppous ja sujuvuus. Mikéén ei kehity,
jos toimija toimii uuden jarjestelman myoti kuin
ennen. Prosesseja tulee muuttaa ja suoraviivaistaa.
NEMO:ssa on kyse paljon enemmén kuin vain
teknologiasta. Se on kulttuurinen muutos, joka vie
Suomen merenkulun seuraavalle tasolle.

NEMO:n lanseeraus on merkittiva askel Suo-
melle, mutta se on myds mahdollisuus néyttaa tietd
muulle maailmalle. Monet maat eivit ole vield
aloittaneet omien MSW-jarjestelmiensa kehitta-
misté, ja Suomi voisi olla edelldkéavijd tilld alueel-
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Kun tied&dmme tarkalleen,
milloin alus saapuu,
voimme optimoida sen

kulkunopeuden, miké voi

vahentéd péaastoja.

la. Suunnitelmien mukaan NEMOsta voisi tulla
vientituote, joka hyddyntéisi Suomen pitkdé perin-
nettd merenkulun teknologiassa. Teknologia, olipa
kyseessi sitten NEMO tai miké tahansa muu inno-
vaatio, on vain niin hyvé kuin me teemme siita.
Mutta jos Suomi jatkaa télla tielld, tulevaisuus
néyttid valoisalta.
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Satamasovellus: Uuden sukupolven
digitaalinen alusta satamatoiminnalle

Kun laiva saapuu satamaan, sen ymparilla al-
kaa nopeasti vilkas toiminta. Lastaus ja purkami-
nen, kunnossapitotyot sekd muut perustarpeet,
kuten jatehuolto, polttoaineen toimitus ja tavaroi-
den hoitaminen, otetaan kisiteltdviksi. Myohésty-
miset satamassa voivat aiheuttaa monimutkaisia
aikatauluongelmia ja kustannuksia. Tdhdn haastee-
seen vastaa, Port Activity sovellus

Kun laiva myo6héstyy tai sataman laituri on
varattu, se voi vaikuttaa monen toimijan aikatau-
luihin. Tiedonkulun parantaminen satamatoimi-
joiden vililld on ollut suuri haaste, koska aikatau-
lutiedot ovat olleet hajallaan. Port Activityn avulla
tdméa ongelma on ratkaistu. Sovellus kokoaa reaa-
liaikaiset aikataulutiedot yhteen paikkaan, paran-



/ .

taen tehokkuutta ja sddstden kustannuksia.
Yhteistydssd Rauman ja Gévlen satamien
kanssa kehitetty pilottiversio on saanut suurta suo-
siota. Yli kaksikymmentd Suomen satamaa kayttaa
jo Port Activitya, ja sen suosio on kasvamassa
myo0s Ruotsissa. Sovellus tukee kansainvélistd yh-
teistyotd, erityisesti vilkkaalla [tdmeren alueella.
Tadma innovatiivinen sovellus on osa EU-ra-
hoitteista STM EfficientFlow -projektia. Projektin
tavoitteena on ollut meriliikenteen tehostaminen,
turvallisuuden parantaminen ja paéstdjen vahenta-
minen. Port Activity edustaa juuri tillaista uuden
sukupolven ratkaisua, joka hyddyntda digitaalista
tiedonjakoa. Port Activityn avoin ldhdekoodi mah-
dollistaa sovelluksen mukauttamisen eri satamien
tarpeisiin. Sovelluksen mobiili- ja tydpoytaversiot
varmistavat, ettd se on helppokayttdinen missa
tahansa, toimistosta satamalaituriin. Pilottiprojek-

tin menestys on osoitus siitd, cttd digitaalinen ai-
kakausi on todella saapunut satamatoimintaan.
Satama sovellus on osa NEMO ekosysteemii ja
tarjoaa ndkyman Suomeen vierailevien alusten
aikataulutietoihin ja niiden muutoksin.

Viranomaisten kerddma ja tuottama data on
molemmissa tapauksissa keskeinen elementti uu-
sien palveluiden kehittimisessd. On selvii, etté
vaikka merilogistiikan ala on ollut hitaampi omak-
sumaan digitalisaation etuja, olemme nyt pisteessa,
jossa toimialan tarpeet ja vaatimukset kohtaavat
teknologisen osaamisen oikealla hetkella.
Digitalisaation ovi on vasta raollaan, eikd kenella-
kéén ole tayttd kasitysta siitd, mitd se tuo tulles-
saan. On kuitenkin varmaa, ettd muutos tapahtuu
nopeasti ja meidén on oltava valmiita yllattaviinkin
kéénteisiin. On suuri etuoikeus olla osana tété
transformaatiota.
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TIEDON ELINKAART HALLINTAAN

Julkishallinnon ja yksityissektorin organisaatioiden toimintaymparistd sdhkoistyy koko
ajan: yha uusia tietojérjestelmié otetaan kayttodn ja jérjestelméintegraatiot yleistyvat.
S&hkdisessé toimintaympéristossé asiakirjallisten tietojen elinkaaren hallinta ja ohjaa—
minen seké tietojen arkistointi edellyttavat suunnitelmallisuutta ja asiakirjahallinnol-
listen ominaisuuksien toteuttamista tietojérjestelmissé. Ndiden ominaisuuksien avulla
pystytéén turvaamaan asiakirjallisen tiedon eheyteen, alkuperéisyyteen, luotettavuuteen
ja kéytettavyyteen 1liittyvat vaatimukset.

Asiakirjahallinnolliset ominaisuudet kytketédan osaksi tietojérjestelmien toiminnalli-
suutta, jolloin tietojarjestelmét tukevat niihin siséltyvien tietojen luotettavaa ja auko-
tonta késittelys koko niiden elinkaaren ajan, varmistavat asiakirjallisten tietojen
kéaytettévyyden ja s&ilymisen sekd mahdollistavat sédilytysarvon m&érittelyn ja tarpeet—

toman aineiston hévittédmisen.

Asiakirjallisen tiedon elinkaarta hallitaan ja ohjataan

pitkélti metatietojen avulla. Jotta edellé luetellut
asiakirjallisen tiedon laatuvaatimukset sahkdisessé
ymparistossd voidaan toteuttaa ja taata, jarjestelman
metatietomallin on tarkoituksenmukaista perustua
joko arkistolaitoksen SAHKE -metatietoméirityk-
seen tai asiakirjojen kuvailun ja hallinnan metatie-
doista annettuun julkisen hallinnon suositukseen
JHS 143. Arkistolaitoksen metatietomaéritys on
ensisijaisesti suunnattu asiankasittelyjérjestelmiin,
mutta se on sovellettavissa myo6s dokumenttienhal-
lintajérjestelmiin. JHS 143 kohdentuu nimenomaan
muihin tietojarjestelmiin kuin asiankasittelyjarjes-
telmiin.

Metatietomadritykset sisdltdvit runsaasti meta-
tietoelementtejé ja niiden tarkenteita. Luotettavan
tiedonhallinnan nékdkulmasta on ensiarvoisen tér-
keda, ettd suurin osa vaadittavista metatietoelement-
tien arvoista tallentuu jarjestelmadn automaattisesti;
kéyttdjén tallentamat arvot on rajattava minimiin ja
niiden tallentamista on tarkoituksenmukaista ohjata
erilaisin valintalistoin. Esimerkiksi dokumenttien-
hallintajérjestelméssa metatietoelementin “asiakir-
jatyyppi” arvoa kayttdja ei voisi vapaasti valita,
vaan valittavissa olisivat ainoastaan ne asiakirja-
tyypit, jotka liittyvit késiteltdvaan prosessiin.

Julkishallinnon organisaatioissa erinomaisena
tietojérjestelmien metatietoarvojen lahteend toimii
jérjestelmien taustalle integroitava arkistonmuodos-
tussuunnitelma. Lisétietoja arkistonmuodostussuun-
nitelmasta metatietojérjestelmana saa arkistolaitok-
sen SAHKE-hankkeen kotisivuilta (www.narc.fi/
sahke) sekd vuoden 2006 alussa julkaistavasta arkis-
tolaitoksen asiankésittelyjarjestelmié ja sahkoista
arkistointia koskevasta maarayksesta.
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TIETO KYTKETTAVA PROSESSIIN

Tietojérjestelmissé kasiteltavit tiedot ja asiakir-
jatiedostot on kytkettdvé aina laajempaan kokonai-
suuteen. Dokumenttienhallinta jarjestelmien kansio-
rakenteen tulisi perustua organisaation toimintapro-
sesseihin, ei organisaatioyksikdihin eiké asiakirja-
tyyppeihin. Jos kansiorakenne tehddén asiakirja-
tyyppiperusteisesti, tallennetaan kaikki sopimukset
yhteen kansioon, kaikki tarjoukset toiseen kansioon
ja kaikki muistiot kolmanteen kansioon. Téll6in
yksittdisen muistion yhteys siithen asiaan, mihin se
liittyy sekd muihin samaan asiaan liittyviin asiakir-
joihin, katoaa.

Kuvattu tilanne ei ole kestévé sahkoisen arkis-
toinnin ndkokulmasta. Asiakirjalliselle tiedolle méa-
ritellyt laatuvaatimukset tiyttyvét vain, jos asiakir-
jan asiayhteyteys, prosessikytkds, siilyy.

Vastaava tilanne syntyy, kun sdhkopostiviestit
sdilytetddn joko sdhkopostijarjestelméassé tai sahko-
postien arkistointiin kehitetyissa jarjestelmissa.
Viestit ovat irti siitd késittelyprosessista, mihin ne
liittyvit. Sahkopostijarjestelma tai sdhkopostiarkisto
ei ole dokumenttien- eikd asianhallintajérjestelma.

Asiakirjallisten tietojen késittelyyn liittyvat
tyonkulut on sidottava organisaation toimintaproses-
sien kehittdmiseen. Jérjestelmdin on tallennuttava
kattavat merkinnat tietojen késittelyvaiheista. Au-
koton kisittelyketju ja automaattiset tilasiirtymaét
takaavat omalta osaltaan jarjestelmén tietosisallon
luotettavuuden, eheyden ja alkuperdisyyden.

Asiakirjallisten tietojen tilasiirtyméat méaaritel-
ladn prosessikuvausten yhteydessé: miten asiakirjal-
listen tietojen tilat muuttuvat prosessin edetessi,
missé vaiheessa asiakirjaan ei endé voi tehdd muu-



toksia? Tilasiirtymaét automatisoidaan, jolloin pro-
sessiin sisdltyvén ennalta médritellyn toiminnalli-
suuden toteuttaminen jérjestelmassd muuttaa asia-
kirjatiedoston tilaa.

LOKI- JA
MUUTOSHISTORIATIETOJEN
TALLENTUMINEN

Tietojérjestelmdn on automaattisesti tallennetta-
va jarjestelmén tietosisdltoon kohdistuneet tapahtu-
mat ja toimenpiteet lokitietoihin. Esimerkiksi doku-
menttienhallintajarjestelméissd metatietoihin tehta-
vien merkintdjen ja muutosten seké asiakirjallisten
tietojen kasittelyyn liittyvien toimenpidetietojen on
tallennuttava lokitietoihin. Asiakirjatiedoston sisél-
toon kohdistuvista muutoksista ja muutosten teki-
jOisté jarjestelmin on kerdttédva séilytyshistoriatie-
toa.

Loki- ja muutoshistoriatietojen tallentuminen ja
niiden seuranta ja valvonta vastaavat omalta osal-
taan asiakirjallisille tiedoille méériteltyihin laatuvaa-
timuksiin. Nama vaatimukset vaikuttavat myos sii-
hen, kuinka kauan lokitietoja jarjestelmissa séilyte-
taan.

. TIETOJARJESTELMAN
HAVITYSTOIMINNALLISUUS

Nykyisten tietojérjestelmien médrittelyvaihees-
sa asiakirjallisen tiedon elinkaaren loppupéa on va-
litettavan usein unohtunut. Jarjestelmét palvelevat
luonnollisesti organisaation operatiivista toimintaa,
mutta toiminnan rationalisoinnin ja kustannustehok-
kuuden nakokulmasta pitéisi olla luontevaa, ettéd
sahkdisiin tietojérjestelmiin siséltyvit tiedot voidaan

sdilyttad luotettavasti sahkoisessd muodossa ja ettd
tarpeettomaksi kdyneet tiedot voidaan jarjestelmésté
havittaa.

Kaytdnnossé tdma tarkoittaa sité, ettei tietojar-
jestelmissa tuotettujen ja tietojarjestelmédn tallen-
nettujen tietojen sdilyttamisté eikd havittamisté ole
juurikaan mietitty. Havittdminen toteutetaan erdajoi-
na siten, etté kaikki tiettyd vuotta vanhemmat tiedot
poistetaan jirjestelmastd. Tama ei vastaa asiakirja-
hallinnollisia vaatimuksia, silld organisaation asia-
kirjallisten tietojen séilytysajat on méadriteltdva
prosessiperusteisesti: kaikkia muistioita ei sdilytetd
yhté kauan, vaan siilytysaika paatetdan niiden
tietosisallon mukaan.

Metatiedot ohjaavat myds asiakirjallisten tieto-
jen havittdmistd. Tama edellyttaa sita, ettd jarjestel-
main tallennetuille tiedoille on etukateen maaritelty
konkreettiset sdilytysajat ja sdilytysajan padttymisen
laskentaperusteet. Laskentaperusteet sidotaan jarjes-
telmén toiminnallisuuteen. Mééritetyn toiminnalli-
suuden toteuttaminen tallentaa automaattisesti sdi-
lytysajan paittymisajankohdan asianomaiseen meta-
tietokenttddn. Jarjestelmén havitettaviksi esittamat
tiedot on jonkun henkilon aina hyvaksyttava.

ARTIKKELISTA

Artikkelin on kirjoittanut Paivi Happonen.
Happonen tydskenteli tuohon aikaan ylitarkastajana
Kansallisarkiston asiakirjahallintoyksikdssa.

Artikkeli on julkaistu ensimmaéisen kerran
Systeemityd -lehdessa 4/2005
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IImiselvda on, ettd tilld hetkelld maailmassa eniten
lisddntyva asia on data. En muista tarkkoja lukuja,
koska lehtemme tutkimusosaston analyytikot ovat
juuri aloittaneet tyonseisauksen ja ldhteneet mie-
lenosoituksellisesti Miincheniin ja aikovat kumota
hallituksen aikomia jotain toimenpiteitd oktober-
fest-tuoppi kerrallaan, mutta jos sata vuotta sitten
tietoa kerdéntyi kahvikupillisen verran vuodessa,
niin kymmenen vuotta sitten mééri oli tankkerin
verran ja nyt puhutaan pienemmén kokoluokan
valtamerestd. Yhtikkid on keksitty, ettd on ddret-
toman tirkeéta laittaa kaikki mahdollinen asia
muistiin. Olen ennenkin tainnut télld paikalla ker-
toa, kuinka jo vuosia sitten jumbojetin yhdessi
siivessd oli arviolta satatuhatta anturia kerddmassa
dataa. Lisdksi kellot, puhelimet, pyoréit, hammas-
harjat, uunit ja jadkaapit, autoista puhumattakaan,
kerdavit dataa jatkuvasti.

Totta kai tima kerdtty data on darimmaéisen
tirkedd. Kuluttajan on ehdottoman térkedd ymmar-
tad, kuinka nopeasti se lenkki tuli juostua (keski-
maérdinen nopeus kilometreind tunnissa, keski-
KUUTAMOLLA maérdinen vauhti minuuteissa per kilometri, kes-
kiméardinen kalorikulutus ja syke, sekd maksimit
ja minimit kaikista ja trendit koko mittaushistorian

ajalta ja toki voi liittyd isompiin porukoihin, jolloin
saa vertaisryhmalté vertailtavaa dataa ja kilpailu-

henkiset voivat yrittdd padstd joka kategorian yk-

T A AKKA kosiksi), miten yo tuli nukuttua, miten paljon sih-
ko4 tuli kulutettua viime kuussa ja miten paljon
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rahaa. Pitkélle on tultu niisté ajoista, kun baarireis-
sun reitti paiteltiin taskussa olevien kuittien perus-
teella. Silloinhan raha oli vain kéteisti ja aina kaik-
ki meni.

Kaikki tuo datamaéri, joka meistd kerétdén ja
jota meille analysoidaan ja lopuksi tuodaan pures-
keltuna hienoksi visuaaliseksi esitykseksi, pyorah-
tdd muuallakin kuin vain siind analyysidataa tuot-
tavassa vérkissé. Ja sitd voidaan kéyttdd muuhun-
kin kuin vain meille tarkoitettuun lopputuotokseen.
Sehén voidaan vaikka myyda ja sitd voidaan yh-
distelld muihin dataldhteisiin. Tarpeeksi kun on
massaa, niin saadaan jo luotua todennékdisia kau-
pallisia menestysmalleja. Esimerkiksi minkélaista
kivenndisvetti noin 40-vuotias kolesteriarvoiltaan
arveluttava Opel-merkkiselld autolla ajava kahden
lapsen isé ostaa ldhikaupastaan torstaisin. Tai mitd
reittid Helsingin Stockmannin tavaratalon (vield
kun se on) parkkihalliin pysdakdivd menestynyt ja
maksukykyinen Breitling-kelloja harrastava keski-
ikdinen naisjohtaja kédvelee tavatakseen tuttavansa
Tornin kattoterassilla.

Massojen kayttdytymisen mallintaminen on
kannattavaa puuhaa, kysykda vaikka myymala-
suunnittelijoilta. Yksittdisen, identifioitavan yksi-
16n data sen sijaan ei sillé lailla ole kiinnostavaa,
ellei sitten ole viihdelehtitoimittaja tai muuten vaan
pahat mielessi. Ja monellahan on. Eika asian tar-
vitse olla sen suunnitelmallisempaa kuin ettd joku
véhin tylsistynyt henkilokunnan jdsen véhén se-
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kati.viik[at]sytyke.org

Reino Myllymaiki

Ketterdt kirjat

varajisen
reino.myllymaiki[at]sytyke.org

lailee asiakastietoja. Vaikkapa sairaalassa. Tai
pankissa.

Henkil6tietojen ja yksityisyyden suojaan tar-
koitettu tietosuoja-asetus, GDPR, onkin yksi niistad
yleisemmin ymmarretyistd ja tunnetuista regulaa-
tioista, mutta voi herranpieksut niiti on vaikka
kuinka paljon. GDPR:n yhdeksi ehké suurimmaksi
hienoudeksi on luettava sen lausuttavuus, suomeksi
ja englanniksi. Jos vaikka vertaa IFRS:44n.

Nama tillaiset erilaisten regulaattoreiden laa-
timat sdantelyyn, ohjaamiseen ja hallitsemiseen
tarkoitetut regulaatiot luovat sen viitekehyksen,
jossa kullakin alueella toimivat operaattorit voivat
touhuta. Se, onko niistd enemmaén hyotya vai hait-
taa, voidaan jattda kunkin henkildkohtaiseksi mieli-
piteeksi. Varmaa on, ettd ne aiheuttavat paljon tyo-
td. Kun sitd dataa niin mahdottoman innokkaasti
kerétddn, niin yritykset joutuvat jonkin verran poh-
timaan, ettd mités silld oikein tehddén ja miten sitd
sdilytetddn ja sitten jossain vaiheessa ehké tuho-
taan.

Tama kaikki on sellaista ihmisen itselleen itse
keksimdd ylimaardistd puuhaa. Ajatelkaa, miten
paljon vihemman olisi stressid, korjattavia virheita,
rahaa syydettynd datanhallintajérjestelmiin ja kon-
sultteihin, jos emme kerdisikdén mitdén dataa. Kes-
kityttdisiin vain kaikki omiin, oikeisiin tdihimme.
Tama on aivan sama asia kuin se vanha totuus, jota
aina valilla toistan: eldma olisi paljon helpompaa,
jos ei olisi asiakkaita ollenkaan.
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Seuraavassa numerossa:

PROJEKTIN HALLINTA
— MINNE MENET?

SystemAl

SytykeHybridinaari

22.11.2023

Tekoadly systeemitydssa klo 14-19 seminaari ja webinaari
- Webinaari
- Seminaari: Telia Finlandin tiloissa, Pasilan asema-aukio 1

Ohjelmassa mm.:

- KEYNOTE, Petteri Jarvinen: Tekodly ja tyon tulevaisuus

- Sytyke ry:n syyskokous klo 19-20

Lisatietoja ja ilmoittautuminen:
- www.sytyke.org/seminaari

SYTYTTAAKO? - Liity jaseneksi

Systeemitydyhdistys SYTYKE ry on Tieto- ja viestinti-
tekniikan ammattilaiset TIVIAn suurin valtakunnalli-
nen teemayhdistys. Sytyke on jo vuodesta 1979 ldhtien
kehittinyt tietojdrjestelmialan ammatillista osaamista.
Sytyke yhdistid suomalaiset tietojirjestelmétyon am-
mattilaiset liilketoiminnasta teknisiin asiantuntijoihin.
Késittelemme alan ajankohtaisia teemoja, keskus-
telemme ja opimme yhdessa — hypetysta tervejarkisesti.
Sytykkeen osaamisyhteisoissd samoista teemoista kiin-
nostuneet verkostoituvat asiantuntijatapahtumissa.

Lisdtietoja: www.sytyke.org

ﬁSgtgke S>TIV/IA

Sytykkeen jaseneksi liittyminen onnistuu TIVIAn verk-
kosivustolla www.tivia.fi ja sieltd valitsemalla Liity ja-
seneksi. Aukeavalta sivulta 10ydét Sytykkeen liséksi
muut TIVIAn alaiset jdsenyhdistykset. Painamalla Liity
nyt -painiketta, paéset valitsemaan jasentyypin. Tdmén
jélkeen valitse tiputusvalikosta yhdistys, jonka jaseneksi
haluat liittyd. Poimi Systeemityoyhdistys SYTYKE ja
lisaa se ostoskoriin. Voit viela tilata jasenyydellesi lisa-
jasenyyksia tai -palveluja. Lopuksi valitse Jatka tilaa-
maan viimeistelldksesi jasenyystilauksen.
Henkil6jasenmaksu vuonna 2023 on 65€, elakelai-
set 44€ ja opiskelijat 20€ vuodessa. Nuorisojasenyys
(alle 23-vuotiaat) maksaa 10€ vuodessa. Jos ennestaan
olet jo TIVIAn jonkin toisen yhdistyksen jasen, lisd-
jasenyys Sytykkeessd maksaa vain 16€ vuodessa.

Lisdtietoja: www.tivia.fi ja jasenasiat[at]tivia.fi



