Tietojdrjestelmatyon asiantuntija e Sytyke ry:n jasenlehti nro 1/2020

ICT ja ETIIKKA
Hypetysta tervejarkisesti




HYODY
YHTEISTYOSTA
TIVIAN KANS

Ry

LIITY TIVIAN VALTAKUNNALLISEK§{ -
KUMPPANIJASENEKSI!

Kumppanuuden myota saat kayttodsi TIVIAn osaamis- "\, 4
paaoman ja hyédynnat TIVIAn aseman ICT-alan valta-
kunnallisena auktoriteettina. TIVIA-kumppanina voit
liittya myos yhteisdjaseneksi TIVIAn jasenyhdistykseen.

Kohennat TIVIA Plus
alaan jasen ganisaatiosi -palvelut 25 %
kehitykseel i sellas

Tieto- ja viestintatekniikan ammattilaiset TIVIAry ¢ tivia.fi

® ®©

4

2 o Sytyke 1/2020



gSgtgke

Julkaisija

Systeemitydyhdistys SYTYKE ry
Tieto- ja Viestintatekniikan
ammattilaiset TIVIA ry

Lars Sonckin kaari 12

02600 Espoo

Vaihde: 020 741 9898

Pddtoimittaja
Timo Piiparinen
paatoimittaja[at]sytyke.org

Toimituskunta 1/2020
Heikki Naski

Minna Oksanen

Timo Piiparinen

Tilaukset 2020

Lehti sisaltyy Systeemityoyhdistys
SYTYKE ry:n jasenmaksuun.
Vuositilaus 36 €

Irtonumerot 10 €

Vuoden 2020 numerot
1/2020 - ICT ja Etiikka
2/2020 - Oppiminen
3/2020 - Data management
4/2020 - Huippuseminaari

Pidatimme oikeudet muutoksiin

Painos

Painos 1100 kpl

ISSN: 2323-8275 (painettu)

ISSN: 2323-8283 (verkkojulkaisu)
8. vuosikerta

Lehti on vuosina 1988-2005
ilmstynyt nimella Systeemityo

Paino ja taitto
Painopaikka: K-S Paino
Taitto: Visionomi

Toimitus ei ota vastuuta Kirjoittajien
mielipiteista eika asiavirheista.

Paakirjoitus

Robotiikan ja tekodlyn kayttéonoton lisdantymisen myota
keskustelu robotiikan ja ICT:n eettisistd kysymyksistd on
kasvanut voimakkaasti. Tyypillinen esimerkki keskusteluista
liittyy itsestdan ajaviin autoihin: millaisia valintoja autoihin
"ohjelmoidaan”? Jos autonominen auto ajaa 60 km/h vauhtia,
ja eteen tulee tilanne, jossa vaihtoehto on ajaa pain punaisia
kavelevan lapsen paalle, kiilata auto pdin kaidetta tai ajaa

Q| jalkakdytaville, jossa kdvelee jokin vanhempi pariskunta.

| Minka paiatoksen auto tekee? Ja milla perusteella?

Tama tyyppiesimerkki on toisaalta aika absurdi, silla
emmehdn me itse ajaessammekaan koko ajan mieti nditd vaihtoehtoja. Vai
mietitkd sind? Eiko tdrkedmpaa olisi keskittya keskusteluissa sithen, miten
ylipdatansa onnettomuuksia valtettdisiin, ja miten tekisimme vaikka auto-
liikenteesta entista turvallisempaa?

Mutta mistd tdssad on oikeasti kyse? Keskeiset muutokset tydeldmassa -
moraalipsykologisesta ndakokulmasta - tulevat olemaan kohtaamiset robot-
tien (laitteiden ja koneiden) ja tekodlyn (systeemi) kanssa. Laitteiden, konei-
den ja systeemien, jotka tekevat paatoksid meidan, ihmisten hyvinvoinnista.
Tarkastellaan asiaa moraalipsykologian ja moraalifilosofian kannalta.

Moraalipsykologialla tarkoitetaan ihmisessa (ja muissakin eldimissa) ta-
pahtuvia kognitiivisia eli tiedonkasittelyn rakenteita, jotka liittyvat paatok-
siin, arviointeihin ja neuvotteluihin oikeasta ja vaarasta. Toisin kuin moraali-
filosofia (etiikka), moraalipsykologia tarkastelee moraalia empiirisend, eli
ihmisten toiminnassa havaittavana ja mitattavana ilmiona. Iso kysymys on-
kin, perustuuko moraalinen paatoksenteko tunteisiin vai jarkeen?

Vanhan koulukunnan mielestd moraaliarviot perustuvat pitkalti tunne-
reaktioihin: tuomitsemme tekoja siksi, ettd ne herattavat negatiivisia emoo-
tioita kuten inhoa tai suuttumusta. Sen sijaan nykyaan ajatellaan, etta myos
tietoisesti valituilla periaatteilla, pohdinnalla, tai yleisemmin "moraalisella
jarjelld” on merkittdava rooli tekojen moraalisessa arvioinnissa.

[hmisille on evoluution myo6ta kehittynyt luontainen valmius ymmartaa
toistemme tunteita ja aikeita, kyky varautua petoeldimista ja muista vaarois-
ta aiheutuviin uhkiin, ja halu auttaa keta tahansa vaaraan joutunutta lasta.
ICT -ratkaisut, robotit ja tekodly eivat kuitenkaan ole luontaisia kategorioita
evoluution muokkaamille aivoillemme ja kognitioillemme. Ne aktivoivat
aivojamme tdysin uusilla tavoilla, jotka usein eivét ole ennalta arvattavissa.
Olemme luontaisesti eettisesti sokeita robottien ja tekodlyjen muodostamille
riskeille ja mahdollisuuksille.

Eettiseen keskusteluun liittyy paljon eri elementteja. YIld mainitussa itse-
ajavien autojen esimerkissa vastuu- ja vakuutuskysymykset mahdollisen on-
nettomuuden syntyessa ovat ratkaisematta. Ja timd, muun muassa, on ollut
este niiden levidmiselle, vaikka teknisesti siihen olisikin jo valmiudet.

Kun uusia systeemeja rakennetaan kuitenkin jatkuvasti, on hyva muistaa
muutama yleinen periaate. Ensinnékin, ihmisen pitaa olla vastuussa aina
niista ratkaisuista, joita robotit tai tekodly tekevat. Muita tekemisid ohjaavia
arvoja voisivat olla luottamus (Trust), kunnioitus (Respect), yksityisyys
(Privacy) ja avoimuus (Transparency). Jos ndma ovat jatkuvasti tekemisissa
mukana, pdastdan jo pitkalle!

Antoisia lukuhetkia ja intohimoisia eettisia keskusteluja toivottaen,
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TIVIA:n etiikan ryhmdn puheenjohtajana ja
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Tietotekniikan etiikka

eilen ja tandan - enta tulevaisuudessa?

Eilen tekodalysta. Ihmiset olivat tietokoneiden suunnitteli-
Olen ollut mukana Hetkyn (nykyaan TIVIA Uusi- joita, soveltajia, kayttdjia, jne. Pyrimme ymmarta-
maa) yhdistyksissd, kuten ITU ja AKVA. Kerran vuon- madan asioita paremmin, pohtimalla, mitka ovat tie-
na 1993 ITU-kerhossakin vaikuttajana ollut Tuija totekniikan intressiryhmat. Sellaisia ovat laki, data,
Matikka kertoi minulle, ettd Tietotekniikan liitosta kansainvélisyys, organisaatio, kollegat, ammatti, itse,
(nykyaan TIVIA) oli pyydetty edistdmaéan tietoteknii- kayttdja, asiakas, yhteiso, yleiso ja ihmiskunta. Oli
kan etiikkaa. Olin juuri tullut filosofian kurssilta ja helppo keksia ohjeita, kuten "ole reilu tydtoverillesi”.
otin tehtavan vastaan, vaikka en aluksi tiennyt asiasta Se heratti kuitenkin lisdkysymyksia. Eiko pitdisi olla
mitdan. Paitin perustaa (tietotekniikan) etiikan tyo- reilu asiakkaille, esimiehille jne.? Toisaalta riittaaka,
ryhman. Siihen pyysin mukaan tydtovereita ja Hetkyn ettd olen reilu, eiko pitdisi olla myds rehellinen,
aktiiveja. ystavallinen, auttavainen jne.? Lopuksi paddyimme
Aloimme ryhmassa pohtia, mita etiikka oikein toteamukseen: ole eettinen. Se ei oikein riittanyt
tarkoittaa tietotekniikan yhteydessa. Paattelimme, etiikan ohjeeksi.
ettd alan etiikka on ihmisten, ammattilaisten etiikkaa. Kavimme pitkia keskusteluja, pohdimme mm.
Siihen aikaan ei vield paljon puhuttu roboteista tai eduskunnassa, onko laki todella alamme intressiryh-

Tietotekniikan ammattilaisen etiikan ohjeisto

TIVIAn eettinen tyéryhma on laatinut ndma etiikan ohjeet tukemaan ammattilaisia heidan tydssaan kohtaamiensa eettisten
ongelmien ratkaisemisessa. Pyrkimyksemme on tuoda esille eettisia toimitapoja ja auttaa kasittelemaan meraalisia ongelmia:
Taman ohjeiston tarkoituksena on syventéa tietotekniikan ammattilaisuuden eettistéd ulottuvuutta ja tukea sita herattamalla
keskustelua. Ohjeisto ei ole tdydellinen; se kehittyy palautteen myotd. Koska eettisiin ongelmiin ei voida ennalta antaa
taydellisid ohjeita, timan ohjeiston kohtia ei tule lukea ehdottomina totuuksina vaan suunnan ndyttajiné. Vastuu paatoksista
on jokaisella itsellaan.

Eettinen toiminta ei ole sama asia kuin eettisen ohjeiston noudattaminen, vaan toiminita kehittyy jatkuvasti sen perusteella,
millaisia valintoja teemme oikean ja vdaran, hyvin ja pahan valilla. Valintamme vaikuttavat etiikkaanmme. Jos olet kohdannut
eettisen ongelman, etsi tukea muilta tietotekniikan ammattilaisilta. Voit my®s kirjoittaa etiikan tyoryhmalle tivia(at)tivia.fi.

Valta ja vastuu
Tietotekniikan ammattilainen ei saa kdyttdd asemaansa vddrin. Hinen on kannettava vastuunsa, joka nakyy tekoina ja
toimina. Tieto on valtaa ja tiedon kdyttdminen vaatii viisautta kuten muukin vallankaytto.

-

Tieto ja kokemus
Ammattilaisen on tunnettava rajansa: tiedettdva mitd osaa ja myos mitd ei osaa. Kehittyvalla alalla ammattilaisen on
yllapidettavd osaamistaan. Hanen on tunnettava ty6taan koskeva, esim. tietosuojaan liittyva lainsaadanto. Ammattilainen éi “f
panttaa tietoa, vaan‘pyrkii lisddmaan omaansa ja muiden osaamista ja jakaa omat kokemuksensa muulle yhtelsollg -
Ammattilainen suojaa kuitenkin asiakkaan omat asiat ja muut suojaamista vaativat tiedot. :

Saadessaan kritiikkia tyostddn, aiheellisesti tai aiheetta, ammattilainen osaa ottaa sen vastaan ja ottaa tapahtune®staopp

o 3
Asenne =

Ammattilainen ei toimi vain itseddn vaan myo6s muita varten. Han ottaa huomioon toimintansa kohteiden néikékannén.ﬁ o4
anna valtaa ahneudelle ja piittaamattomuudelle. Hin ymmartaa myds, ettd hdanen tydlldan on merkitysta vain mu‘id'e‘;;‘
ihmisten kautta. .




ma. Etiikan ongelmia olivat tuolloin, ja nykyaankin
lapsipornokuvien julkaiseminen netissa, ohjelmien
laiton jakelu ja kopiointi, virusten levittiminen seka
toisten sdhkopostien lukeminen. Mutta eikd ongel-
mina ole myds toimimattomat laitteet ja ohjelmat,
loukkaavat sahkopostit ja roskaposti seka bittilesket?
Lopuksi saimme ohjeet, jotka mukailivat tietoteknii-
kan etiikan intressiryhmia. Ajan kuluessa emme ol-
leet aivan tyytyvdisia ohjeisiin, joten pdatimme uu-
distaa ne. Nykydan paiotsikot ovat valta ja vastuu,
asenne, viestintd, tyon vaikutukset, muut ihmiset
sekd eettisyyden kasvu. Ohjeet 16ytyvat TIVIA:n
sivuilta: Etusivu - Toimiala - Etiikan ohjeet.

Kun aihe oli kuuma, kirjoittelimme asiasta alan
lehtiin ja kivimme kouluttamassa opetuslaitoksissa.
Yritin myo6s péddsta yrityksiin puhumaan aiheesta,
mutta sielta ei ndytetty vihreata valoa. Erds uudehko
jasen ryhmassamme on kuitenkin yrityksessd, joka
auttaa muita yrityksia compliance:ssa (voisi suomen-
taa esimerkiksi toimiminen sdadoésten tai maaraysten
mukaan). Kyse ei ole etiikasta sen koko merkitykses-
s3, mutta esimerkiksi ryhmamme etiikan ohjeet ovat
myos sdddoksid. Maarayksia etiikan ohjeet eivat voi
olla, koska silloin tarvittaisiin myds rangaistuksia.

Tanddn

Ryhman jasenten kiireiden takia emme ole viime
aikoina ehtineet usein kokoontua. Etiikan ongelmat
eivat suinkaan ole havinneet, tietotekniikan kayttajia
ja vaikuttajia on entistd enemman. Uudet nopeat
langattomat verkkoyhteydet, robotiikka ja tekoaly
tuovat aivan uusia ongelmia tietotekniikan etiikkaan.
Kohta pienid prosessoreita, joissa on langaton yhteys,
on autoissa, jddkaapeissa, kahvimukeissa, hammas-
harjoissa ja eldimissa. Kuinka turvallisia ne ovat? Jo
tietotekniikan etiikan hdmyisina alkuaikoina tietokir-
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joittajat loivat mielikuvituksissaan robotteja, jotka
olivat enemman tai vdhemman ihmisen kaltaisia.
Kenties hienoimmin tekoédlyn mahdollisuuksia on
pohdittu Stanley Kubrickin ja Arthur C. Clarken elo-
kuva Avaruusseikkailu 2001. Tuo tulevaisuus on
meille jo mennytta.

On kuitenkin ilo huomata, ettd ryhmamme jase-
net, jotka ovat yliopistossa professoreina, ovat edis-
tdneet alan etiikkaa tyopaikoillaan. Lisdksi he ovat
jarjestaneet tietotekniikan seminaareja. Aiheita var-
maan riittaa, silla robotiikka yhdistettyna tekoalyyn
luo uusia mahdollisuuksia ja ehka uhkiakin ihmiskun-
nalle.

Tulevaisuudessa

Tulevaa aikaa ei voi varmasti ennustaa, mutta
yleensa tulevaisuuden merkit nakyvat jo nykyisyy-
dessa. Voi sanoa, ettd vanhat etiikan ongelmat eivat
havia minnekaan ja uusia on tulossa. Silti mitaan
varmaa ei voi ennustaa, joten asiat ovat paaosin ky-
symyksid. Ehka joskus keskustelemme robotin kanssa
luullen sitd ihmiseksi. Jos robotti tekee epédeettisen
teon, voimmeko moittia sitd? Ja jos voimme, ottaako
se opikseen? Voivatko robotit ottaa vallan ihmisilta?

Entd nuo eSIM:in sisaltdmat mikrosirut, on toden-
nakoistd, ettd niitd asennetaan myds ihmisiin.
Keraavatko ne vain dataa ihmisest4, vai voiko niiden
kautta vaikuttaa ihmisen toimintoihin? Meneekd tuo
yksiloistad kerdtty data vain sinne, minne sen pitéisi-
kin menn4, vai valuuko se myds sopimattomiin ja jo-
pa vaarallisiin kohteisiin?

Niinpa niin, varmoja vastauksia ei voi antaa. Etii-
kan tyoryhman tulee aina olla eturintamassa, varoit-
tamassa paattijia uusista uhkista. Toivottavasti se on
mahdollista eivatka paattajat viittaa kintaalla varoi-
tuksiin.

1? SAmmattildinen ymmaltaa viestinnan me1k1tyksen Han kommunikoi asiakkaan kanssa, dokumentoi tekemisensa ja tiedottaa

: tomnstaan kaikille asianomaisille. Ammattilaisen on pyrittdva viestimaan selvakielisestija madrittelemdan tarvittaessa
. tamansa kasitteet. Viestinnan tavoitteena on yhteisen ndkemyksen ja ymmarryksen luominen toiminnan pohjaksi.

"

idessaan asiakkaan kanssa ammattilaisen on kerrottava myds niistd seikoista, joita asiakas ei osaa itse kysya.

mattllalsen on kerrottava myos huonot uutiset.

Tietotekniikan ammattilaisen on pyrittava
ftamaan oman tyonsa vaikutus usein pitkdvaiheiselle ketjulle, jonka padssd on lopullinen hyédyntéja. Ammattilaisen on
ettava huomioon kuluttajan, laskun maksajan ja tydnantajan vaatimukset.

ikan'ammattilainen kunnioittaa toisten tyota ja ottaa huomioon muiden ihmisten oikeuden luomaansa ja

gniikan ammattilaisen tyo koskee sidosryhmien kautta yhteiskuntaa laajemmin. Ammattilaisen on kisitettava tyénsa
gSetjaotettava huomioon esimerkiksi ihmisoikeudet, ympariston suojelu, lainsaddanto ja tekijanoikeudet.

den kasvu

milikan'ammattilaisen tulee edistaa eettisesti kestévien toimintatapojen yleistymista tietotekniikka-alalla.

lien eettisesti on valinta, jonka jokainen yksilé voi tehdi tai olla tekemitta. Eettisyys ei ole mustavalkoinen asia, vaan
Woi kehittya koko ajan ottamalla ymparistédan enemman huomioon. Namé ohjeet pyrkivat esittdmaén tietotekniikan
filaiselle eettisen toimintamallin, joka tukee sekd hénen itsensa ettd ymparistonsa eettista kasvua

—-




- ongelmia omi
voisi ratkaista.

Teknologia ei ole arvoneutraalia.

Usein ajatellaan, ettd teknologia itsessdan olisi
neutraalia, ja ettd vain teknologian kdyttdminen
ratkaisee sen, tehdaanko oikein vai vaarin. Teknolo-
giaa kuitenkin suunnitellaan joistain arvoista kasin, ja
suunnitteluprosessin aikana on syyté ottaa huomioon
teknologian mahdollisuudet hyvaan ja pahaan, ja pyr-
kia suunnittelemaan se niin, ettd jalkimmadinen kaytto
joko, toivottavasti, karsitaan kokonaan tai ainakin sen
mahdollisuus minimoidaan.

Klassinen esimerkki jota kdytdn luennolla on stra-
teginen ydinase. Strategisilla ydinaseilla on kaytan-
nossa kaksi kdyttotarkoitusta: pelote ja keino tappaa
suuria maarid ihmisida mahdollisimman tehokkaasti.
Eipa strategista ydinasetta oikein muuhun voi kayt-
tda. Sama on pienemmassa mittakaavassa totta muis-
sakin laitteissa. Kannykan sisdan rakennettu arvo on
kommunikaatio. Silla voi ottaa yha useammilla tavoil-
la yhteytta muihin. Toki kehityksen mukana siihen on
tullut muita, uusia arvoja, sitd mukaa kun erilaisia
sovelluksia tulee joko kayttojarjestelman mukana tai
on mahdollista ladata erikseen; itsekin kdytdn puhe-
lintani nykyisin enemman musiikin tai danikirjojen
kuunteluun kuin kommunikaatioon, mutta alkupe-
rainenkin arvo laitteessa silti edelleen on. Kaikki
arvot eivat ole eettisid arvoja, mutta niilla voi olla
vaikutusta eettisen toiminnan kannalta. Jotta voidaan
ottaa normatiivista kantaa jarjestelman toimintaan,
ensin on ymmarrettdva miten jarjestelma toimii ja
mihin tarkoitukseen se on kehitetty, s.0. mita arvoja
jarjestelmaan on rakennettu.

Miten jirjestelmii voi kehittai eettisemmin

Jarjestelmaa suunnitellessa pahantahtoiset ihmi-
set tekevat pahantahtoisia ratkaisuja, ja heihin emme
yleensa voi eettista ajattelua korostamalla vaikuttaa.
Se, mihin voimme vaikuttaa tuomalla eettista ajatte-
lua prosessin osaksi on, ettd hyvantahtoiset, mutta
mahdollisesti ajattelemattomat suunnittelijat ja ke-
hittdjat tulevat ajatelleeksi niitd arvoja, joita jarjestel-
maan ollaan rakentamassa. Ja jos jotkut toiminnalli-
suudet ovat ongelmallisia, miten ndma ongelmat voi-
daan ratkaista parhain pain. Miten pitaa huolta siita
ettd vaarinkaytoksia ei tule, miten taata, ettd toimin-
nallisuudet eivat alun perin ole haittaa aiheuttavia.
Huonosti toimiva kayttoliittyma ei ole vain tekninen
ongelma, vaan silla voi olla myos moraalisia seurauk-
sia harmin ja haitan, mahdollisesti myds jarjestelman
aiheuttamien virheiden kautta. Jos esimerkiksi sai-
raalan tietojarjestelma on niin vaikea kayttaa, etta se
vie aikaa potilastyoltd, on haitta helppo ymmartaa.
Tai jos matkanhallintajarjestelma vaatii niin paljon
vaivaa toimiakseen, ettd tyontekijat mieluummin
maksavat ainakin pienemmat matkansa omasta pus-
sistaan kuin kayttavat jarjestelmaa, ei olla epdonnis-
tuttu vain teknisesti, vaan myos eettisesti (]a mahdol-
lisesti my0s juridisesti). ;

‘Muun muassa tallaisiin kysymyksun IT-

"pyrltaan l16ytimaan ratkaisuja. Tutkimusalue on
perinteisesti jaettu neljadn (tai viiteen) pddalueeseen:

immateriaalioikeudet, vastuukysymykset, yksityi-
syyskysymykset ja padsy tietoon (viidentena tietotur-
va). Tutkimusalueita kuitenkin riittaa tietokonepelien




()
jo varsin kayttokelpoisiksi, vaikka toki kehittamisen
varaa on. Tekoalya kaytetaan esimerkiksi rikollisten
rikosten uusimisen potentiaalin luokitteluun - vaikka
rikollisten rikosten uusinnan estaminen on tietysti
tarkea3, lienee selvaa, etti tulee olla varsin tarkkana,
ettei jarjestelma opi yhteiskunnassa vallalla olevia
ennakkoluuloja siitd, kuka uusii rikoksen helposti, ja
kuka ei, vaan kasittelee jokaista yksilona.

Tivian etiikan tyoryhma (https://tivia.fi/etiikan-
tyoryhma/) on kehittdnyt tietotekniikan ammattilai-
sen eettisen ohjeen, jota ollaan juuri uudistamassa
vastaamaan Association of Computing Machineryn
(ACM) uutta, edellisvuonna ilmestynytta etiikan
ohjetta (https://www.acm.org/code-of-ethics). Sen
lukemalla saa ajatuksia siitd, millaisia eettisid kysy-
myksia IT-alan ammattilaisen tulisi tydssaan ottaa
huomioon. ACM tarjoaa sivustolla myds esimerkki-
tapauksia eettisista ongelmista, joihin IT-alan ammat-
tilaiset ovat tydssdan tormanneet, tai jonka kaltaisiin
tyossa voi tormata. Toivottavasti eettisten ohjeiden
lukeminen auttaa Sinua valttdmaan moraalikarikot ja
loytdmaan reitin eettisille vesille! :

Linkit

https://tivia.fi/etiikan-tyoryhma/
https://www.acm.org/code-of-ethics




HENRIK RYDENFELT

Henrik on filosofi ja kdytdnnollisen
filosofian ja viestinnan dosentti Helsingin
yliopistossa. Vuosina 2018-19 han toimi
Viestinnan eettisen neuvottelukunnan
puheenjohtajana, ja hdn on Julkisen sanan
neuvoston jasen vuosina 2020-22. Han
toimittaa populaaritieteellista Etiikka.fi -
sivustoa, jossa julkaistuihin merkint6ihin
artikkeli pohjautuu.

Miksi tekoaly tarvitsee etiikkaa?

Ensin big data, sitten algoritmit, lopulta tekodly. Digi-
talisaation muotisanat ovat vaihtuneet nopeaa tahtia
vain parin vuoden vilein. Tekodlyinnostus on tarttu-
nut joka puolelle. Yritykset brandaavat itsensa uudel-
leen, ja aiemmin ohjelmistoina myydyt tuotteet ovat
tekoalya. Valtiot laativat tekodlystrategioita, kansain-
valiset toimijat pohtivat tekodlyn sdatelya.

Valtava kiinnostus tekodlyyn on poikinut keskus-
telua riskeistd ja eettisistd ongelmista. Nyt keskustel-
laan esimerkiksi robottiauton toiminnasta vaikeissa
valintatilanteissa. Pitdisiko robottiauton torméta kah-
teen jalankulkijaan vai kdantaa ohjausta ja osua vain
yhteen kadun toisella puolella?

Ongelma on kuitenkin vaikea ldhinn4 siksi, ettad
emme osaisi vastata siihen silloinkaan, kun itse is-
tumme ratin takana. Emme yksinkertaisesti osaa ker-
toa tekodlylle, miten sen tulisi toimia.

Paljon merkittdvampi tekodlyn etiikan haaste on
sen lisdantyvassa kyvyssa oppia. Tekodly kykenee ke-
hittimaan uusia sdantoja, joiden mukaan toimimalla
se pyrkii sille annettuun padmaaraan, tai keksimaan
itselleen aivan uusia pddmaaria. Tekodaly voi ndin
oppia toimimaan tavoilla, jotka eivat kesta eettista
tarkastelua.

Vuoden 2018 huhtikuussa verrattain vahalle huo-
miolle jai yhdenvertaisuus- ja tasa-arvolautakunnan
ratkaisu, jonka mukaan luottolaitos oli tehnyt luoton
myontdmista koskevan paatoksen yhdenvertaisuus-
lain vastaisesti. Lautakunnan mukaan luottopaatok-
sen perusteena oli ollut henkil6on liittyvia kiellettyja
syrjintdperusteita kuten sukupuoli, didinkieli, ik ja
asuinalue. Lautakunta kielsi luottolaitosta jatkamaan
yhdenvertaisuuslain vastaista menettelyaan ja asetti
sille 100 000 euron uhkasakon.

Luottopaatoksen oli tehnyt automatisoitu tekoaly.
Kyseessa on yksi ensimmaisistd tekodlyn toimintaa
koskevista viranomaisratkaisuista Suomessa.

Lainanhakua koskeva ratkaisu on hyva esimerkki
siitd, milla tavoin tekodlya kdytetdan ja siihen luote-
taan automatisoidussa paatoksenteossa. Lainapaatos
on jo nyt usein koneen, ei ihmisen tekema.

Tekoadlyn ongelmista tapaus on kuitenkin huono
esimerkki. Lainanhakijat oli pisteytetty ilmeisen kes-
tdmattomin perustein - ja vieldpa niin, ettd kestdmat-
tomat perusteet olivat myos hakijalle ndhtavilla. Te-
kodlyn tekemien ratkaisujen kohdalla ongelmat eivat
yleensa ole ndin ilmeisia, ja se johtuu juuri koneoppi-
misesta.
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Lapindkyvyyden ongelma

Voisi nimittain kuvitella, ettda ongelman voi estaa
ohjelmoinnin keinoin. Koneelle voidaan aina luoda
uusia saantoj4, tai esimerkiksi sukupuolta tai didin-
kieltd koskevan informaation voi poistaa kokonaan
sen kaytostd. Tama olisi saattanut toimia luottopaa-
toksia tehneen algoritmin kohdalla. Lainapaétos ei
saa riippua asuinalueesta.

Todellinen oppiva kone on kuitenkin nopeasti tata
nokkelampi. Riittavastd madrastd dataa se paattelee
vastaavat tiedot. Jos osoite tai didinkieli ennustaa
luotonmaksukykyd, oppiva tekodly oppii ne hakijassa
my0s tunnistamaan. Luottokorttiostoksia koskeva
informaatio paljastaa asuinpaikan, koulutausta aidin-
kielen. Tekodly voi luoda ndiden perusteella uudet
luokittelut. Niiden nimikkeina ei valttamatta ole ai-
dinkieli tai asuinalue, mutta peruste on lopulta sama.

Tilannetta pahentaa toinen oppivan koneen omi-
naisuus: sen tavat paatya haluttuihin lopputuloksiin
muuttuvat nopeasti ihmiselle kasittamattomiksi. Pu-
hutaan "mustan laatikon” ongelmasta. Kun tekoély on
oppinut tarpeeksi paljon, sen suunnittelijoiden voi
olla vaikea tai mahdoton tietda, miten se paatyy rat-
kaisuihinsa - vaikka se sindnsa toimiikin muuten
luotettavasti.

"Mustan laatikon” kielikuva onkin harhaanjohtava.
Lentokoneen "mustan laatikon” tarkoitus on kerata ja
tarvittaessa valittaa tietoa ja dataa lentokoneen ja sen
ohjaajien toiminnasta. Tekoalyn kohdalla vari viittaa
lapindkymattdmyyteen. Monissa toiminnoissa luo-
tamme nyt jo oppiviin koneisiin, joiden toimintaa
edes sen suunnittelijoiden on hankala selittaa.

Ihminen puolestaan on tyypillisesti varsin valmis
sysdamdaan vastuun ratkaisuistaan toiselle - vaikka
koneelle. Jos tekoaly vaikuttaa luotettavalta ja nayttaa
tarjoavan haettuja tuloksia, kuinka moni lopulta us-
kaltaa kyseenalaistaa sen tekemat paatokset? Teko-
alysta puhutaan nyt usein tyokaverina ja avustajana,
vaikka todellisuudessa se maaraa tahdin.

Syntyy vastuutyhjio, jossa luotamme koneen teke-
miin ratkaisuihin osaamatta kertoa, miten se niihin
paatyy. Tekodlysta tulee konepomo, jonka tekemia
ratkaisuja noudatamme, mutta emme ymmarra.

Yhdeksi ratkaisuksi vastuun ongelmaan on tarjot-
tu suurempaa lapindkyvyyttid. Konepomon sijasta te-
koalysta pitdisi tulla asiantuntija, joka esittaa ratkai-
sumahdollisuuksia ja kykenee esittimaan niille pe-
rusteluja ymmarrettavassa muodossa. Koneen pitdisi
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oppia
viestintaa.

Kapeuden
ongelma

Viestivan
tekodlyn idea on hyva.
Koko ongelman ratkaisuksi
se tuskin riittda. Jos nyt jo tekodly
tekee kannaltamme merkityksellisia paatoksia aina
mediasiséltojen valikoinnista autolla ajoon, meidan
on turha kuvitella tulevaisuutta, jossa jokaisen teko-
alyn tekeman ratkaisun varmistaa ihminen.

Helsingin Sanomien vieraskyndssa professori
Jussi Rintanen Kkirjoittaa, ettd pelot tekodlyn kehityk-
sesta ovat osin liioiteltuja: "Tekodly on tdydellinen
idiootti. Tekodly osaa kylld mekaanisesti tehdd jotain
asiaa siind mddrin, ettd se on hyddyllinen, mutta ajat-
teluun tekodly ei kykene. Tekodly ei tule orjuuttamaan
ihmiskuntaa, eikd meiddn tarvitse olla huolissamme
tekodlyn orjaksi joutumisesta.” (HS 3.11.2018)

Rintanen viittaa tekodlyn kapea-alaisuuteen. Yk-
sittdista tarkoitusta varten kehitetylla tekoalylld on
tuskin dkkida mahdollisuuksia nousta monipuolisesti
meitd etevimmaksi ja orjuuttaa ihmiskunta. Johto-
paatos vaikuttaa uskottavalta.

Kapeus on kuitenkin my6s suuri ongelma. Kun ko-
neoppimisen sovelluksella on yksi tehtava tai paa-
maara - kuten tehda luottopaatoksia tai niitd koske-
via suosituksia - kone arvioi omaa toimintaansa pel-
kdstddn tdman padmadran toteutumisen valossa. Se
ei kaihda keinoja tehtdvansa saavuttamiseksi vaan
oppii niité lisda. Yhta tehtdvaa suorittava tekoaly
helposti paattelee eettisesti kestimattomalla tavalla
tai eettisesti kestdmattomin seurauksin.

Taman estamiseksi tekodlyn pitdisi oppia etiikkaa.
Silla pitaisi olla muitakin paamaaria kuin yksittdinen
lopputulos. Sen pitdisi oppia periaatteita, joita mi-
kaan padmaara ei oikeuta rikkomaan.

Tahan tekoaly ei vield kykene, eivatka koneoppi-
misen viimeaikaiset edistysaskeleet sisilla eettista
oppimista. Vaikka kykenisimme opettamaan tekoalyl-
le eettisia nyrkkisaantoja hieman kuin lapselle, sadn-
not eivat voi kattaa kaikenlaisia eteen tulevia tilantei-
ta. Tekodlyn pitdisi kyetd myos havaitsemaan sen
noudattamien eettisten sddntojen ongelmia seka kor-
jaamaan kasityksiddn. Mutta miten tdma olisi mah-
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dollista? ‘

Yksi tapa yrittda vastata ongelmaan
on vaatia, ettd merkityksellisia paatoksia tekevan
koneen on huomioitava ihmisten tunteet ja opittava
niistd. Eettisten kasitysten kehittyminen ja korjaami-
nen perustuu usein tunteisiin. Vaikka perustavat ar-
vomme ja toimintamme eettiset periaatteet on opittu
lapsuudessa, todellisten tapahtumien, fiktion ja kuvi-
telmien herattdmat tuntemukset saavat meidat ar-
vioimaan toimintaamme uudestaan. Tunteet toimivat
tdssd mielessa etiikan aineistona tai "empiriana”.

Toisin kuin tiedefiktiossa, tekoaly tuskin koskaan
muuttuu itse tuntevaksi tai aitoon empatiaan kykene-
vaksi toimijaksi. Mikaan ei kuitenkaan esta koneita
kayttdmasta ihmisten tunnereaktioita omaan ja toist-
ensa toimintaan datana, jonka valossa se muodostaa
ja korjaa kasityksidan. Oppiakseen etiikkaa tunteiden
avulla tekodlyn pitdisi seurata ja jopa muuttua osaksi
sosiaalista toimintaa.

Paljon riippuu myds seurasta. Psykopaatin tunne-
reaktioihin eettisen oppimisensa perustava kone
kasvaisi kieroon.

Etiikan oppimiseen viimeaikaiset koneoppimisen
edistysaskeleet eivat tahtad. Tehtdvaa siis riittad, kun
koneet tekevat koko ajan merkityksellisempia ratkai-
suja. Muuten annamme kapean ja eettisesti kestamaét-
tomalla tavalla toimivien koneiden hallita elamaam-
me pala palalta ja ratkaisu ratkaisulta. Tekodly ei mei-
td orjuuta, mutta voimme tehda sen itse.
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SINIKKA SYSKY

palkinnon.
sysky[at]saunalahti.fi

Sinikka Sysky on kiinnostunut IT-etiikan
kysymyksista. Kirjoitus perustuu pro gra-
dututkielmaan, jolla Sinikka voitti Sytyk-
keen vaikuttavin opinnaytetyo 2018-19

Algoritmien etiikasta

-

Vaikuttavin opinnaytetyo

Sytykkeen vuoden 2018-19 vaikuttavin opin-
ndytetyo on Sinikka Syskyn Vaasan yliopis-
tolle laatima pro gradu -tutkielma Fenomeno-
grafinen tutkimus algoritmien etiikasta.
Tutkielman ohjasi Tero Vartiainen.

Valinnan perustelut: Tana paivana olemme
saaneet lukea uutisia algoritmeista ja niiden
vaikutuksista milloin mihinkin arkipaivai-
seen seikkaan tai jopa maailman poliittisiin
valintoihin. Hakukoneiden ja sosiaalisen
median algoritmit tekevat jatkuvasti valintoja
puolestamme ja ndiden valintojen perusteel-
la meille ndkyy juuri sen kontekstin sisalto,
josta olemme aiemminkin olleet kiinnostu-
neet. Toisin pain ajateltuna, yha kauemmaksi
vaihtoehtoisista ajatuksista, mielipiteista tai
ratkaisuista. Algoritmeja hyddynnetdan myds
esimerkiksi ladketieteessa. Parhaimmillaan
algoritmit ohjaavat potilaan hoitoa oikeaan
suuntaan ja saatetaan voittaa aikaa esimer-
kiksi kuvausalgoritmien avulla. Algoritmien
avulla esivalitaan tyohaastatteluun kutsut-
tavat jne.

Tutkielmassa nostettiin esiin huoli, joka liit-
tyi nimenomaan algoritmiseen paatoksen-
tekoon ja sen vaikutuksiin. Tutkielman mu-
kaan suurin ongelma oli se, ettd algoritmien
arvolatausta ei aina tunnistettu, jolloin myos
algoritmisen paatoksen eettinen pohja jai
laihaksi tai jopa olemattomaksi. Algoritmeil-
la on suuri valta. Syskyn pro gradu haluaa
nostaa valokeilaan vallan vastinparin, vas-
tuun.
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Tutkimuksessa kartoitettiin neljastatoista tutkimus-
dokumentista tutkijoiden kasityksia ja tutkimustu-
loksia algoritmien eettisyydestd vuosina 2016-2018.
Analyysissa kuvattiin tutkijoiden kasityksia algorit-
mien etiikasta, etsittiin kasityksistd merkityssisaltoja
ja tulkittiin ne. Ndin muodostettua ensimmaista ka-
tegoriaa luokiteltiin ja tyostettiin edelleen, jotta
aikaan saatiin toinen kategoria. Tutkimusaineiston
kanssa tapahtuvan jatkuvan dialogin pohjalta saa-
duista tuloksista muodostettiin lopulta yhteinen
tulosavaruus. Tyon tavoitteena oli tehda nakyvaksi
algoritmeihin liitettyja eettisia ongelmia. Tutkimuk-
sen mukaan merkittdvimmat huolenaiheet liittyivat
algoritmiseen paatoksentekoon ja sen aiheuttamiin
vaihteleviin vaikutuksiin. Suurin ongelma oli yhtey-
dessa siihen, ettd algoritmien arvolatausta ei tunnus-
tettu.

Eettiset kysymykset ovat kulkeneet tietokoneiden
rinnalla niin kauan kuin teknologiaa on ollut olemas-
sa. Ensimmaiset keskustelut tekoalysta ja sen ihmi-
syyttd muuttavasta voimasta kaytiin toisen maailman
sodan jalkeen. Tietokone-etiikan pioneerin Deborah
Johnsonin (2001) mukaan kaikki uusi teknologia tu-
lisi arvioida eettisesti jokaisessa sen kehitysvaihees-
sa. Tulee tietdd mika arvioinnin kohteena oleva tek-
nologia on, koska muutoin ei voida maarittaa yksi-
tyiskohtia tai sddnto6ja sen kayttamiseen. Tietotek-
niikkaa kadytetddn yhteydessa muihin ihmisiin eli sen
luontainen konteksti on sosiaalinen. Toiminta voi
ndyttaytya arvoneutraalina, kunnes se kytkeytyy
moraalikysymykseen. Mikdan ihmistekoinen tekno-
logia ei kuitenkaan voi olla arvoneutraalia.

Fenomenografinen tutkimusmenetelma
Fenomenografia on empiirinen laadullinen tutki-
musmenetelmd, ja se tutkii niita kasityksid, joita
tutkimuskohteella on tutkittavasta ilmiosta. Kasityk-
sid tehdadn ymmarrettaviksi merkitysten tulkinnan
ja luokitellun kautta. Tutkimustavassa on kaksi tie-
don tasoa. Ensimmadinen taso on niin sanottu ensim-
madisen asteen nikokulma, joka tarkastelee asioita
niin kuin ne ovat. Toisen asteen ndkékulma on kiin-
nostunut tarkastelemaan sit3, miten edellinen kasi-
tetddn. Esimerkiksi jos ensimmadisen asteen ndkokul-
man havainto on, ettd algoritmeihin liittyy eettisia
ongelmia, niin toisen asteen nakokulma kysyy, milla-
isena havaitut eettiset ongelmat kasitetaan. Fenome-
nografinen analyysi tapahtuu toisen asteen nakokul-
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Kuvio: Algoritmisen pddtéksenteon ominaisuuksien ilmeneminen synteesissd.

masta (Hakkinen 1996).

Aineiston analysointi alkoi perehtymisella tutki-
musmateriaaliin. Kun kasitykset olivat selvilla, alet-
tiin etsid merkityssisaltdja. Tassa vaiheessa selvitet-
tiin, millaisina algoritmien eettiset ongelmat kasitet-
tiin ja miten ne nayttaytyivat. Merkityssisallot jarjes-
teltiin ja tulkittiin. Merkityssuhteen tulkinnassa huo-
mioitiin ymparoiva konteksti. Naistd muodostuivat
ensimmadisen vaiheen kategoria. Seuraavassa vaihees-
sa tulkintoja luokiteltiin etsien samankaltaisuuksia ja
poikkeavuuksia. Taméan jalkeen muodostettiin toinen
kategoria. Lopuksi rakennettiin kokoava tulosava-
ruus, synteesi.

Yhdistavit teemat

Kolme teemaa kulki lapileikkaavasti analyysivai-
heiden poikki. Ndma olivat: 1) algoritminen paatok-
senteko, 2) vastuullisuuden vaatimus ja 3) algo-
ritmeja on tutkittava enemman. Algoritminen
paatoksenteko nayttaytyi moniroolisena ja laaja-
alaisena objektina synteesissa (kuvio). Algoritminen
paatoksenteko esiintyi vuorovaikutteisena sosiotek-
nisend konstruktiona, jolla oli hyvin laaja-alaiset vai-
kutukset. Algoritminen paatoksenteko oli myds pro-
sessi, johon liittyi epatarkkuutta, lapindkymattomyyt-
tad ja ennustamattomuutta. Algoritminen paatoksen-
teko ndyttaytyi maailmankuvan muokkaajana, jossa
digitaalinen kontrolli, yksityisyyden ja demokratian
vaheneminen seka alati paisuvat tietomassat muok-
kasivat ndkemystdmme niin itsestdimme kuin maa-
ilmasta, jossa elamme. Algoritmista paiatoksentekoa
ei ymmarretty eikd sitd ollut riittdvdsti tutkittu. Lapi-
ndkymattomyys oli algoritmisen paitoksenteon pe-
rusongelma. Algoritmisella paatoksenteolla oli eetti-
sid vaikutuksia, vaikka sita ei tunnustettu. Paatok-
sentekoketjun molemmissa pdissa oli aina jossakin
kohdin ihminen. Ennustamattomuus oli dynaamisen
algoritmisen paatoksenteon luonnollinen seuraus.
Teoria ja kdytdntd saattoivat poiketa toisistaan huo-
mattavasti. Algoritminen paatoksenteko esiintyi
my0s datamalleihin perustuvana algoritmisena raken-
teena, joka tuuditti vaardan turvallisuuden tuntee-
seen. Algoritminen paatoksenteko oli keskeinen
kontrollirakenne, jonka tuottama kontrolli oli hyvin
hienovaraista ja vaikeasti havaittavaa. Tahan kont-
rolliin liittyi arvon luominen datalle, jolla oli kau-
pallista arvoa.

Vastuullisuuden vaatimus perdankuulutti pa-

rempaa vastuunjakoa. Tarkeimmat nakékohdat olivat
algoritmien tunnustamaton arvolataus, algoritmiseen
paatoksentekoon liittyy aina ihminen, algoritmien
aiheuttama eriasteinen haitta ja syrjinta seké lisaan-
tyva paatoksenteko ihmisen ja ei-humaanin toimijan
kanssa. Algoritmeja on tutkittava enemman oli
tutkijoiden yhteinen ndkemys tiedon tarpeesta. Tut-
kijat kaipasivat lisaa tutkimustietoa erityisesti algo-
ritmien paremmasta ymmartamisesta erilaisissa
yhteyksissa ja ympdristdissa seka eri alojen ja poik-
kitieteellista tutkimusta algoritmeista. Algoritmeihin
liittyvasta teknologiasta ja niiden vaikutuksista ei
tiedetd tarpeeksi.

Tutkimustulokset

Algoritmien haasteet vaikuttavat keskittyvan
nimenomaan algoritmiseen paatoksentekoon niissa
tapauksissa, joissa kiytetadn joko puoliautomaattisia
tai tdysautomaattisia koneoppivia algoritmeja. Auto-
kraattisiin jarjestelmiin liittyy hyvin monimuotoisia
ja kompleksisia haasteita. Eettiseltd kannalta katsot-
tuna suurin ongelma on yhteydessa siihen, ettd algo-
ritmien arvolatausta ei tunnusteta. Tama vaikeuttaa
eettisten ratkaisujen kehittamista. Eettiset vaikutuk-
set ovat tulleet esille tutkijakunnan taholta. Yritys-
maailman suhtautuminen eettisiin huolenaiheisiin on
ollut vahattelevaa. Tarve algoritmin kokonaisvaltai-
selle eettiselle malllille on olemassa. Kyseisen mallin
tulisi ulottua kaikille tasoille. Yksittéisia ratkaisuja on
olemassa (mm. Association for Computing Machinery
US Public Policy Councilin luomat algoritmien eetti-
set sdanndt), mutta yksinddn nama tarjoavat vain
osaratkaisuja suurempaan problematiikkaan. Tarvi-
taan globaali eettinen mallj, johon yritykset sitoutu-
vat. Tama globaalin mallin taytyy sisdltdd myos se,
ettd algoritmisesta paatoksenteosta saadaan eetti-
sesti kestavaa.

Lihteet
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Miten tietosuojalla voidaan

edistaa etiikkaa?

Tekniikan kehittyessa on tarkeaa huolehtia siit3, ettei
kukaan jaa sen hyotyjen ja niiden hyodyntamisen tuo-
mista mahdollisuuksista pahasti taka-alalle.ﬁ_}usi tek-
nologia ja modernimmat tavat toimia luovat kuiten-
kin vadjaamattd myos uudenlaisia positiivisia seka
negatiivisia riskeji. Naita riskeja voidaan hallita mm.
pohtimalla yhteisesti eettisia pelisdantoja henkilotie-
tojen oikeaoppiseen kasittelyyn liittyen. Esimerkiksi
tekodlyyn liittyvissa keskusteluissa keskeinen kysy-
mys jota pohditaan, on se, pitdisiko tekoalyn painot-
taa enemman yksilon vapauksia ja oikeuksia vaiko
yleista etua. Tieto on tekodlysovellusten 6ljy. Euroop-
palainen tietosuojasdintely pyrkii hillitsemaan te-
koélyteknologioiden ja sovellusten hallitsematonta
kehittymista, koska sovellusten harkitsemattomilla
kayttoonotoilla voi olla peruuttamattomia seuraa-
muksia. Teknologisten sovellusten kehitys ollut viime
aikoina nopeaa verrattuna kaytinnesaantojen ja
maan tapojen muodostumiseen. Lainsiddanto tulee
askeleen kaksi perédssa. Tama on vaarallista. Eettinen
keskustelu prosesseja suunniteltaessa ja toteutettaes-
sa on siis tarkeaa.

Miten etiikka liittyy tietosuojaan?

Olen latinisti. En 30 vuotta sitten nuorena lukio-
laisena pystynyt mitenkdan ymmartadmaan sitd, kuin-
ka syvallisesti antiikin Kreikassa ja Roomassa oli pa-
neuduttu etiikkaan ja moraaliin liittyviin kysymyk-
siin. Puhumattakaan siit3, etta olisin silloin sisdista-
nyt asioiden filosofisemman pohdiskelun tarkeytta.
Etiikalla tarkoitetaan mielestini tutkimusta siitd,
mika tdssa maailmassa on todella tarkeda ja mita
arvovalintoja tehddan padmaarain padsemiseksi.
Etiikka antaa lisdksi apukeinoja eettiseen pohdintaan
ja sitd kautta myos paitoksentekoprosesseihin, joilla
on vaikutuksia ihmisten arkeen tai jopa koko loppu-
elamaan. Kun business muuttuu ja tyota jaetaan uu-
delleen tekoalyn edistymisen seurauksena, on mah-
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dollista, etta keskeisia yrityksia on maailmassa va-
hemman kuin ennen ja voitot jakautuvat yha harvem-
mille. TAama on tarkea ottaa huomioon pohdittaessa
tulevaisuuden maailmaa. Sosiaalinen oikeudenmukai-
suus tulee olemaan vaikea toteuttaa.

Hippokrateen valaa eli ladkarin sitoutumista eet-
tisiin saantoihin voidaan pitaa tarkedna osana tieto-
suojan kehitysta. Varsinkin siind olevaa huomiota
liittyen luottamuksellisten tietojen salassa pitoon eli
"mikali parannustydssani tai sen ulkopuolella ihmis-
ten keskuudessa néden tai kuulen sellaista, mita ei pi-
da levitettdman, vaikenen ja pidan sita salaisuutena”.
Uskoakseni taustalla oli ymmarrys siita, ettd mikali
potilas ei voi luottaa ladkariin, ei potilas uskalla ker-
toa kaikkia hoitoon vaikuttavia henkilokohtaisia
asioita itsestadan. Tama taas vaikuttaisi ladkarin hoito-
linjauksiin ja tatd kautta mahdollisesti negatiivisesti
potilaan terveyteen ja potilasturvallisuuteen. Lisdksi
valassa painotetaan tarkeyttd toimia aina potilaan
parhaaksi ja torjua kaikki, mika voi olla vahingoksi tai
vaaryydeksi. Terveydenhuoltoa tai ainakin laaketie-
dettd voidaan pitaa siis ensimmaisena toimialana,
jossa on ymmarretty tietosuojan seka eettisesti oi-
kein toimisen merkitys. Eettisyys on aina arvovalinta,
jota tukee tyontekijoiden moraali ja tahto toimia
oikein.

Tietosuojassa ei ole kyse tietojen panttaamisesta,
katkemisesta tai salaamisesta, vaan jostain paljon
suuremmasta. Henkilotietojen kasittelyssa olennaista
seka kaikkien edun mukaista on se, ettd tietosuoja ei
ole tarpeettoman tiukka eika liian heikko. Tietosuo-
jassa on kyse myds tietosuojan oikein mitoittamisesta
ja toteuttamisesta henkildtietojen kasittelykadytan-
teissa. Tietosuojan yksi keskeinen elementti on yksi-
tyiseldman suoja. Se on perustuslaillinen oikeus, joka
takaa ihmisen oikeuden elda eldimaadnsa niin kuin
tahtoo ilman kenenkiin perusteetonta puuttumista
sithen. Tietosuojan voidaan katsoa olevan "tiedollista
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Tietosuojaan liittyvissa keskusteluissa nousee ja
pitdadkin nousga keskeiseen rooliin etiikka ja moraali.
Pitda muistaa, etta tietojarjestelmilla ei ole moraalia.
Siksi onkin tirked huolehtia, ettd sitd 16ytyy-tyonte-
kijoilla, jotka syuunnittelevat ja toteuttavat kansalai-
sille palveluita ja| ICT-ratkaisuja. Kun eri palveluissa
tehdaan entista enemman|automaattisesti ihmisten
elamadan liittywid paatoksia hyodyntien tekodlya ja
ohjelmistorebotiikkaa, niin sen tarkemmin pitaa
etukdteen tunnistaa riskitj Lisaksi on eettisesti oikein
tehda erittdin huolellisest] tietosuojan etukateinen |
vaikutusten arviointi (DPIA), jonka avulla kartoite-
taan rekisterdityyn (kenen tietoja kasitellaan) liitty-
vat riskit ja niiden vaikutukset kyseisen yksilon oi-
keuksiin ja vapauksiin. On muistettava se, etta osa
ihmisistd on heikommassa asemassa kuin toiset
eivatka valttamattid omaa kykya tai voimia ldhtea
selvittdmaan omia oikeuksiaan tai varmistamaan,
ettd onko henkilotietojen kasittelyssa tehty virheita,
joilla voi olla kauaskantoisiakin vaikutuksia. Esimer-
kiksi virheellinen automaattisella paatoksenteolla
tehty eldkepaatos voi aiheuttaa kymmeniksi vuosiksi
vadransuuruisen elakkeen maksun. Tallainen voisi
olla mahdollista, jos tietojarjestelmén sisilla on men-
neet rekisterit tai rekister6idyt sekaisin eika kukaan
virkailija ole tarkastanut paatosta huolellisesti, vaan
sen on tehnyt automatiikka: Tarkea keino kansalais-
ten luottamuksen yllapitimisessd on paatoksenteon
lapinakyvyys. Ihmisilld on oikeus tietdd minkalaisen
aineiston pohjalta ja miten heita koskevat paatokset
ovat tehty. Etukdteinen tietosuojan vaikutusten ar-
viointi ja sen dokumentointi toimivat osana EU:n ylei-

sen tietosuoja-asetuksen velvoittamaa rekisterinpita-.

jan osoitusvelvollisuutta. Kuitenkin vaikuttaa silt,
ettd Suomessa ollaan vasta lahtokuopissa rekisteroi-
tyyn liittyvien riskien ymmartdmisessa. On ilahdutta-
vaa kuitenkin todeta se, ettd organisaatioiden kyp-

o

Tietosuojan yksi keskeinen
elementti on yksityiseldmdn
suoja. Se on perustuslaillinen
oikeus, joka takaa ihmisen
oikeuden eldd eldmdcdnsd niin
kuin tahtoo ilman kenenkddn
perusteetonta puuttumista
siihen.

syystaso on noussut niiden riskien tunnistamisessa,
jotka liittyvat rekisterinpitdjan omaan toimintaan.

EU:n yleista tietosuoja-asetusta valmisteltiin pit-
kaan. Lopputuleman velvoittavuus alkoi pakottavana
lainsdddantona toukokuussa 2018. Asetukseen sisal-
tyi myds kahden vuoden siirtymaaika. Kun ottaa huo-
mioon pitkdn valmistelun seka siirtymaajan, ei yhdel-
lekdan organisaatiolle olisi pitdnyt tulla yllatyksena
asetuksen velvoitteet. Asetus on keskeisessa roolissa
parantamassa rekisterdidyn oikeuksia ja ohjaamassa
myos eettisesti. Tietosuoja-asetus edellyttda nimitta-
main erityisen asiantuntijaroolin eli tietosuojavas-
taavan. Nimittamisvelvoite koskee kaikkia viranomai-
sia ja julkishallinnon elimia (riippumatta siitd, mita
tietoja ne kasittelevat) seka sellaisia muita organisaa-
tioita, joiden ydintehtaviin sisaltyy henkiloiden jar-
jestelmallinen ja laajamittainen seuranta tai erityisiin
henkildtietoryhmiin kohdistuva laajamittainen kasit-
tely. Tietosuojavastaava on organisaation sisdinen
asiantuntija, joka seuraa henkil6tietojen kasittelya ja
auttaa tietosuojasddnnosten noudattamisessa.

Sytyke 1/2020 « 13



Tietosuojavastaava

» seuraa tietosuojalainsdddanndn ja sadntdjen nou-
dattamista koko organisaatiossa ja tuo esiin havait-
semiaan puutteita

 antaa tietoja ja neuvoja tietosuojasaantdjen mukai-
sista velvollisuuksista johdolle ja henkil6tietoja
kasitteleville tyontekijoille

¢ antaa pyydettidessa neuvoja tietosuojan vaikutus-
tenarvioinnin (DPIA) tekemisesta ja valvoo vaiku-
tustenarvioinnin toteutusta

¢ on rekisterodityjen yhteyshenkil6é henkilotietojen
kasittelyyn liittyvissa asioissa

¢ on valvontaviranomaisen (tietosuojavaltuutettu)
yhteyshenkilo ja tekee yhteistyota tietosuojaval-
tuutetun toimiston kanssa.

Itse pidan tietosuojavastaavan nimittamista erittdin
onnistuneena velvoitteena, joka on selvasti nostanut
organisaatioiden johdon ymmarrysta tietosuoja-
asioihin ja auttanut organisoimaan tietosuojatyota.
Tietosuojavastaava kannattaa minusta nimittaa,
vaikka ehdoton tietosuoja-asetuksesta nouseva pakko
ei tayttyisikaan.

Uuden adarella tarvitaan maan tapoja

Etiikkaan ja tietosuojaan liittyvia yhteistutkimuk-
sia ja raportteja on alkanut ilmestya enenevasti jul-
kisuuteen. Asiaa on siis pohdittu paljon. Itse pidan
tietosuojaa tarkedna instrumenttina edistimaan eet-
tisesti oikeita ja kestavia valintoja. Ohjaavaa lainsaa-
dantda on, mutta edelleen yhteisid kiytanteitd on
aivan liilan vdhan olemassa. Edes yksittdisen valtion
sisalla ei tunnu kovin helposti syntyvan "maan tapaa”
ja esimerkiksi tekodlyyn liittyvissa keskusteluissa
vastaukset keskeisiin kysymyksiin vaihtelevat suures-
ti rilppuen mistd maasta ja yhteiskunnasta vastaukset
tulevat. Lisaksi uudentyyppiset vastuukysymykset
nostavat vasta paataan. Kuka maarittaa laitteen teko-
alyalgoritmin asetukset - insin6ori, laitteen myyja,
asiakas itse vaiko lainsdatdja. Tama ei ole ollenkaan
merkitykseton asia esimerkiksi vahinkotapahtuman
vastuukysymysten ja vahingonkorvausvelvollisuuden
ndkokulmasta.

Tietosuoja on yhteinen asia. Yhdessa tekeminen
eri osapuolten kanssa on ratkaisevassa roolissa, mi-
kali halutaan saada aikaan kestdvaa kehitysta ja lapi-
nakyvyytta henkilotietojen oikeaoppisessa kasitte-

lyssa. On tirkeda saada yhteisymmarrys siind mika
tietojen kasittelyssa on oikein ja mika véarin ja
keskusteluissa pitdd antaa merkittidva rooli myos
rekisterdidyn d4anen kuulumiselle. Yhteisid standar-
deja ja kdytannesaantdja tarvitaan. lhmisia pitaa va-
listaa, opettaa ja auttaa ymmartdmaan mita vaikutuk-
sia erilaisilla tietojen kasittelytavoilla on eri osapuo-
lille. Valistusta tarvitsevat yhtaldisesti ICT-ammatti-
laiset, organisaation johto, lakimiehet, tietosuojavas-
taavat kuin rekisterdidytkin eli tietojen kasittelyn
objektit. Ymmarryksen kasvaessa suurimmat piikit eli
yli- ja alilydnnit hioutuvat pois ja ratkaisuista tulee
sellaisia, ettd niissa huomioidaan tasapuolisesti yk-
silon etua ja yleistd etua unohtamatta tietoturvaa.

Tietosuoja kiinnostaa kansalaisia

Pikkuhiljaa tietosuojasta on kehittyméassa vaajaa-
mattd nykyajan kansalaistaito. lhmisten ymmarrys
omien tai huollettaviensa tietojensa tarkeydesta ja
arvosta on noussut huomattavasti viimeisen 5 vuo-
den aikana. Taima ndkyy erilaisina selvitys- tai oikai-
supyyntoind ja julkisuudessa kaydyssa keskustelussa.
Ihmisia kiinnostaa myos se, kuka heidan tietojaan
kasittelee ja miksi. Tietojen kaytto- ja luovutusloki-
tiedot alkavat olla suuressa osassa tietojarjestelmia
teknisesti hyvin toteutettu. Niiden avulla rekisterin-
pitdja pystyy toteuttamaan tietojen kasittelyn valvon-
taa, jos vain haluaa siihen resursoida. Esimerkiksi
sosiaali- ja terveydenhuollossa kdytdnvalvonta on jo
pitkdan ollut lakisdateista. Lokitiedot toimivat myos
pelotteena tietoja kisitteleville tyontekijodille. Kiinni-
jddmisen riski tietojen luvattomasta kasittelysta ja
siitd seuraavat usein mittavatkin tyo-, rikos-, ja vahin-
gonkorvausoikeudelliset seuraamukset muistuttavat
tyontekijoita siitd, ettd tiukasta moraalista kannattaa
pitda kiinni. Tietoja saa ja pitda kasitella vain silloin,
kun tyotehtavat sita edellyttavat. Tietojen kasittelyn
valvontaa on usein méadaritelty kuuluvaksi tietosuo-
javastaavan tehtdvaan. Taten lokitiedot ja tietosuoja-
vastaava sekd muu tehty tietosuojatyo ovat tehokas
tapa edesauttaa etiikan ja moraalin korkeaa tasoa
organisaatioissa. Organisaation johdon ei pida ali-
arvioida ihmisten kiinnostusta henkil6tietojen kasit-
telyyn ja yksityisyyden suojaansa liittyen. Toisaalta ei
pida yliarvioida tyontekijoiden osaamista ja sitd on
syytd varmistaa erilaisin keinoin.

Tietosuojan tavoitetila

Tietosuojan tavoitetila eri organisaatioille voidaan kiteyttda seuraavasti:

e Osoita teknisilla ja hallinnollisilla toimilla, ettd noudatat EU:n yleista tietosuoja-asetusta ja muuta
henkilotietojen kasittelylainsdadantda velvoitteineen
e Mitoita ja toteuta tietosuoja oikein henkildtietojen kasittelykdytanteissa -talldin saavutat lisaa

tuottavuutta ja tehokkuutta

e Muista asiakkaille tarjottavissa palveluissa ja ICT-ratkaisuissa etiikka, moraali ja lapindkyvyys -talloin
organisaatio nayttaytyy luotettavana toimijana ja haluttuna yhteistyokumppanina

e Hallinnoi riskit. Pohdi riskeja ja niiden vaikutuksia erityisesti henkilotietojen kasittelyn kohteen
(rekisteroity) kannalta -voit valttda valvontaviranomaisen sakot ja muut sanktiot

e Panosta henkiloston kouluttamiseen

e Kannusta tyontekijoita ilmoittaa kaikki vakavat tietoturva- ja tietosuojapuutteet tai poikkeamat
o Testaa ja valvo ohjelmistojen toimivuutta. Suunnittele ja toteuta henkilotietojen kaytonvalvonta

systemaattisesti
e Lopputuloksena kaikki osapuolet hyotyvat.
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DIGITAALISTEN PALVELUJEN
ASIAKASLAHTOINENISUUNITTELU

KEVATSEMINAAR| ja -KOKOUS 30.3.2020

0P Vallila, Gebhardinaukio 1. Helsinki
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Pientd purtavaa ja verkostoitumista.
Avaus, Sami Luokkamdki, OP
Jarmo Laine OP, Arkkitehtuuri asiakasléhtdisessd kehittamisessd.

Mikko Pitkdnen, DVV Digitaalisten palvelujen asiakaslahtginen suunnittelu v. 2.0,
(Suomi.fi - palvelukokonaisuus, palveluvayld-kokonaisuus)

Systeemitydyhdistys SYTYKE ry:n kevatkokous

Lisdtiedot ja ilmoittautuminen: www.sytyke.org/tapahtumat/kevatseminaari-ja-kokous-30-3/

lmoittautumiset: 25.3 mennessé ) ,
Huom. Mikali et peruuta ilmoittautumistasi esteen sattuessa, veloitamme sinulta 50 eur.

Seminaari jdrjestetddn yhdessd KAOS- osaamisyhteisén kanssa

% Sytyke
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PETTERI MUSSALO

Kirjoittaja on TietoEVRYn ratkaisuliiketoi-
minnan johtava asiantuntija. Hin on tyds-
kennellyt terveydenhuollossa terveyden-
huollon hallinnossa ja ohjelmistokehityk-
sessa. Nykyiset tehtavit liittyvat tiedon
hy6dyntdamiseen, tietoperustaisiin palve-
luihin ja analytiikkaan. Petteri on ikuinen
opiskelija ja oppija.

Tekoaly ja etiikka

Viime aikoina on tullut esiin lukuisia tapauksia, jossa tekodlyn kdyttoén on puututtu mydés meilld Suomessa. Media-
talon julkaisemien artikkeleiden kommentoinnin automatisoitu tarkastaminen- moderointi- poistettiin kdytdstd ja
annettiin jdlleen ihmisen tehtdvdksi. Ihmiset kommentoijina olivat tekodlypohjaista moderointia luovempia, eikd
tekodly pystynyt tunnistamaan kommentin aihetta tai sdvyjd. Toimenpiteen avulla haluttiin turvata keskustelun
hyviksyttdvd, kommenttien pysyminen aiheessa ja hyvien tapojen mukaisina. Sanomalehdessad kysyttiin lukijoilta
Apulaisoikeusasiamiehen linjaus kieltdd automatisoidut viranomaispddtokset noudattaa Euroopan unionin kdy-
tdntojd, mutta edellyttdvdt tuhansien uusien virkamiesten palkkaamista hoitamaan verottajan, Kelan ja maahan-

muuttoviraston palvelukseen.

Tekodly on vakiinnuttanut asemansa teknisen, talou-
dellisen ja yhteiskunnallisen kehityksen ytimessa.
Laskentatehon halventuminen, ohjelmistojen kehit-
tyminen ja osaamisen sekd tekodlykoulutuksen li-
sdantyminen ovat avanneet uusia mahdollisuuksia
tutkimukseen, liiketoimintaan ja vaikuttamiseen.
Samalla kun hyvaa tavoittelevat ratkaisut lisddntyvét,
tapahtuu kehitysta myos pimealld puolella ja har-
maalla alueella.

Tekodly

Tekoadly on muodostunut jalkiteollisen ajan suu-
rimmaksi muutokseksi monella elinkeinoeldman ja
tieteen alalla. Tekodly ei ole uusi kisite. Jo 1950 lu-
vulla Alan Turing kehitti testin, jossa ohjelmisto ase-
tetaan keskustelemaan ihmisen kanssa. Jos ihminen
ei tunnista, keskusteleeko hian koneen vai ihmisen
kanssa, on testi lapaisty. Sittemmin téta testid on
kritisoitu ja kehitetty edelleen.

Tekodly on matkalaukkusana, joka katkee sisdansa
useita erilaisia periaatteita ja tekniikoita, Vakiintu-
neen maarityksen mukaan tekodly on ohjelmisto, joka
kayttada oppimaansa uusien paatosten tekemiseen
uusissa tilanteissa (1). Tekoaly kattaa laajan joukon
tekniikoita, joiden juuret ovat matematiikassa, tieto-
jenkdasittelytieteessa ja uusissa datatieteissa (2). Te-
kodlyn eri sovellusalueet - koneoppiminen, kuvan- ja
puheentunnistus, luonnollisen kielen kasittely ja ro-
botiikka perustuvat algoritmeihin. Algoritmien avulla
ohjataan sovelluksen toimintaa maarittamalla toimin-
taketjuja ja piirteitd paatoksentekoa varten. lhminen
ohjaa ja saatelee naiden algoritmien toimintaa. Itse-
oppivatkin algoritmit tarvitsevat toimiakseen perus-
tan toiminnalleen.

Tekodalyn sovelluskentta on laaja ja vain mielikuvi-
tus on kehityksen rajana. Parhaiten se soveltuu tois-
tuviin tehtdviin, joissa edellytetdin erilaisten piirtei-
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den havaitsemista suurista tietojoukoista. Naita ha-
vaintoja yhdistamalla voidaan esimerkiksi automati-
soida kaupankayntia ja padtoksentekoa, ohjata autoa,
tunnistaa tekstia ja puhetta, tunnistaa yksil6ita suu-
rista ihmisjoukoista tai 16ytaa poikkeavuuksia ihmis-
ten geeneista.

Auttaako tekoily ihmistd, esimerkkeja elavasta
elamasta

Parhaimmillaan tekodly auttaa ihmist4 ja ihmis-
kuntaa tekemadan parempia paatoksia, tekemaan
asioita paremmin ja turvallisemmin seka toteutta-
maan asioita taloudellisemmin. Tekoalyn kehittami-
sen ja kdytan vaikuttimet ovat viimekadessa talou-
dellisia. Kilpailukyvyn parantuminen niin yritys- kuin
kansallisellakin tasolla parantaa vaurautta (3).

Terveydenhuollon sovellutuksissa tekodly auttaa
asiantuntijoita tekemaan tyonsa entistd paremmin ja
tuottamaan lisda terveytta. Kuvantunnistus auttaa
liikennesuunnittelijoita 16ytdmaan uusia ratkaisuja
pullonkaulojen ratkomiseksi. Robotiikka vahentda
teollisen toistuvan tyon tekemistd ja vapauttaa ihmis-
tyota ajattelua ja luovuutta vaativiin tehtaviin.

Ellemme varmuudella
tiedd, mitd tulee
tapahtumaan,
olettakaamme, ettd
kaikki kdy hyvin

Mauno Koivisto 1923 -2017



TIVIAVERKOSTOKORTTI

TIVIA-verkostokortti on kaikkien TIVIAn jasenmaksun maksaneiden henkil6jasenten
jasenetu. Verkostokortti mahdollistaa paremman osaamisen kehittamisen ja ﬁaremmat

verkostoitumismahdollisuudet, silla se oikeuttaa osallistumaan oman yhdisty

sen tapah-

tumien lisaksi TIVIAR ja kaikkien TIVIAn jasenyhdistysten koulutuksiin ja tapahtumiin.

Verkostokortti ei kuitenkaan oikeuta osallistumaan vain jasenyhdistysten jasenille
tarkoitettuihin tapahtumiin, kuten jasenyhdistysten kokouksiin, juhliin tai muihin sisdisiin

tapahtumiin.

Verkostokortti sisaltyy automaattisesti Sytyke ry:n jasenyyteesi.

Miten verkostokortti toimii?

Kaikki verkostokorttitapahtumat I6ytyvat TIVIAn verkkosivuilta
tivia.fi/ftapahtumat, jonka kautta niihin my6s ilmoittaudutaan.
Tapahtumista ja koulutuksista saatetaan peria erillinen

osallistumismaksu.

Verkostokortti TIVIA-kumppaneille

TIVIA-kumeanlt voivat ostaa verkostokortteja tydntekijoil-
stoetuna. TIVIA-kumppaneiden tyontekijoilleen
ostamat verkostokortit avaavat heille koko TIVIA-yhteison

tapahtuma- ja koulutustarjonnan, jota he eivat muuten voisi

leen henki

hyodyntaa.

Ihmiset suhtautuvat asioihin hyvin eri tavoin. Suhtau-
tumiseen vaikuttavat moraali, arvot ja normit. Normit
ovat yhteison sovittuja toimintarajoja, joiden mukai-
sesti toiminta ohjautuu. Arvot ovat ihmisten toimin-
taa ohjaavia tekijoit4, jotka vaikuttavat paiatoksente-
koon. Moraali muodostuu arvoista ja suhtautumises-
tamme normeihin ja moralisoidessamme arvotamme
tekoja ja tapahtumia oikean ja vdaran mukaisesti.

Etiikka, moraalifilosofia, teoretisoi moraalin ja
moraalikeskustelun. Etiikka tutkii hyvaa ja pahaa.
Etiikka ei ole uusi asia, sitd on tutkittu jo Aristoteleen
ajoista lahtien. Nykyetiikka puhuu moraalisista hy-
veistd, joten se soveltuu ihmismielen tutkimuksen
lisdksi myos muiden ilmi6iden hyveellisyyden tutki-
mukseen ja selittimiseen.

Uusien késitteiden ja ilmididen tutkiminen eetti-
sistd 1ahtokohdista on tervetullutta. Asiat, jotka ovat
vaiheita hahmottaa, ovat vaikeita myos arvioitaviksi
moraalifilosofisista ldhtokohdista.

Onko niin, ettd moraali joustaa, kun tarjolla on
riittdvan suuret houkuttimet - kasa rahaa tai merkit-
tdva madré valtaa?

Tekodlya ja sen menetelmia on kehitetty ja kdytet-
ty aktiivisesti. Kun taustalla on taloudellisen hyodyn
tavoitteleminen, on esiin tullut myos esimerkkeja
arveluttavista keinoista vaikuttaa ihmisten mielipi-
teisiin ja toimintaan. Cambridge Analytica vaikutti
vaaleihin Yhdysvalloissa ja Britanniassa (4).

Viime viikkoina on keskustelu kiivaasti ihmisten
tunnistamisesta julkisilla paikoilla (5). Euroopan
unioni esittda viiden vuoden aikalisaa kieltamalla
kasvojentunnustusohjelmien kiyton viideksi vuodek-
si julkisilla paikoilla. Lisdaika on tervetullut lainsaa-
dannén valmistelemiseksi.

Tassa kysymyksessd on ndhtavissa tarve eettiselle
keskustelulle. Onko kasvojentunnistus sallittava kai-
kille tahoille tarkoitusperista riippumatta vai ainoas-

taan viranomaisille oman tehtdvansa tehokkaammak-
si suorittamiseksi. Onko oikein, etta yksilon liikku-
mista ja ostokdyttaytymistad seurataan kauppakes-
kuksissa, jotta entistd enemman saataisiin myytya.
Toisaalta, viranomaisten tehtiva helpottuu eri tilan-
teissa tehtdvin kasvojen seulonnan yhteydessa. Tois-
taiseksi viranomaisilla on oikeus lainsddadédnnon puit-
teissa tehda konepohjaista kasvojentunnistusta vain
rajatarkastuksissa ja henkil6asiakirjojen hakuproses-
sissa.

Keskustelun taustalla on kansalaisten ja paattdjien
huoli yksityisyyden suojasta, joka on rapautunut ja
vaikuttaa kansalaisten suhtautumiseen digitaalisiin
palveluihin (6).

Linjauksia meilld ja maailmalla

Maailmalla on kdynnistynyt lukuisia epavirallisia
ja virallisia hankkeita tekoalyn etiikan ymparilla.
Yhteista naille hankkeille on se, ettd tekodlya kayte-
tddn hyvan palvelemiseen, yksil6a kunnioitten (7) ja
tasapuolisuudesta huolehtien (8). Toimenpide-ehdo-
tuksissa on esitetty mustien laatikoiden valttidmista
julkishallinnon tekodlyhankkeissa, testauksen koros-
tamista, auditoinnin seka tutkimuksen ja kiytantdjen
edelleen kehittdmista (9).

Suomessa on seurattu EU:n tekodlylinjauksia.
Elinkeinoministeri Mika Lintild kdynnisti kansallisen
tekodlyohjelman (2017-2019) (11), jossa yhtena kes-
keisend osana on myos tekodlyn etiikka. Ohjelmassa
oli nelja kokonaisuutta, joissa tarkasteltiin osaamista
ja innovaatioita, yhteiskunnan ja tyon muutosta, da-
taa ja alustataloutta seka etiikkaa. Julkaissut eettiset
linjaukset seurailevat kansainvalisia linjauksia koros-
taen lapindkyvyytta, jaljitettavyyttd, vastuullisuutta,
laajaa yhteiskunnallista hyotya ja hyvaan perustuvaa
arvopohjaa.

Ohjelmassa kdynnistettiin vuonna 2018 etiikan
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yrityshaaste (12), jossa koottiin yhteen tekodlyn eet-
tisestd soveltamisesta kiinnostuneita yrityksia. Talla
hetkelld 70 yritysta tavoitellusta 300:sta on ottanut
haasteen vastaan. Seurantakyselyssa kaikki tuolloin
mukana olleet 66 yritysta olivat aloittaneet eettisten
periaatteidensa luomisen ja soveltamisen niin koti-
maassa kuin ulkomaillakin.

Etiikka kattaen ammattietiikan, informaatiotekno-
logian seka tekodlyn etiikan on ohjelmassa useissa
yliopistoissa ja korkeakouluissa. Teknologian etiikan
tutkimuksen ja koulutuksen kehittdminen on tarkea
osa oppilaitosten laajaa tehtavakenttaa.

Entd kansalaiskeskustelu

Tekoalya koskevassa kansalaiskeskustelussa etiik-
ka on ollut nouseva aihe. Kansalaisten huoli yksityi-
syyden suojasta, paatdsten tasapuolisuudesta ja oi-
keudenmukaisuudesta sekd demokraattisuudesta.
Huolimatta aktiivisesta uutisoinnista, keskustelu on
huomattavan asiantuntijapainotteista. On oletettavaa,
ettd tiedon lisddntyessda mm Reaktorin ja Helsingin
Yliopiston Elements of Al verkkokurssin (12) oppi-
lasmaaran kasvaessa myos kansalaiskeskustelu teko-
alyn etiikasta yleistyy.

Tieto haastatteli kevaalla 2019 Pohjoismaissa
3800 henkiloa tekodlya koskeneeseen tutkimukseen-
sa (13). Valtaosa vastaajista (83%-85%) eri Pohjois-
maissa oli huolissaan tekoalyn kehityksesta ja sen
vaikutuksista ihmisille ja yhteiskunnille. Erityinen
huoli kohdistui datan vaarinkaytt6on (47%-58%),
vaariin tulkintoihin (49%-57%) ja tietoturvan epa-
luotettavuuteen (38%-56%). Epdeettiset paatokset
huolettivat ldhes puolta (34%-46%) vastaajista.
Kansalliset erot olivat padsaantoisesti suuria, norja-
laisten ollessa luottavaisimpia ja suomalaisten ja
ruotsalaisten epaluuloisimpia. Noin 80% kaikista
vastaajista piti tarkedna, ettd kansallisella tasolla

hallitukset luovat perustelun tekoalyn kehitykselle ja
kaytolle.

Pitaako tekodlya pelata

Jo kuluneen sanonnan mukaan data on uusi 6ljy.
Datasta saatava hydty on suuri, ja hyodyn tavoittelu
saattaa ajaa toteuttajat harmaalle alueelle tai jopa
pimedlle puolelle. Koulutus, tietoisuuden lisdaanty-
minen riskeistd ja vaarinkayttomahdollisuuksista,
medianlukutaidon parantuminen ja avoin keskustelu
ovat keinoja ohjata tekoalyn kayttoa eettisesti
kestavaan suuntaan.

Ei ole patenttiratkaisua sille, miten ihmisten mo-
raaliin ja arvoihin perustuvia ratkaisuja voidaan oh-
jata. Riskeista ei selvitad pistaimalla paa pensaaseen,
painvastoin. Tulevaisuuden haasteet ovat tdalla
maailman muuttuessa. Tyon muutokset, epatasa-
arvon ja syrjinndn olemassaolo, oikeuksien, vapauk-
sien ja oikeudenmukaisuuden muuttuminen vaativat
toimenpiteita yhteiskunnilta ja yksiloilta.

Loppujen lopuksi kyse on moraalista, siita opitus-
ta, joka ohjaa kasityksidamme oikeasta ja vaarasta.

Eldimme monimuotoisessa
ja ilmioiltddn rikkaassa
maailmassa. Vaalikaamme
sitd monimuotoisenda ja
ilmiéiltddn rikkaana
kokonaisuutena. Yhteistyolld
ja konetta apuna kdyttden me
pystymme siihen.

Timo Honkela,
Rauhankone, Gaudeamus 2017
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TIMO MAISILA
Kirjoittaja vastaa Digital Workforce

Hén on Ritari Assa-fani joka aina tilaisuu-
den tullen tulkitsee karaokessa David
Hasselhoffin tuotantoa.

Services Oy:n julkishallinnon ratkaisuista.

Alykkaan
automaation
eettiset
dilemmat

Olemme eldneet noin 20 vuotta ajanjaksoa,
jossa tietotekniikka on tehnyt monen ihmisen
arjesta silminndhden parempaa. Suurin osa
meistd asioi nettipankissa, kdyttdd pilvipal-
veluja ja viestii tuttujen ja tuntemattomien
kanssa ympdri maailman. Voidaan vdittdd,
ettd Facebook, Google ja Amazon ovat tehneet
eldmdstdmme parempaa. Samalla tekodly ja
automaatio on hivuttautunut tdhdn uuteen
normaaliin ldhes huomaamatta.
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Kasvoin 80- ja 90-lukujen median keskella. Tekoalya
ja robotiikkaa kasiteltiin mm. Blade Runner, Termi-
nator- ja Robocop-elokuvissa. Ritari Assa oli suosikki-
sarjani, ja siindkin sankarin apurina - ja joskus sanka-
rinakin - toimi varsin sympaattisella tekoalylla varus-
tettu KITT-auto. Median esittima maailma oli kovin
erilainen kuin koulun IT-luokassa nékottavat Macit ja
PC:t. Tarinoiden voima olikin siina etta niissa kyettiin
maalaamaan kuvia dlykkdan automaation mahdolli-
suuksista ja haasteista, ilman senhetkisen todellisuu-
den rajoitteita. Olimme saaneet ensimmadisen koske-
tuksen hyvin alkeelliseen tietotekniikkaan, jonka tie-
donsiirto oli hidasta tai 1dhes olematonta ja akkujen
kapasiteetti ja keskusyksikoiden laskentateho alhai-
nen. Mutta tama ei estdnyt mielikuvitustamme ldhte-
maan laukalle! Sukupolveni onkin hyvin haasteellista
kasitella alykastd automaatiota ilman syvia tunteita ja
kohtalokkaitakin ajatuskulkuja. My6hemmille suku-
polville jalat maassa kaytava keskustelu dlykkaan
automaation eettisestd dilemmasta on toivottavasti
helpompaa.

Alykkaan automaation ymparilla kdydaan nyt kes-
kustelua mm. tekodlyn etiikasta, mika on tervetta ku-
ten aina uusien trendien koittaessa. Uuteen teknolo-
giaan liittyy aina mahdollisuuksia ja uhkia, mutta
hyvin informoidun ja avoimen keskustelun avulla
riskit voidaan ehka saada paremmin hallintaan. Ka-
sittelen tdssa dlykkdan automaation mukanaan tuo-
mia uhkia neljan eri dilemman kautta. Ndma ovat
asiakkaan, ty6voiman, autonomian seka esimiestyon
dilemmat.

Asiakkaan dilemma

Asiakkaan dilemma liittyy ennen kaikkea tietotur-
vaan, maksuttomuuden mukanaan tuomaan teknolo-
giariippuvuuteen ja uusien palvelujen ylivertaiseen
rooliin eldman osa-alueilla. Saamme halutessamme
loistavaa kasvotonta palvelua ympari vuorokauden,
mutta samalla annamme néille kasvottomille toimi-
joille omat kasvomme. Kerromme ndille digitaalisille
tyotekijoille sosiaaliturvatunnuksemme ja taloudel-
lisen tilanteemme, minka lisdksi he saavat ensimmai-



send tietda kulloisetkin ilon ja surun hetket. Raken-
namme aina suurempia riippuvuuksia alykkadseen
automaatioon, vaikka teknologian haavoittuvuudet
ovat kaikkien tiedossa.

Asiakkaan dilemmaa on kéasitelty mm. Harvard
Business Review’n artikkelissa "Competing in the age
of Al”. Kokonaan tai lahes kokonaan alykkaalle auto-
maation pohjalle rakennetut liiketoimintamallit skaa-
laavat erittdin voimakkaasti. Sama ratkaisu voidaan
ottaa kdytt6on samanaikaisesti koko maailmassa,
samalla kun manuaalisella tietotydlla lisdarvoa tuot-
tavat kilpailijat haviavat ja joutuvat sopeuttamaan
lilketoimintamalliaan. Asiakas lopulta valitsee kas-
vottoman ja tehokkaan palvelun, koska omalle iden-
titeetille ei ole maéritelty hintaa.

Autonomian dilemma

Suhteemme itsendisyyteen on ikiaikainen. Itse-
ndisten yksiloiden, yritysten ja kansakuntien kukois-
tus perustuu omistajuuteen ja itsemaaraamisoikeu-
teen. Toisaalta avoimuudella ja keskindisriippuvuu-
della perustellaan parhaiden suoriutujien menes-
tysta. Esimerkkeind voi kdyttaa esim. Ladkareiden
yhteison kollegiaalista parvialya; Teslan avointa IPR-
strategiaa tai vaikka Ruotsin kaupallista menestysta
ja kykya verkostoitua globaaleilla markkinoilla. Kai-
ken takana ovat yksittdiset luottamussuhteet, mitka
ansaitaan pikkuhiljaa ja voidaan hetkessd menettda.
Parhaat suoriutujat ovatkin jo heittidytyneet pilvipal-
velujen, tekodlyalgoritmien ja hyodyntdjiksi ja muun-
tautuneet joko tdysin digitaalisiksi tai voimakkaasti
digitaalisuutta hyodyntaviksi "kyborgeiksi” joiden
inhimillinen tyd ja paatoksenteko on osittain tai ko-
konaan korvattu tekoalylla ja robotiikalla. Kyber-
uhkiin suhtaudutaan pragmaattisesti. Nima toimijat
hyvaksyvat itsendisyytensa osittaisen menettamisen
ja ns. autonomisen tilan koska hydtyjen ulosmittaa-
minen tapahtuu varmemmin kuin uhkien toteutumi-
nen.

Tyovoiman dilemma
Tyovoiman dilemma liittyy dlykkddn automaation

myo6td muuttuviin tydtehtaviin ja koko tyontekemisen
kulttuurin muutokseen. Tekodlyratkaisut voivat pyyh-
kaistd kokonaisia toimialoja mennessaan. Otsikoihin
padsevat uutiset, joissa ns. perinteiset tyopaikat vahe-
nevat sitd mukaa kun sddntomuotoinen automaatio
vahentdd manuaalista tyo6ta. Jalki on rumaa, kun va-
pautuneita tyontekijoita ei ole koulutettu ja johdettu
uusiin tehtaviin. Usein unohdetaan, ettd uusien auto-
maatioiden kehittdminen vaatii edelleen automatisoi-
tavan kohdealueen tuntemusta. Prosessin asiantunti-
jalla on nimittdin hyvin keskeinen rooli prosessin ke-
hittdmisessd, kun potentiaalisia automaation kohteita
kartoitetaan ja niitd maaritellaan.

Esimiestyon dilemma

Esimiestyo pitda sisdlldan lukemattoman méaran
tehtdvi, ja tihan palettiin on viime vuosina tulleet
mukaan ns. digitaaliset tyontekijat. Kyse on edelleen
alykkaasta automaatiosta, mutta kasite inhimillistaa
teknologian ja auttaa kasittelemadan tydon murrosta
kaikille tutuilla kasitteilla. Digitaaliseksi tyontekijaksi
mielletdan esimerkiksi virtuaaliset assistentit, chat-
botit, ohjelmistorobotit seka jotkin tekodlyratkaisut,
jotka voidaan ohjelmoida suorittamaan alun perin
ihmisen tekemia tehtavia. Digitaalinen tyontekija
edellyttda esimieheltd osaamista kartoittaa potenti-
aalisia kohteita automaatioille, riittdvat kehitysre-
surssien varmistamista automaatioiden kehitykseen
sekd digitaalisten tyontekijoiden toimintaedellytysten
tukemista toimintaympariston muuttuessa.

Esimiesty6 luonnollisesti muuttuu tyon muuttues-
sa. Digitaalisten tyontekijoiden johtamista tarkeam-
pad on vield se, miten tdma muutos viestitddn organi-
saatioon. Alykkdan automaation tavoitteena ei voi ol-
la pelkit saastot ja automaatioiden maara, vaan mit-
tareina tulisi kayttda myos asiakaskokemuksen muu-
tosta, sisdista tyotyytyvaisyytta ja erilaisia innovatii-
visia keinoja, joilla ulosmitataan saavutettuja hyotyja.
Marketit ovat korvaamassa myyjia nayttopaatteilla,
jolloin yksi myyja valvoo neljaa kassaa. Mihin kaik-
keen tdman myyjan voimavaroja voidaan kayttas,
jotta asiakastyytyvaisyys kertaostokset kasvavat?
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HEIKKI NASKI

Heikki tykkaa huolehtia siita ettd tyon
tilaajan tarpeet tayttyvat. Hin on seuran-
nut eettista toimintaa useissa yrityksissa
seka ohjelmistokonsulttina ettd in-house-
kehittdjana startup-projekteista toimin-
nanohjausjarjestelmiin ja lukuisissa
ammatillisissa ja avoimen lahdekoodin
yhteisoissa. Han tydskentelee Edita
Publishingilla ohjelmistokehittdjana.

J

Muutamia asiantuntijan

eettisia valintoja

Onko tyokalujen valinta eettinen kysymys?

Ehdottomasti kylld. Nimittdin uutta ratkaisua teh-
dessad joudutaan monesti valitsemaan monelta eri
kantilta, miten se tehddan. Esimerkiksi ihmiset usein
hdammastyvat nakiessddn miten saman jarjestelman
voi rakentaa todella monilla ja vieldpa hyvin erilai-
silla tyokaluilla. Tietylla tavalla tehtyna sama toteutus
voi helposti viedd kymmenkertaisen maaran resurs-
seja kuin jollain toisella, varsinkin jos kyseessa on
jarjestelma, jota kaytetaan, yllapidetaan ja kehitetaan
useita vuosia. Naita valintoja tehddan useilla eri ta-
soilla eli toteutuksen tydkaluvalintojen lisaksi projek-
tin voi vieda maaliin useilla eri projektinhallintame-
netelmilld ja erilaisilla tiimirakenteilla, ja infrankin
voi pystyttda mitd moninaisimmilla keinoilla.

Valintana voi olla mahdollisimman tarkoituksen-
mukaiset, nopeaan ja yllapidettiavdaan kehitykseen
sopivat tyokalut ja infra, joista on vahintdan kohtuul-
lista osaamista. Ratkaisu toteutetaan kayttdaen toimi-
viksi havaittuja projektinhallinnan keinoja. Tiimin
muodostaa yhdessa aiemminkin toimineet henkil6t,
joita kierratetdan juuri sen verran etta organisaatios-
sa tieto liikkuu ja ihmiset saavat kokemusta ja vaihte-
lua, mutta niin ettd ratkaisu saadaan tehtya hyvin ja
kohtuullisessa aikataulussa. Mukana on muitakin
tietoisesti resursoituja, hallittuja kokeiluja uusista
teknologioista ja menetelmists, jotta organisaatio voi
kehittya eteenpain.

Toinen vaihtoehto voisi olla jonkin tavoitteen saa-
vuttamisen takia kdyttda vain aiemmin kaytettyja
tyokaluja, tiimeja ja menetelmia, vaikka toiminta oli-
sikin silloin tehottomampaa. Talldin organisaatio ei
saa myo6skain kokemusta uusista tyotavoista ja hil-
jainen tieto liikkuu vahaisesti. Samalla voidaan tehda
kaikki asiat niin ettd ne saadaan omista kisista pois
mahdollisimman nopeasti, esimerkiksi ei dokumen-
toida mitdan eika huolehdita yllapidettavyydesta.
Tallaisilla paatoksilla voi kuitenkin olla ikdvia seu-
rauksia; seuraavien yllapitdjien ty6 voi vaikeutua
huomattavasti ja organisaatio joutuu kayttamaan
todennékoisesti tarpeettoman paljon resursseja.

Toisaalta valinta voi olla uusimpien teknologioi-
den, erikoisten projektinhallintamenetelmien tai
alyllisesti vaativien ohjelmointikdytantdjen ottami-
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nen mukaan reilulla kddella. Siina tulee paljon riveja
CV:n taytteeksi vaikkei keinoja viela osaisikaan kayt-
tda. Ja "liian helppojen” menetelmien kayttdminen
voisi muutenkin vaikuttaa aloittelijamaiselta. Tassa
vaihtoehdossa voi olla samoja seurauksia kuin edelli-
sessd, eli seuraava kaveri siivoaa jalkia ja organisaa-
tion resursseja lentda taivaan tuuliin tysin turhaan.

Laitetaanko runsaasti laatua vai vield enemmaén?

Vaikka valittaisiin yksinkertaiset tydkalut ja mene-
telmét, niin laadun maarityksen kanssa voi tulla vas-
taan hankalia valintoja. Tehddanko ratkaisusta vaik-
kapa edelldkavijamaisen suorituskykyinen, uskomat-
toman yllapidettava ja ddrimmaisen kayttajaystaval-
linen ratkaisu, mutta minka tekeminen vie kuitenkin
runsaasti aikaa ja muita resursseja? Vai tehdaanko
sellainen ratkaisu, joka on organisaatiolle juuri tar-
koituksenmukainen? Eli esimerkiksi riittdvan suori-
tuskykyinen, tarpeeksi yllapidettava ja sopivasti kayt-
tajaystavallinen, mika vie resursseja kohtuullisesti?

Laadullisissa ominaisuuksissa on valtavasti aste-
eroja ja niiden parantaminen vie yleensa resursseja.
Toki esimerkiksi vikojen vihentdminen ja yllapidet-
tdvyyden parantaminen tiettyyn pisteeseen asti ovat
useimmiten ilmaisia, mutta sen jalkeen niidenkin
tekeminen on turhaa ja kallista.

Tallaisilla paatoksilla on organisaation maineen
lisaksi vaikutuksia myos henkilokohtaisen, tiimin ja
yksikén maineen kannalta. Laatua arvostetaan ja
useat tuotokset kuten koodi, konfiguraatio, dokumen-
taatio ja kuvankaappaukset sdilyvat pitkia aikoja ver-
sionhallintajarjestelmiss3, intraneteissa, pilvipalve-
luissa jne. Niistd ndkee, kuka on tehnyt mita ja mil-
loin, joten tuotoksia on helppo arvioida vuosien ja
jopa vuosikymmenten kuluttua. Mutta se, mika on
vaikeaa arvioida, on tuotoksen sopivuus organisaa-
tion juuri senhetkiseen tarpeeseen.

Kaikkihan me haluamme tehda laadukasta jalkea,
mutta se ei ole 1aheskdan aina sama asia kuin se etta
tyo tehdaan hyvin.

Kuka pelkii harmaata aluetta?
Vililla tulee vastaan epdselvyyksia siitd, kenen
vastuulla jokin tehtdva asia on, jolloin ihmiset eivat



valttamatta tee sille mitdan.

Heitd voi huolettaa, ettd he tekevit jotain mista
joku muu saa kunnian tai ettd he jopa saavat rangais-
tuksen siita etta tekivat jotain muuta kuin vain omaa
tehtdvaansa, vaikka olisivat tehneet sen sijaan koko-
naisuuden kannalta tirkeitd asioita. Voi kdyda niin-
kin, ettd kukaan ei edes ilmoita eteenpdin néista
harmaista alueista, jolloin ne saatetaan huomata
aivan liian myohaan.

Tietysti téllaisia tilanteita yritetdan valttda monin
keinoin, mm. hyvalla suunnittelulla, standardeilla,
iteratiivisella toiminnalla, loppukayttdjayhteistyolla,
katselmoinneilla ja laadunvalvontamenetelmilla.
Projektien vetdjat tai tuotepaallikot yrittavat jatku-
vasti 16ytaa harmaita alueita ja varmistaa etta joku
hoitaa ne. Valitettavasti nopeasti muuttuvassa toimin-
taymparistossa monimutkaisten jarjestelmien kanssa
tallaisia ei-kenenkddn-maita jaa usein havaitsematta.

Harmaalle alueelle meneminen tai vahintadnkin
siitd ilmoittaminen on useimmiten hyvasta organisaa-
tion edulle ja ammattilaisen maineelle, mutta siihen
on hyva rohkaista myos painottamalla ettd se on eet-
tinen velvollisuus.

Miksi asiantuntijaty6ssa tapahtuu niin paljon
kauheuksia?
On monia syitd, miksi tdssa artikkelissa mainittuja
ongelmia esiintyy, mm.
e ymmarryksen ja osaamisen puute
e stressi
e kiire
e vasymys
e tiedon ja tehtivien siiloutuminen
¢ pelko oman tyomaaran lisddntymisesta
e tylsistyminen
e haluttomuus vaivata muita ihmisia
¢ huoli oman ammattitaidon heikkenemisesta
e lilka innostuminen opitun tydkalun kdyttdmisesta
o tarve kayttaa kaikkia opittuja asioita
» hdped "liian helppojen” asioiden tekemisesta
e trendikkyyden tavoittelu, etenkin hapea siita ettei
kaytd samoja menetelmia kuin muut

Selvahan se on, ettd ndihin varsinaisiin syihin on hyva
puuttua sitd mukaa kun niitad havaitaan, mutta eetti-
nen selkiranka on tarkea asia jo senkin takia, etta
kaikkia nditd ja vastaavia ongelmallisia ilmi6ita ei
valttdmattad havaita tai tunnisteta ajoissa.

Etiikka avuksi

Muutoksen estdminen ja aiempien toimintatapo-
jen jatkaminen voivat tuntua ainoalta tavalta toimia,
vaikka olisi tarve muuttaa niita. Talléin perusteluna
murtautua ulos noidankehasta voi kdyttda ammatti-
eettistd velvollisuutta toimia organisaation parhaaksi.

Edellisen kdantopuoli eli menetelmien ja tyokalu-
jen paaton haaliminen on yksi alamme suurista epa-
oikeudenmukaisuuksista ja jarjettomyyksista, mika
aiheuttaa paljon kustannuksia. Epéeettisesti toimiva
voi valita jarkyttavan maaran trendikkaitd menetel-
mid, opetella niitd vasta tydssadn, tehda tarpeetto-
man hyvaa laatua ja jattaa tekematta tarkeita asioita,
jos niita ei ole hadnelle erikseen kasketty, vaikka tasta
kaikesta olisi runsaasti haittaa organisaatiolle. Ja ta-
man jélkeen hédn on ainakin paperilla arvostetumpi
tyomarkkinoilla. Eettisesti toimiva taas ratkaisee on-
gelmat organisaation parhaaksi eika siten voi aina
kayttda hypetettyjd menetelmi tai tuottaa huomat-
tavaa laatua.

Mutta eikds se riitd, etta sitoutetaan paattavat
henkildt organisaation etuun ja erilaisilla tavoilla
valvotaan ja varmistellaan ettd toiminta on jarkevaa?
[lman muuta kannattaa ja pitddkin, mutta se ei ole
kuitenkaan aivan niin helppoa, silld yleensa asiantun-
tijaty0ssa jokainen tiimissa oleva tekee paatoksia
mitka eivat ndy ulospdin helposti mutta vaikuttavat
kuitenkin pitkélle tulevaisuuteen. Insentiivit, vastuut-
taminen ja raportointi yms. lisddvat myos byrokratian
madaraa. Valvonta ei myoskain yleensa ole aukotonta,
joten yksittdisen henkilon eettisyys on joskus ainoa
asia milla voi valttaa katastrofin.

Tietojarjestelmétyohon tarvittaisiin osaamisen
lisdksi paljon vahvempaa eettistd nakokulmaa ja sité
odotellessa on ddrimmadisen kannatettavaa pitaa tar-
kedna kriteerind ammattietiikkaa valittaessa kenen
kanssa tehddan yhteistyota.

Kuvio: Kuvaus mahdollisesta organisaation (sininen) ja asiantuntijan (punainen) etujen (ylos) suhteesta tyokalujen ja mene-
telmien lukumaaraan (oikealle). Alussa molemmat kehittyvat samassa suhteessa, mutta jossain vaiheessa organisaatio lakkaa
hyotymastd ja voi jopa joutua pahempaan tilanteeseen kuin aloittaessaan. Asiantuntijan edun kasvu taittuu samalla kun orga-
nisaation etu alkaa vdhenemdan, mutta asiantuntijan etu kuitenkin kasvaa jatkuvasti, jos han vain oppii jatkuvasti uutta.
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REINO MYLLYMAKI

Reino on Systeemitydyhdistys Sytyke ry:n
hallituksen varajdsen ja TIVIAn
Vaikuttamistoimikunnan puheenjohtaja.

TIVIA-agenda

TIVIA-agenda on termind syntynyt liiton tietoyhteiskunta- ja myéhemmin vaikuttamistoimikunnan
toiminnan yhteydessd. Varsinkin viimeisen vuoden aikana se on noussut liittotasolla asiaksi, jolle
asetetaan suuria odotuksia sekd liittoyhteison ettd koko Suomenkin mittakaavassa. Vield tdtd
kirjoitettaessa TIVIA-agenda on kuin keisarin uudet vaatteet, mutta asian tila on muuttumassa.

Tieto- ja viestintdtekniikan ammattilaiset TIVIA ry on
tietotekniikka-alalla toimivien hyvin erilaisten yhdis-
tysten yhteistyodjarjesto. Tietotekniikka, valtakunnal-
lisuus ja puolueettomuus ovat TIVIAa leimaavia piir-
teita. Tata taustaa vasten on luonnollista, ettd TIVIAn
halutaan ottavan kantaa meneillddn olevaan yhteis-
kunnalliseen muutokseen, jonka ajurina on nimen-
omaan tietotekniikka. Olemme ldhteneet liikkeelle
turhan myo6haan, joskin yhteiskunnallisen muutoksen
kannalta merkittdvimmat ja kipeimméat muutokset
lienevat kuitenkin edessd. Endimme halutessamme
hyvin mukaan.

Mika on TIVIA-agenda?

Vield vuonna 2017 silloisessa Tietoyhteiskunta-
toimikunnassa mietittiin tapoja, joilla vaikuttaisimme
asioihin niin, ettd TIVIAn tunnettuus kasvaisi ja
TIVIAn koettaisiin tekevan sekd yksittdisen jasenen
ettd koko yhteiskunnan kannalta hyvia asioita, jolloin
TIVIAn jasenmadra kdantyisi taas kasvuun ja Suomi
saataisiin - ei enempad eikd vahempaa - takaisin
digitalisaation karkimaaksi.

Keinoina tavoitteiden padsemiseen pidettiin Edus-
kuntaan ja valtionhallintoon vaikuttamista, kokonais-
-arkkitehtuuriajattelun ajamista johtamiseen, IT-kou-
lutusmuutosta peruskoulusta yliopistoon, uuden
osaamisen tuomista koulutukseen, puhumista tieto-
tekniikan kayttajien puolesta, hyvien esimerkkien
nostamista esiin, tulevan kehityksen ennakoimista,
asennemuutosta ajatella eri tavalla ja verkostojen
verkostona toimimista.

Konkreettisten tekemisten tasolla tima kaikki
tiivistyi neljaan tekemiseen: tapahtumiin, yhteiskun-
nalliseen keskusteluun osallistumiseen ja lausunto-
toimintaan seka tietopoliittiseen selontekoon. Viimei-
nen putosi TIVIAn konkreettisten tekemisten listalta
pois, kun valtiovarainministerio kdynnisti sitd koske-
van tyon.

Nimenomaan lausuntotoiminta koettiin liittoyh-
teisomme kipupisteeksi. Tahdoimme olla niiden jou-
kossa, joilta kysytdan mielipidettd, mutta niiden jouk-
koon padseminen edellyttas, ettd myos lausumme
jotakin, kun sitd meiltd pyydetdan. Prosessi tapaus-
kohtaisen lausunnon tekemiseen tuntui vapaaehtois-
pohjalta raskaalta ja aikaa vievalti, joten oli epavar-
maa, saisimmeko rajallisessa ajassa aikaan mielipi-
teen. Lisdksi liiton toimistosta puuttui voimat lausun-
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totoiminnan operatiivisiin tehtaviin.

Jossakin vaiheessa talvella 2018-2019 huomat-
tiin, ettd tarvitsemme lausuntotoiminnan selkaran-
gaksi TIVIAn periaatteita, linjauksia ja mielipiteita
sisdltdvan kokonaisuuden, johon kerrytettaisiin ai-
kaisempien lausuntojen ja muulla tavoin saatu tie-
tamys. Vaikuttamistoimikunnaksi nimensd muutta-
neen toimikunnan toimintasuunnitelman keskeiseksi
osaksi TIVIA-agenda tuli kevattalvella 2019.

Keskustelutyyppisen jadsentapahtuman prototyy-
pin jarjesti muuten MiitIT ry 30.10.2018. Sille ei
tullut heti jatkoa, mutta jasenyhdistyksille tarkeita
asioita paastiin nostamaan esiin Teknologial9-mes-
sujen TIVIA Stagelta 5.-7.11.2019. Tapahtuman

Vaikuttamis-
toimikunta

S>TIVIA

agenda

<

Kirjoittelut, haastattelut,
tapahtumat

MUU YHTEISKUNTA

Kuvio: TIVIA-agendalla on keskeinen asema liiton vaikutta-
mistoimikunnassa. Se helpottaa lausuntotoimintaa ja lob-
bausta sekd osallistumista yhteiskunnalliseen keskusteluun
artikkelien, haastattelujen ja tapahtumatoiminnan kautta.
Sitd kerrytetddn keskustelutyyppisten jdsentapahtumien
kautta.
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PROJEKTI

Korkonavirusuhan aiheuttamien useiden osallistujien peruuttamisten takia Sytykkeen hallitus on paattanyt
siirtad Huippuseminaari 2020 ajankohdan syksylle aikaisemman 15-17.4.2020 sijaan. Uudesta ajankohdasta
tiedotamme teita heti,kun saamme sen vahvistettua.

Luonnollisesti vanhat ilmoittautumiset tai sovitut yhteistydsopimukset tai puheenvuorot eivét siirry
automaattisesti syksylle, vaan niista sovitaan uudestaan erikseen, kun uusi aikataulu on vahvistettu.

Pahoittelemme tapahtunutta, mutta toisaalta: turvallisuus ennen kaikkea.

Yhteistyoterveisin,
Veli-Matti Heiskanen
Hallituksen puheenjohtaja. Sytyke Ry

Hyva, parempi, PROJEKTI —seminaarissa opitaan ja verkostoidaan projektityon tekemisen uusien tuulien
parissa. Ohjelma koostuu asiantuntijaluennoista seka mahdollisuudessa verkostoitua ja oppia muilta alan
ammattilaisilta.

Miksi? Kuka meista ei osallistu projektitydhon? Niinpa, varmasti jokainen meista osallistuu. Mutta mitka
tekijat madrittelevat onnistuneen projektin? Miksi niin moni projekti epdonnistuu? Mitkd menetelmat ja
tyokalut ovat ajankohtaisia ja hyvaksi todettuja?

Muun muassa naihin kysymyksiin 16ydat vastauksia Sytykkeen Huippuseminaarissa 2020. Kuulet paljon
case -esi-merkkeja ja kokemuksia. Lisaksi rennoissa iltatilaisuuksia luot uusia suhteita ja opit muilta alan
ammattilaisilta.

Kenelle? Projektityota tekevat henkilot, projektipaallikot, projektijohtajat, systeemitydn parissa
tyoskentelevat, arkkitehtuurista vastaavat henkil6t, ndiden ratkaisujen toimittajat, ostajat ja kayttajat.
Osallistujamaard seminaariin on 60-80o osallistujaa.

Missa ja milloin? Seminaarin on siirretty syksyyn 2020. Tiedotamme uusista aikatauluista mahdollisimman
pikaisesti.

Seminaarin teemat mm.

- Projektityon menetelmat ja tyokalut

- Ohjelmistoprojektin ostaminen

- Kokonaisarkkitehtuuri projektitydssa
- Monitoimittajaprojektin hallinta
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TAPAHTUMATOIMIKUNTA

kannustaa teemojen
kasittelyyn tapahtumissa
ja valittad nakemyksia

VIESTINTATOIMIKUNTA

ottaa teemoja kasittelyyn
sisdisessa ja ulkoisessa
viestinndssa

VAIKUTTAMISTOIMIKUNTA

paattaa teemoista ja

YRITYSYHTEISTYO-
TOIMIKUNTA

tarkemmista kannoista

>TIVIA

agenda

huolehtii vaikuttamistoiminnan
lisdarvosta kumppaneille

Kuvio: TIVIA-agenda liittoyhteisdd yhdistdvdnd tekijdnd.

jarjestelyihin kului kdytannossa koko vuosi 2019.

Vuoden 2019 mittaan TIVIA-agendan asema on
entisestadn vahvistunut. 7.2.2020 TIVIAn puheenjoh-
tajapdivien yhteydessa visualisoitiin agendan asema
TIVIAa yhdistavéna tekijanad: Tapahtumatoimikunta
kannustaa agendan teemojen kasittelyyn tapahtu-
missa ja valittdd ndkemyksia, Viestintatoimikunta
ottaa teemoja kasittelyyn sisdisessa ja ulkoisessa
viestinndssa, Yritysyhteistyotoimikunta huolehtii
vaikuttamistoimikunnan lisdarvosta kumppaneille ja
Vaikuttamistoimikunta paattaa agendan teemoista ja
tarkemmista kannoista.

Mita TIVIA-agendassa on?

TIVIA-agenda on kokoelma kannanottoja asioista,
joita liittoyhteiso pitda tarkeind. Kannanotot voivat
olla muotoiltu ytimekkdiksi periaatteiksi tai linjauk-
siksi tai vidhemman ytimekkaiksi ajatelmiksi tai mieli-
piteiksi. Ytimekkaat kannanotot tarvitsevat todenna-
koisesti tuekseen proosamuotoista perustelutekstia.

Piddmme tavoitteena, ettd TIVIA-agendasta
muodostuu lobbareille tarkoitetun salakdhméisen
hidden agendan sijaan avoin ja lapindkyva kokoelma
asioista, joiden hyvaksi TIVIA tekee t6ita. Niin avoin,
ettd agenda voidaan julkaista TIVIAn verkkosivuilla
samaan tapaan kuin Ohjelmisto ja e-business ry on
tehnyt. Tall6in TIVIA-agendalle tulisi vain kaksi tieto-
turvaluokitusta: julkinen ja sisdinen. Sisdinen osuus
sisaltdisi vain valmistelussa olevat lisdykset ja muu-
tokset, kaikki muu olisi julkista.

TIVIA-agendan kolmeksi paateemaksi on kaavail-
tu vastuullisuutta ja kestavyyttd, elinikaista oppimis-
ta ja Suomen kilpailukykya. On mahdollista, ettd sama
kannanotto liittyy useampaan kuin yhteen teemaan ja
on myds mahdollista, ettd syntyy jonkin teeman kan-
nalta ristiriitaisia kannanottoja. Ken eldj, se nakee.
TIVIA-agendalla on vahva eettinen - oikeaa ja vaaraa,
hyvaa elaméaa ja arvoja pohtiva - perusvire.

Vastuullisuus ja kestavyys

Padteemaan kuuluu paljon mielenkiintoisia koko-
naisuuksia, kuten ilmastonmuutos ja vaikkapa tieto-
tekniikan kannalta elintdrkedn sdhkon tuotannon ja
kulutuksen kysymykset. Mitd muutoksia digitalisaatio
on tuomassa yhteiskuntaan ja miten niihin on varau-
duttava? Millaisia eettisida nakokohtia sisdltyy teko-
dlyn kasvavaan hyddyntdmiseen? Onko keinoja, joilla
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yhteiskunnan polarisaatiota ja segregaatiota voidaan
vahentdd? Miten tietoturva ja -suoja sovitetaan vaik-
kapa sananvapauteen? Millaisessa yhteiskunnassa
haluamme elda?

Elinikdinen oppiminen

Padteemassa tullaan ottamaan kantaa seka kou-
lutukseen ettd itseoppimiseen lapsista seniori-ikai-
siin saakka. Mitd ovat ne kyvykkyydet, joita kansalai-
sena toimiminen tulevaisuudessa vaatii ja miten ne
saadaan kaikille kansalaisille? Milta osin sdhkoisen
asioinnin rinnalla on sdilytettdvd manuaalinen toi-
mintatapa, milld periaatteilla sdhkoisen asioinnin
kaytettavyyttd voidaan eri ikdryhmien ndkokulmasta
parantaa? Millaista ICT-osaamista tarvitaan yritysten
tai julkishallinnon johtamisessa ja kehittdmisessa.
Miten se saadaan parhaiten aikaan? Milla tavoin
muuttuviin osaamistarpeisiin haluamme reagoita-
van?

Suomen kilpailukyky

Padteemassa tullaan ottamaan kantaa kysymyk-
siin, joilla on merkitysta yritysten ja yhteisojen toi-
minnan tehokkuudelle ja sita kautta koko kansakun-
nan kilpailukyvylle. Miten tietotekniikalla voidaan
tehostaa toimintatapoja ja varsinkin, miten voimme
kyseenalaistaa ajattelutapojamme ja hyodyntaa tie-
totekniikkaa vallankumouksellisella tavalla. Onko
digitaalisesta tiedosta ja sen hyddyntamisesta tehta-
vissa uusi kansallinen voimavara? Onko tekoaly,
koneoppiminen ja robotiikka oikea tie tuottavuuden
lisddjana? Onko huoltovarmuuteen liittyvia seikkoja,
jotka ovat jddneet liian pienelle huomiolle? Enta EU:n
sdadosvalmistelu, miten siihen pitda vaikuttaa? Miten
saavutamme tietojarjestelmien ja niiden kehittami-
sen osalta riittdvan korkean laadun? Miten globaali
ympdristd muuttuu ja miten reagoimme muutoksiin?

Lopuksi

TIVIA-agenda on tyoviline, johon kerddmme kan-
nanottoja ja jonka avulla mahdollistamme tehokkaan
lausuntoprosessin, tuotamme sisaltéa viestintdkana-
viimme ja tapahtumiimme, vaikutamme asioiden
kulkuun ja lisdédmme TIVIAn tunnettuutta. Voi olla,
ettd agendan nimi muuttuu matkan varrella. Jos
teemme to6itd ahkerasti ja viisaasti, se tunnetaan
tulevaisuudessa hallitusohjelmana.
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‘e’-alkuisten teemojen kasittely tassa rakkaassa leh-
dessamme on nyt saavuttamassa huippunsa. Aloit-
telimme eVapaa-ajalla ja nyt olemme téssa. Tietylla
tavalla tdma on risteyskohta, koska tasaisen logiikan
tyylilla menemme pahasti pusikkoon. Kuten kaikki
tietavat, tilkkka on uittokeksin veto-tai tyontopiikki ja
sen yhteyttd timan lehden traditionaaliseen aihepii-
riin on vaikeahko loytaa.

Joten puhumme ihan kunnon sanasta, etiikka,
ilman mitaan etuliitteita. Ja mika sana tuo onkaan!
Etiikka, normatiivisuudessaan filosofian ehka kieh-
tovin osa-alue, joka ihmiskunnan kehittyessa kohti
korkeampia henkisia tasoja kasvaa ja muuttuu sen
mukana, eiki ndin ollen ehka koskaan saavuta abso-
luuttisen faktuaalista totuutta. Kaikkihan muistavat
muinaiset eettiseen kdyttaytymiseen ohjaavat tarinat
ja tapahtumat, tdssa myos samalla lyhyt avainsana-
mainen johdanto etiikkaan: Aatami, Eeva ja hyvan ja
pahan tiedon puu, Hannu ja Kerttu, Jéroéjukka. Ote-
taan naista kaikista pienet esimerkit.

Aikoinaan ihmissuvun syoksi idiseen turmioon
niinkin pieni seikka kuin omenan syonti. Nykyaan,
kun patriarkaalinen yhteiskunta on tutisemassa, niin
isallisten neuvojen laiminlyonti on taysin hyvaksytta-
vaa ja varsinkin, kun kyseessa on kuituja ja vitamii-
neja sisaltava hedelm4, niin jopa eritoten suositelta-
vaa.

Hannu ja Kerttu taas joutuivat melko monimuotoi-
sen juonikuvion kohteeksi. Ensin huijasivat aitipuolen
manipuloimaa isddns3, sitten vandaalimaisesti alkoi-
vat sy0da satunnaista taloa, saivat siitd hyvin lyhyt-
karmaisen rangaistuksen, mutta saivat kuitenkin
viekkaudella ja hatavarjelun liioittelulla polttomur-
hattua talon asukkaan, palasivat kotiinsa, jossa diti-
puoli olikin silla valin kuollut. Nykydan moiset nuori-
sorikolliset laitettaisiin vankilaan ja isd my®os, lieko se
aitipuolikaan kovin luonnollista kuolemaa kokenut.

Jorojukka - tarkoitan tassa nyt sitd koko teosta,
tuota lastenkirjallisuuden helmed, jonka pedagogiset
arvot nykymaailma on tyystin hyljannyt. Ennen oli
valistunutta kertoa lapsille, ettd peukaloa imevalta
pojalta voi suurilla saksilla napsia peukaloita pois,
nyttemmin lasten painajaiset ovat saattaneet jonkin
verran vaheta.

Eli siis etiikka muuttaa muotoaan. Nyt sitten
siirrytdan saduista ty6elamaan. Teetkd sind eettista
tyota? Tassad vaiheessa moni voisi ajatella, etta jos
koodailee asejarjestelmid, havittdjasuihkareiden
ohjelmistoja, tupakkatehtaiden erppeja tai pikavip-
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pifirmojen asiakasjdrjestelmid, niin eettisyys on
kaukana. Entdpa Veikkaus. Valtionyhti6, joka toisten
mielestd tuellaan mahdollistaa moniaita kulttuuril-
lisia, sosiaalisia, liikunnallisia, eettisid, syrjaytymista
ehkaisevia ja vaikka mitd toimintoja ja toisten mieles-
td ajaa ahdinkoon peliriippuvaisia ja muutenkin mo-
niongelmaisia ihmisid vieden heiltd viimeisetkin pen-
noset. Onko Finnairin tydntekija osaltaan avittamassa
ilmastonmuutoksen sivuvaikutusta, maailmanlop-
pua?

Vastauksia noihin voisi antaa siis monesta nako-
kulmasta. Toisin mielelldni tdhadn kuitenkin erddn
uudenkin nakoékulman. Etiikka siis kasittelee oikein/
vadrin -problematiikkaa. Maailman teknologinen ke-
hitys on harpponut viimeisen sadan vuoden aikana
valtavia loikkia. Tahdn voidaan 16ytda kehruu-Jennyn
jalkeen kolme suurta syyta: ensimmainen maailman-
sota, toinen maailmansota ja kilpailu kuuhun. Kaikki
ndama tapahtumat ovat tuoneet ihmiskunnalle hyvia
asioita, terveyssiteet, teepussit ja rannekello; mikro-
aaltouunit, tutkat ja kunnon panssarivaunut; rikka-
imuri, teflon, pakastekuivattu ruoka. No mita sitten?
No sita sitten, ettd sota ja pomp0606sin nationalistiset
megahankkeet sivutuotteinaan tuottavat darimmai-
sen hyvii asioita. Aseteollisuudessa on edelleen bud-
jetit kohdallaan eikd muistakaan resursseista tarvitse
nuukailla. Tavoitteet ja pddmaarat ovat myos hyvin
kunnianhimoisella tasolla. Joten jalkea syntyy. Tata
voisi pienessa mittakaavassa verrata siihen, kuinka
Formula-1 autoihin kehitetdan jos mitd hilavitkutinta,
jotka sitten aikaa my6den siirtyvat jopa tavallistakin
surkeammin ajavien kuskien kayttoon. Tasta siis voi-
daan vetda johtopaitos, ettd aseteollisuudessa tyos-
kentelevat toimivat kokonaisvaltaisesti ajatellen
ihmiskunnan kehittymisen puolesta tuoden meille
kaikille hyvia asioita. Tietysti vaaka kylla kdantyy
siind vaiheessa, kun tdysimittainen ydinsota pyyhkii
sivilisaation luteita mydden neoproterotsooiselle
kaudelle ja aina paikallisesti niiden siviiliuhrien mo-
raalinormistossa, joiden ymparisto tuhotaan, esimer-
kiksi nyt vaikka monet syyrialaiset.

Mutta, ehka joskus parintuhannen vuoden kulut-
tua silloiset ihmisenluontoiset olennot maapallolla tai
minne sielta nyt ikina ovatkin ldhteneet, saattavat
hyvinkin siunata nykyisin epéeettisissa puuhissa
tyoskentelevia ihmisid. Heidan ansiostaan he ovat
silloin sielld ja siind tilanteessa, missa ovatkaan. Ja
taatusti heidan etiikkansa on jokseenkin erilaista
kuin meidan nyt.



p
SSytyke D>TIV/A

Systeemitydyhdistys SYTYKE ry on Tieto- ja viestint-
dtekniikan ammattilaiset TIVIA ry:n suurin valtakun-
nallinen teemayhdistys. Sytyke on jo vuodesta 1979
lahtien kehittanyt tietojarjestelmaalan ammatillista
osaamista. Sytyke yhdistaa suomalaiset tietojarjes-
telmatyon ammattilaiset liiketoiminnasta teknisiin
asiantuntijoihin.

Kasittelemme alan ajankohtaisia teemoja, keskuste-
lemme ja opimme yhdessa - hypetysta tervejarkisesti.
Sytykkeen osaamisyhteisdissa samoista teemoista
kiinnostuneet verkostoituvat asiantuntijatapahtumissa.

Lisatietoja: www.sytyke.org
Hallituksen sahkdpostilista: info[at]sytyke.org

.

~
Sytyttaako? - Liity jaseneksi

Jaseniksi voivat liittya kaikki tietojarjestelmaalasta
kiinnostuneet henkil6t ja organisaatiot. Sytykkeen
jaseneksi liitytdan Tieto- ja viestintdtekniikan ammat-
tilaiset TIVIA ry:n verkkosivustolla valitsemalla jasen-
yhdistykseksi Systeemitydyhdistys Sytyke.
Liittymislomake osoitteessa: www.tivia.fi/liity.
Henkil6jasenmaksu vuonna 2020 on 65€, eldkeldiset
44€ ja opiskelijat 20€ vuodessa. Nuorisojasenyys (alle
23-vuotiaat) maksaa 10€ vuodessa. Jos ennestdan olet
jo TIVIA ry:n jonkin toisen yhdistyksen jasen, niin
Sytykkeen lisdjasenyys maksaa vain 16€ vuodessa.

Lisatietoja: www.tivia.fi, www.sytyke.org ja
jasenasiat[at]tivia.fi

Hallitus 2020

VELI-MATTI HEISKANEN
Taloushallinta Uniikki

puheenjohtaja
puheenjohtaja[at]sytyke.org
veli-matti.heiskanen[at]sytyke.org

MAARIT MANNINEN
CGI

Maarit.manninen[at]iki.fi

TIMO PIIPARINEN
Jyvaskylan kaupunki

paatoimittaja
paatoimittaja[at]sytyke.org
timo.piiparinen[at]sytyke.org

REINO MYLLYMAKI
Ketterat Kirjat

varajdsen
reino.myllymaki[at]iki.fi

TIVIA liittokokousedustajat 2020

VELI-MATTI HEISKANEN
veli-matti.heiskanen[at]sytyke.org

JANNE HEINONEN
Solable

talousasiat
janne.heinonen[at]sytyke.org

MINNA OKSANEN
£l Hovi Competence Development

varapuheenjohtaja
minna.oksanen[at]sytyke.org

MAILA VIENOLA
Telia

maila.vienola[at]sytyke.org

TARMO TOIKKANEN
Suomen Koodikoulu

varajasen
oppilaitokset, tekniikka
tarmo.toikkanen[at]sytyke.org

TIMO PIIPARINEN
timo.piiparinen[at]sytyke.org

Sytyke 1/2020 » 31




\nikaline Nov malize
oksonst Pitang

TULEVIA TAPAHTUMIA:

KEVATSEMINAARI ja
YHDISTYKSEN KEVATKOKOUS

Digitaalisten palvelujen asiakasldahtoinen suunnittelu
30.3.2020 - OP Vallila, Gebhardinaukio 1. Helsinki

HUIPPUSEMINAARI
Silja Serenade / Silja Symphony

Seminaari siirretty syksyyn

Seuraavassa numerossa: OPPIMINEN




