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1 JOHDANTO

Elinkeinoelama ja hybridivaikuttaminen 2018 -selvityksen tavoitteena on tutkia miten yritykset ymmartavat
hybridiuhat, millainen ilmi6 hybridivaikuttaminen on, kuinka hybridiuhkat kohdistuvat yrityksiin ja miten yri-
tykset ovat varautuneita niihin.

Hybridivaikuttaminen on laaja ja kehittyva kasite. Vaikuttamista voidaan kohdistaa esimerkiksi poliittiseen
paatdksentekoon, viranomaisten toimintaan ja elinkeinoelamaan tai kaikkiin samanaikaisesti. Haastavaksi
yksityiskohtaisen maarittelyn tekee se, etta hybridivaikuttamiseen pyrkiva taho voi kdyttaa siihen vanhoja
ja hyvin tunnettuja keinoja, mutta toisaalta myos sellaisia toimintatapoja, joita ei aiemmin ole osattu edes
ajatella kaytettavaksi. Kulloinkin haluttu lopputulos, kohde ja kohteen havaitut heikkoudet maarittelevat
kadytettavaa keinovalikoimaa. Osin toiminta muodostuu vanhoista konsteista, alkaen yksittdisten ihmisten
lahjomisesta tai kiristamisesta, paattyen toisaalta uusiin digitalisoitumisen avaamiin mahdollisuuksiin vai-
kuttaa kybertoiminnan kautta valittuun kohteeseen.

Hybridivaikuttamisen takana olevaa varsinaista tahoa voi olla vaikea tunnistaa, silld toteutusvaiheessa sita
voi toteuttaa valtio, yritys, muu organisaatio kuten rikollisryhmittyma tai jopa yksittdinen henkil6. Se voi
olla taloudellista tai poliittista vaikuttamista ja sen keinot voivat olla moninaisia kuten disinformaatiokam-
panjat, vaikutusaseman hankkiminen tarjoamalla taloudellisia etuja tai tekemalla sijoituksia yrityksiin tai
poliittisiin toimijoihin ja adrimmilleen vietyna sisaltden esim. laajat valtioiden valiset taloudelliset kiristystoi-
met ja sotilaallisella voimalla uhkailun seka sen rajatun kayton. Hybridivaikuttaminen on paaosin valtioiden
poliittisiin tavoitteisiinsa paasyksi kdayttdmaa valtapolitiikkaa ja sen voisi kuvata sijaitsevan perinteisen so-
dankaynnin ulkopuolella, mutta propagandan, vakoilun, korruption ja diplomatian lahistolla, niiden ympa-
rilld ja osana niita.

Hybridivaikuttaminen tarkoittaa nimensa mukaisesti useamman kuin yhden keinon kayttamista tavoitelta-
essa haluttua lopputulosta. Yritys voi olla lopullinen kohde, mutta todennakbdisempaa on etta sita kaytetaan
reittina tai valikappaleena lopulliseen strategiseen tavoitteeseen pyrittaessa. Yritykseen voi kohdistua esi-
merkiksi vain informaatiovaikuttamista, toiseen kohteeseen kybervaikuttamista ja kolmanteen kohteeseen
fyysista vaikuttamista. Se etta yritys tunnistaa itseensa kohdistuvan vain yhdenlaista vaikuttamista ei sulje
pois mahdollisuutta, etta yritys on osana laajempaa hybridivaikuttamisoperaatiota. Hybridivaikuttamisope-
raatiot voivat myds olla kestoltaan pitkaaikaisia ja mahdollisesti kohteestaan mydnteiselta vaikuttavia, mika
tekee osaltaan vaikeaksi tunnistaa niita. Hybridivaikuttamisessa tukena kaytettava tieto on voitu kerata
vuosien aikana hybridivaikuttajatahon palkkalistoilla olevien henkildiden toimesta, perinteisin ihmistenvali-
sin henkilotiedustelun keinoin tai sitten kybermaailman heikkouksia hyvaksikayttden. Yritysten normaali
rikosturvallisuus, henkilékunnan kouluttaminen ja tiedon jakaminen verkostoissa kumppanien ja viran-
omaisten kanssa ovat yritysten ensisijaisia tyokaluja varauduttaessa hybridivaikuttamiseen.

Elinkeinoelama on merkittdva osa yhteiskuntaa ja sen merkitys on lisddntynyt entisestddan aiemmin viran-
omaisille kuuluneiden tehtavien ulkoistusten, yhteiskunnan digitalisoitumisen ja elinkeinoelaman ja viran-
omaisten vélisen verkottumisen vuoksi. Yritykset kantavat usein my6s omistajuuden lisaksi vastuun kriittisen
infrastruktuurin toiminnasta normaali- ja poikkeusoloissa. Elinkeinoeldman roolia suomalaisen yhteiskunnan
suojaamisessa hybridivaikuttamiselta korostaa myds usein muissa yhteyksissa perinteisesti eduksi katsottu
maamme pienuus ja aarimmaisen verkottunut yhteiskunta. Toisaalta vaikuttaminen tallaisessa yhteiskun-
nassa voi olla tehokkaampaa kuin suuressa ja hajanaisessa yhteiskunnassa. Siksi Suomen osalta eri keinoin
varvattyjen henkildiden ja muiden tahojen merkitys voi olla suurempi kuin joissain muissa Euroopan maissa.

Tutkimustuloksista yritykset saavat myos kuvan oman toimialansa tilanteesta. Selvitys on osa Helsingin seu-
dun kauppakamarin yritysturvallisuusty6ta. Helsingin seudun kauppakamarilla on 7 000 jasenyritysta kai-
kilta toimialoilta. Koko Suomessa kauppakamareilla on yli 20 000 jasenyritysta.



Tutkimuksen toteuttaminen ja vastaajien taustatiedot

Selvitys kasittelee suomalaisten yritysten kasityksia niihin kohdistuvista hybridiuhista ja niihin varautumi-
sesta. Erityisesti selvitys keskittyy vastaajayrityksiin kohdistuviin tunkeutumisuhkiin. Selvitys perustuu 764
suomalaisen yrityksen antamiin vastauksiin.

Taloustutkimus toteutti kyselyn Helsingin seudun kauppakamarin toimeksiannosta. Yritykset vastasivat kyse-
lyyn toukokuussa 2018. Tutkimustulokset on esitetty taulukkoina ja kuvioina, joista yksittdisen vastaajan mie-
lipide ei kay ilmi.

Selvityksen ovat laatineet projektipaallikké Panu Vesterinen Helsingin seudun kauppakamarista, Chris Fogle
CyVantage Llc -yrityksesta ja johtava tutkija Pasi Eronen Foundation for Freedom of Democracies -ajatushau-
tomosta. Selvitys on osa kauppakamarijarjeston yritysturvallisuustoimintaa.

Kyselyyn vastanneista 762 yrityksesta 57 prosenttia edustaa palveluita, 16 prosenttia teollisuutta ja 14 pro-
senttia kauppaa. Rakennusalan yrityksista on vastaajista 13 prosenttia.

Vastanneista yrityksistd 87 % on henkilomaaraltaan pienia yrityksia, jotka tyollistavat alle 50 henkilda. Viisi
prosenttia vastaajista on keskisuuria yrityksia, joiden palveluksessa on 50 — 200 tyontekijaa. Suuria yrityksia,
jotka tyollistavat yli 200 henkilda, oli kuusi prosenttia vastaajista.

Vastaajat olivat yritysten toimitusjohtajia (23 %), yrittdjia tai omistajia (61 %), muita johtajia (6 %). Nelja pro-
senttia vastaajista oli asiantuntijatehtavissa. Paallikkotason tehtavissa vastaajista oli viisi prosenttia. Vastaa-
jien rakenne kertoo siita etta tutkimus on tavoittanut hyvin yritysten paatoksentekijat — turvallisuuden kehit-
tdmisen kannalta ratkaisevan ryhman.

Selvityksen lahdeluetteloon on koottu lisdtietoa hybridiuhista yritysten turvallisuustoiminnan tueksi.

Selvityksen tavoitteena on tukea ja kehittaa yritysten omaa riskienhallintatyota. Tuloksista yritykset saavat
paremman kokonaiskuvan hybridiuhista ja siitd miten uhkiin on osattu varautua.



Asema yrityksessa
Toimitusjohtaja 23
Yrittaja/omistaja 61
Muu johtaja 6
Paallikkotaso 5
Asiantuntija 4
Muu 2
Liikevaihto
Alle 0,2 milj. euroa 43
0,2—1 milj. euroa 20
1,1-2 milj. euroa 8
2,1-10 milj. euroa 16
10,1-20 milj. euroa 3
20,1-100 milj. euroa 5
Yli 100 milj. euroa 5
Henkiloston maara
1-4 hloa 53
5-9 14
10-19 11
20-49 10
50-99 3
100-199 2
200-499 2
500+ 4
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2 YRITYKSET HYBRIDIVAIKUTTAMISEN KOHTEINA

Taman selvityksen tavoitteena on tuoda esille tietoa yrityksiin kohdistuvasta hybridivaikuttamisesta. Hybri-
divaikuttaminen on luonteeltaan sellaista, ettd se jaa suurimmaksi osaksi piiloon ja kun se on tunnistettavissa,
on jo lilan myodhaista kaynnistda vastatoimia. Siksi hybridivaikuttamisen nostaminen julkisuuteen tallaisen
selvityksen kautta on tarkeaa.

Hybridivaikuttamista kohdistuu elinkeinoelamaan. Onnistunut hybridivaikuttaminen ei suurella todennakoi-
syydelld paady tilastoihin. Se asettaa myos haasteen asian selvittamiselle.

Syyt, joiden vuoksi yritykseen voisi kohdistua hybridivaikuttavaa toimintaa

Yli puolet yrityksista (59 %) ei osannut kertoa syitd, joiden vuoksi yrityksiin kohdistuisi toimintaa, jonka lo-
pullisena tarkoituksena olisi vaikuttaa suomalaiseen tai muun maan vdestdon tai hallintoon. Vastaus osoit-
taa aiheen olevan vaikea tunnistaa ja sen etta elinkeinoelaman keskuudessa ei ole viela ymmarretty sen
roolia hybridivaikuttamisen kohteena.

Yleisimpana syyna (11 %) mainittiin aktiiviset tyontekijat, jotka toimivat sosiaalisessa mediassa ja joilla on
paljon seuraajia. Julkisuudessa on kasitelty paljon eri maiden vaaleihin vaikuttamista ja siita toiminnasta
paivanvaloon on noussut ldhes ainoastaan sosiaalisen median kautta tapahtunut vaikuttaminen. Yritykset
eivat viela tunnista miten monin eri syin ne voivat paatya hybridivaikuttamisen kohteeksi. Sosiaalinen vai-
kuttaminen voi olla vain osasyy, jolla yritys tai sen tyontekija valikoituu kohteeksi. Aktiivisuus sosiaalisessa
mediassa voi toisaalta nostaa pienenkin yrityksen kohteeksi. Jos sosiaalisessa mediassa julkaistaan sellaista
materiaalia, joka paljastaa yrityksen toiminnasta ja suhteista viranomaisiin tai poliitikkoihin sellaista tietoa,
voi tdma olla kohteeksi maarittava tekija.



Vastaajat nostivat kolme seuraavaa syyta esille seuraavaksi yleisimpina syina:

- Yrityksen keskeinen ja vakiintunut asema suomalaisessa yhteiskunnassa (9 %)

- Suuri kansallinen asiakaskunta (9 %)

- Yrityksen johdon ja avainhenkildiden henkilokohtaiset yhteydet seka johtaviin etta toteuttavan ta-
son viranomaisiin (9 %)

Kun mietitdan miksi yritys voisi joutua hybridivaikuttamisoperaation osakohteeksi, on muistettava etta ky-
seessd on usein valtioiden valinen toiminta. Tassa toiminnassa hyédynnetdan erilaisia toimijoita, kuten ul-
komaista tai kotimaista ammattirikollisuutta, tietdmattaan bulvaaneina toimivia tahoja, jarjestéjen edusta-
jia tai jotain muuta toimijaa. Tapa ldhestya ja kayttaa yritysta hyvakseen riippuu lopullisesta tavoitteesta,
kohteesta, yrityksen heikkouksista ja muista tekijoista, joita kukaan muu kuin vaikuttamisoperaatiota suun-
nitteleva ja johtava ei tieda. Helpompaa olisi ajatella niin etta yritys saattaa joutua rikollisen toiminnan koh-
teeksi, oli sitten kyseessa jarjestaytynyt rikollisuus, vakoilu tai hybriditoiminta, joka tayttda jonkin rikoksen
tunnusmerkiston. Ja sen jdlkeen kehittaa yrityksen rikosturvallisuutta ja turvallisuusmyodnteista yrityskult-
tuuria.
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Suurien vastaajien osalta esille nousivat seuraavat syyt joutua vaikuttamisen kohteeksi:
- Keskeinen ja vakiintunut asema suomalaisessa yhteiskunnassa (45 %)

- Suuri kansallinen asiakaskunta (45 %)

- Asiakassuhteet kansallisen turvallisuuteen liittyvien viranomaisten kanssa (25 %)

- Asiakaskuntaan kuuluvat viranomaiset (25 %)

- Suuri kansainvalinen asiakaskunta (45 %)

Keskikokoisten vastaajien osalta

- Suuri kansallinen asiakaskunta (25 %)

- Keskeinen ja vakiintunut asema suomalaisessa yhteiskunnassa (16 %)

- Asiakassuhteet kansallisen turvallisuuteen liittyvien viranomaisten kanssa (15 %)
- Asiakaskuntaan kuuluvat viranomaiset (15 %)

- Aktiiviset tyontekijat sosiaalisessa mediassa (18 %)

Seka suurien ja keskikokoisten vastaajien vastaukset kuvaavat yritysten toiminnan laajuudesta ja nakyvyy-
destd syntyvad maalipinta-alaa. Naiden yritysten on vaikea olla nakymattémia ja siksi ne nousevat helpom-
min esille kun kartoitetaan mahdollisia kohteita ja niistd esille nousevia mahdollisuuksia paasta vaikutta-
maan. Hybridivaikuttamisessa voidaan kayttdaa vuosien aikana kerattya tietoa ihmisistd, heidan kontakteis-
taan ja heikkouksistaan. Ndiden kautta voidaan esimerkiksi saada paasy yrityksen tietoon.

Yritysten heikkoudet joiden kautta ulkomaiset tahot pyrkivat vaikuttamaan

Kolme merkittavinta suomalaisten yritysten heikkoutta, kun puhutaan ulkomaisten toimijoiden (rikollisten
tai valtioiden) pyrkimyksista vaikuttaa liiketoimintaan ovat liika avoimuus ja sinisilmaisyys (59 %), tyonteki-
joiden tietoisuuden ja valppauden puute (31 %) seka kyky tunnistaa liiketoiminnaksi peitelty vaikuttamisyri-
tys tai hanke yrityksen hyddyntamiseksi tarkoituksena vaikuttaa varsinaiseen kohteeseen (30 %).

Hybridivaikuttamisesta ja vakoilusta ei ole tarpeeksi tietoa tarjolla. Avoimuus, sinisilmdisyys, tietoisuuden
puute, valppauden puute tai kyky tunnistaa ovat kaikki asioita, jotka enemman tai vdhemman voidaan kor-
jata tiedon jakamisella ja koulutuksella siind maarin kun niiden korjaaminen on mahdollista. Hybridivaikut-
tajan kannalta ihmisten hyddyntdamisen rooli informaatio- ja kybervaikuttamisen rinnalla voi olla yllattavan
suuri, eritoten koska Suomi on hyvin verkottunut ja pieni yhteiskunta.
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Suurissa yrityksissa korostui myos jatkuvuussuunnitelman puute ja testaamattomuus (poikkeustilanteen kes-
tokyky). Tyontekijoiden tietoisuuden ja valppauden puute korostuu seka keskisuurissa ettad suurissa yrityk-
sissa. Muutoin ndiden vastaajaryhmien linja oli sama kuin pienten yritysten.

Suurien vastaajien osalta esille noussut jatkuvuussuunnitelmien puute ja testaamattomuus kertoo siita etta
nama vastaajat tiedostavat mita valtiollinen hybridivaikuttaminen voi aiheuttaa elinkeinoelamalle. Tuotan-
non katkaiseminen ja laajempi liiketoiminnan hairitseminen voivat olla osana “nakyvan vaiheen” hybridivai-
kuttamista. Talloin ratkaisevaan osaan nousee yritysten valmius kestda jatkuvuuttaan uhkaavien toimien seu-
rauksia kuten sahkon- tai polttoaineensaannin rajallisuutta.

Hybridivaikuttamisen suurimmat riskit yrityksille

Hybridivaikuttaminen on riski muiden yritykseen kohdistuvien riskien joukossa. Siksi se voidaan ottaa osaksi
normaalia riskienarviointia ja sitd kautta siihen voidaan tarpeen mukaan varautua riskienhallintaprosessin
keinoin. Talloin varautumisessa ei myoskaan paase tapahtumaan ylilydnteja tai laiminlyonteja hybridiuhkien
arvioimattomuuden takia.

Kun vastaajilta kysyttiin suurimpia riskeja, nousivat esille vaaran tiedon levittdminen (45 %), liiketoimintatie-
tojen varkaus (41 %) ja palvelunestohyokkays (28 %). Vaaran tiedon levittdminen on riski, joka on ollut esilla
julkisuudessa. Julkisuus saattaa selittda palvelunestohydkkayksen korkean sijoituksen.
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Suurien vastaajien ja keskisuurten vastaajien keskuudessa edella mainittujen lisaksi esille nousivat resurssien
saatavuuden hairiot ja tarkedn tiedon tai ohjelmiston koodin muuttaminen. Yhteiskunnan toimivuuteen voi-
daan yrittda vaikuttaa osana hybridivaikuttamisoperaatiota. Resurssien saatavuuden hairiot ja esimerkiksi
tuotannon ohjausjarjestelmien ja logistiikkajarjestelmien tietojen tai koodin manipulointi voivat johtaa vaka-
viin hairictilanteiseen, joilla on merkittavia yhteiskunnallisia heijastevaikutuksia.

Miltei neljdsosa (23 %) kaikista vastaajista ei ollut arvioinut riskeja lainkaan.
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Miten riskiarvionne ohjaa yrityksenne toimintaa?

Riskit arvioineista yrityksista puolet (52 %) kertoivat riskiarvion ohjaavan yrityksen toimintaa siten ettd he
etsivat lisaa tietoa varautumisesta ja noin kolmannes lisédmalla koulutusta (35 %).

Riskiarvio ei ohjaa yrityksen toimintaa noin joka neljdnnessa (26 %) riskiarvion tehneessa yrityksessa. Teh-
dessaan riskienarvioinnin yritys kayttaa resurssejaan siihen ja jos tuloksia ei kayteta, olisi viisaampaa ollut
jattaa riskienarviointi tekematta ja kayttaa resurssit johonkin muuhun josta seuraisi jotain konkreettista yri-
tyksen hyvaksi.

Suurista vastaajista puolet hakeutuu yhteistydn viranomaisten kanssa (52 %), kolmasosa budjetoi lisdrahaa
(34 %) ja samoin kolmasosa lisda henkildresursseja (32 %) .
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Vain pieni murto-osa kaikista vastaajista budjetoi lisda rahaa (9 %) tai rekrytoi lisda vakea turvallisuustoi-
mintoihin (6 %). Riskienarvioinnin ei kuulukaan automaattisesti johtaa ndihin, mutta usein tormaa tilantee-
seen, jossa uusienkin riskien hallinta ja niihin varautuminen jatetaan olemassa olevien henkildresurssien
varaan. Joissain tilanteissa ndma resurssit ovat jo taysin tyollistettyja. Silloin varautuminen uusiin riskeihin
ei voi olla kovin tehokasta.
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varautumisesta yrityksemme toimintaa toimintaan

Rikollisten tai ulkomaisten valtion toimijoiden vaikuttamisen kohdistamisen todennakéisyys

Joka kymmenes vastaaja (8 %) piti mahdollisen etta rikolliset tai ulkomaiset toimijat voisivat kohdistaa nii-
hin vaikuttamista. Kaytannossa hybridivaikuttamisen tai laittoman tiedustelun kohteina kiinnostavien yri-
tysten maara on kuitenkin suurempi. Hybridivaikuttamisen tunnistaminen on vaikeaa eivatka kaikki yrityk-
set edes tiedosta olevansa mahdollisia kohteita. Sen vuoksi tarve viranomaisten tuottamalle kouluttami-
selle ja tiedonjakamiselle korostuu.

Valtaosa yrityksista (84 %) eivat pida todennakoisend, etta rikolliset tai ulkomaiset valtion toimijat voisivat
kohdistaa yritykseen toimintaa, jonka lopullisena tarkoituksena olisi vaikuttaa Suomen sisaiseen vakauteen,
talouteen, ulko- ja turvallisuuspolitiikkaan tai hallituksen toimintaan. Suurin osa yrityksista ei talla hetkella
valttamatta ole potentiaalisia kohteita hybridivaikuttamiselle. Yritys tai sen johtoon kuuluva, joka ei tandan
ole mahdollinen kohde, voi olla sitd huomenna. Yksi tdman selvityksen tavoitteista on herattaa tietoisuutta
hybridivaikuttamisesta elinkeinoeldaman keskuudessa.

Suurista yrityksista (200+ henkil6d) 41 % arvioi heihin kohdistuvan hybridivaikuttamisen olevan vahintaan
melko todennakoista. Suuret yritykset ovat nakyvia, niilld on usein laaja asiakaskunta, valtiollisia asiakkaita,
suhteita poliitikkoihin, yhteiskunnan infraan liittyvia toimeksiantoja ja muita vastavia tekijoita joiden kautta
ne voivat valikoitua kohteiksi hybridivaikuttamisoperaatioihin. Keskisuurista vastaajista yli kymmenesosa
(13 %) piti tata vahintaan melko todennakdisena.
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Rikollisten tai ulkomaisten tiedustelupalvelujen paasy yrityksen tietoihin

Rikollisten tai ulkomaisten tiedustelupalveluiden uskotaan paasevan kohteeksi valitsemansa yrityksen tie-
toihin ulkopuolisen USB-laitteiden tai muiden sdhkoisten valineiden levittdminen haittaohjelmien avulla
(51 %) ja phishing —tietojenkalasteluoperaation kautta (42 %).

Edelld mainitut ovat varmasti yleisimpia tapoja paasta tietojarjestelmien kautta kohdeyritysten tietoon ka-
siksi. Nain saatua tietoa voidaan kayttaa ihmisiin vaikuttamiseen. Hyédynnettava tieto voi olla varsin har-
mittoman tuntuista kuten kuka vastaa mistdkin asiakkuudesta, harrastaa samoissa ryhmissa kuin joku poliit-
tinen paattaja ja niin edelleen. Kun tama tieto yhdistetdaan nain esille nousseen henkilon sosiaalisen median
profiilitietoihin ja internet -kayttaytymiseen seka muista lahteista kerattyihin tietoihin, saattaa naista syntya
jo varsin hyva lahtokohta ammattimaiselle hybridivaikuttamisen osaajalle.

Suurien vastaajien keskuudessa nousivat muista kokoluokkia selkedammin esille phishing-operaatiot (74 %)
ja varvattyjen henkildiden kayttaminen kohdeyrityksen sisdlla tiedonkeruuseen (23 %). Kaikista vastaajista
joka kymmenes (9 % ) piti varvattya henkiloa tiena yrityksen tietoon. Varvattyjen henkildiden kdyttaminen
voi olla varsin tuloksellista, silld he padsevat tehtdviensa puolesta kasiksi monenlaiseen tietoon, tietavat
my0Os missa mitakin tietoa on, saavat selville helposti vaikutusasemassa olevien henkiléiden heikkoudet ja
mita yrityksessa tapahtuu. Kaikki tdma on tietoa, jota hyodyntamalla hybridivaikuttaja voi arvioida kannat-
taako kohteeseen kaynnistaa hybridivaikuttamisoperaatiota. Oli yritys sitten lopullinen kohde tai viline tai
reitti lopulliseen kohteeseen vaikuttamisessa. Etuna ihmisten hyddyntdamisessa on se etta yrityksen sisalla
toimivat henkilot saavat nama tiedot siten, ettei heista jaa juurikaan normaalista tyonteosta poikkeavia jal-
kia tai toiminnan tunnistaminen muutoin on lahes mahdotonta. Henkilon lahjominen tai kiristdminen ovat
varteenotettavia varvayksen vaihtoehtoja, koska ne ovat huomaamattomia eikd kohde monessakaan ta-
pauksessa halua itse tuoda tilannetta esille.

ELINKEINOELAMA JA HYBRIDIVAIKUTTAMINEN 2018
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3 YRITYSTEN VARAUTUMINEN HYBRIDIVAIKUTTAMISEEN

Ohjeet tai toimintamallit riskien varalle

Kaksi kolmasosaa vastaajista (63 %) ei ole kehittdnyt ohjeita tai toimintamalleja suojatakseen yrityksen tie-
toja edellisen kysymyksen eri padsytapojen estamiseksi. Noin joka kolmannella (30 %) on kehitettyna oh-
jeet, toimintamallit tai molemmat. Erityisesti yli 50 henkilda tyollistavilla yrityksilla on joko ohjeet tai toi-
mintamallit tai molemmat (66 %). Suurin vastaajien keskuudessa vastaava prosentti on korkein (84 %).

Toisaalta hybridivaikuttamisen ja tietoon kohdistuvan muun rikollisuuden monimuotoisuuden ja laajan kei-
novalikoiman vuoksi kaikkeen ei voi edes laatia ohjeistuksia tai toimintamalleja. N&issa tilanteissa ratkaise-
vassa asemassa on tyontekijoiden yleinen turvallisuusvalppaus, jota voidaan kehittaa jakamalla tietoa, kou-
luttamalla ja rakentamalla pitkdjanteisesti turvallisuusmyonteista yrityskulttuuria.

m Kylla, ohjeet Kylla, toimintamallit Kylla, sekd ohjeet Emme ole kehittaneet En osaa
etta toimintamallit ohjeita tai toimintamalleja sanoa
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Henkiloston maara
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Keskisuuret (50-199 henkild3), n=45 - 11 31 33
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Padsyn rajoitus tarkeisiin ja/tai luottamuksellisiin yritystietoihin

Kaikista vastaajista yli kolmasosa (38 %) rajoitti tarkeisiin ja/tai luottamuksellisiin yritystietoihin paasya si-
ten, ettei niihin paase kasiksi muualta, kuten tietojarjestelmasta tai internetista. Samoin yli kolmasosa (36
%) yllapitaa paasynvalvontamenetelmis, joilla rajataan kayttdjien paasyn tietoihin ja palveluihin.

Padsynvalvontamenetelmien kaytto painottuu erityisesti suuriin ja keskisuuriin yrityksiin. Suurissa yrityk-
sissd yllapidetdaan myos lokia paasy-yrityksista jarjestelmiin (45 %) seka seurataan kriittisiksi tunnistettujen
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tietojen koskemattomuutta (41 %). Ldhes joka neljas suuri vastaaja on kieltdnyt luottamuksellisten tietojen
tulostamisen (23 %) osana tiedon suojaamistoimiaan.

Yrityksen on suojattava tietojaan varautui se sitten hybridiuhkaan, vakoiluun tai tietomurtoihin. Mita suu-
rimpi joukko tyontekijoita padsee yrityksen luottamukselliseen tietoon, jota ei tydnsa puolesta tarvitse, sita
helpompaa on saada joku hankkiutumaan tietoon kasiksi ja toisaalta myos rajoitetun padsyn ennaltaehkai-
seva vaikutus jaa saavuttamatta. Yritys vastaa oman tietonsa luokittelemisesta ja sen asianmukaisesta suo-
jaamisesta. Tiedon luokittelu on tiedon suojaamisen perusta, ilman sitd on vaikea tietdd mita pitaa suojata
ja kenella on tarve paasta tietoon kasiksi.
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Ulkomaisten liikekumppanien ja heidan yhteyksiensa taustatutkimukset

Ulkomaisten lilkkekumppaneiden (yritysten ja/tai yksityishenkildiden) ja heidan yhteyksiensa taustatutki-
mukset useimmiten joko jatetdan tekematta (32 %) tai tehdaan itse (32 %). Suurista yrityksistd noin joka
kolmas kayttaa turvallisuusviranomaisia (39 %) tai erikoistuneita palveluntarjoajia (32 %).

Taustantarkastukset ovat tarpeen esimerkiksi jo lahjonnanvastaisen toiminnan, rahanpesun ja terrorismin
rahoittamisen estamiseksi. Kansainvalisesti toimivan yrityksen on hyva selvittaa liikekumppaniensa taustat
jo monen muun syyn kuin hybridivaikuttamisen vuoksi. Tassa yrityksilla on paljon parannettavaa.

Yrityksilla on paljon hyddyntamatonta potentiaalia yhteistyon vahaisyyden vuoksi. Kun toimitaan kansain-
valisilla markkinoilla, voisivat yritykset tehda enemman yhteistydta muissakin asioissa kuin taustatarkastus-
ten osalta. Aivan kuten kyberturvallisuuden saralla, yritykset voisivat kdynnistaa yhteistydmalleja, joissa
vaihdettaisiin kilpailuneutraalia tietoa yritysten kesken.
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toimijoilta turvallisuusviranomaisia

Tiedonsaantikanavat hybridioperaatioihin liittyvésti toiminnasta/toimijoista

Suurin osa yrityksista (60 %) saa tietoa hybridioperaatioihin liittyvasta toiminnasta tai toimijoista mediasta.
Taman lisdksi tietoa saadaan oman alan tiedonvaihtoryhmista (23 %) ja suomalaisilta viranomaisilta (21 %).
Viranomaiset tiedon Idhteena korostuu suurien yritysten keskuudessa (70 %).

Hybridioperaatioihin liittyvilta uutisilta on vaikea valttya. Léhes joka viikko viimeisen parin vuoden aikana
mediassa on kirjoitettu maailmalla tapahtuneista operaatioista ja sellaiseksi epailysta toiminnasta. Aihealu-
eelta on julkaistu tutkimuksia, jotka ovat saaneet medianakyvyytta. Siksi on luonnollista ettd media on ta-
héan asti ollut paaasiallinen tiedonlahde yrityksille.

Kaiken kaikkiaan on hyva etta tietoa saadaan useasta eri ldhteestd, mutta kuten muunkin tiedon suhteen
on tarkeaa sailyttaa lahdekritiikki. Sen vuoksi on tarkeda ettd viranomaiset ottavat vahvemman roolin elin-
keinoelamalle tarkoitetun hybridivaikuttamiseen liittyvan viestinnan ja materiaalintuottamisen suhteen.
Viranomaiset olisivat myos luonnollisia tiedonjakoyhteisdjen alkuunpanijoita ja myéhemmin niiden tiedon-
tuottajia.
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Tietavatko yritykset milta suomalaiselta viranomaiselta saa tietoa ja apua epdilemaansa hybridioperaa-
tioon liittyen

Epéillessaan yritykseen kohdistuvan hybridioperaatioon liittyvaa toimintaa, yrityksista suurin osa (62 %) ei
tieda milta viranomaiselta saa tietoa ja apua. Ainoastaan suurissa yrityksissa selkeasti tiedetdadn mista tie-
toa ja apua saa (87 %).

Kahden kolmasosan tietamattomien joukko ei ole yllatys, silla hybridiuhat ovat suhteellisen uusi aihe ja elin-
keinoelamasta sen kohteena ei ole juurikaan puhuttu ennen tata selvitysta. Hybridiuhkien torjunnasta ja
tiedon jakamisesta vastaavat viranomaiset tarvitsevat huomattavasti suuremmat resurssit kuin heilla talla
hetkellda on. Tama koskee myds elinkeinoelamalle suuntautuvasta viestinnasta ja koulutuksesta vastaavia
resursseja.

Kylla BEn
Kaikki, n=762 38

Henkiloston maara

Mikrot (alle 10 henkil6d), n=514 33
Pienet (10—49 henkil6d), n=157 41
Keskisuuret (50-199 henkil6a), n=45 36
Suuret (200+ henkil63), n=46 87 13
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4 RIKOLLISUUDEN JA HYBRIDIVAIKUTTAMISEN SEURAUKSET

Vakavimmat rikollisuuden aiheuttamat seuraukset liike-elamille

Kolme vakavinta rikollisuuden aiheuttamaa seurausta liike-elamalle ovat luottamuksellisten tuotetietojen

tai muun yritystiedon menettdminen (45 %), luotettavan liikekumppanin aseman menettaminen (42 %) ja

olevassa olevien asiakassuhteiden menetykset (42 %). Nama vaihtoehdot korostuvat myds suurien vastaa-
jien keskuudessa.

Yrityksiin kohdistuva rikollisuus ei aiheuta ainoastaan taloudellisia menetyksia (31 %), vaan sen seurauksena
voi tapahtua tiedon, luotettavan toimijan maineen, asiakkaiden ja koko liiketoimintaymparistén rapautumi-
nen. Taman tulisi ohjata seka yritysten etta viranomaisten yritysturvallisuustyéhon kohdistamia toimenpi-
teita.
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Vakavimmat seuraukset hybridivaikuttamisesta

Kolme vakavinta seurasta hybridivaikuttamisesta ovat vaikutus poliittiseen paatoksentekoon (38 %), luotta-
muksellisten tietojen (yritys tai valtio) menettaminen (35 %) ja kansallisen itsendisyyden tai paatantavallan
rapauttaminen (33 %).

Pohdittaessa hybridivaikuttamisen keinovalikoimaa poliittiseen paatoksenteon suhteen, voidaan I6ytaa yh-
tymakohtia yritysten toimintaan vaikuttamisen suhteen. Poliitikkoon voidaan kohdistaa kiristysta, lahjontaa
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tai muuta vaikuttamista aivan kuten yritysjohtajaan. Poliitikkoa voidaan ohjailla lahjoituksin vaalikampan-
jaan, kun taas yritykselle voidaan tarjota normaalia kannattavampia liiketoimia palkkiona halutunlaisesta
toiminnasta. Toisaalta yritysta tai yhdistysta voidaan kayttaa valikatena kollaboratioon suostuvien tai taivu-
teltujen poliitikkojen vaalikampanjoiden tukemisessa.

Perinteisesti hybridivaikuttamista on pidetty valtioiden valisena valtioihin kohdistuvana toimintana, mutta
aivan yhta hyvin se voi kohdistua yksittdisen yrityksen toimintaan kohdemaassa, mikali sen halutaan toimi-
van tietylld tavoin. Jalleen keinovalikoima riippuu monista tapauskohtaisista seikoista kuten yrityksen ja sen
avainhenkildiden heikkouksista, halutusta tavoitteesta, yrityksen asemasta kohdemaassa ja kotimaassa.
Hybridivaikuttaminen voi toisaalta kohdistua yrityksen kotimaan sijaan sen sijaintimaahan mikali yrityksella
on siellad sellainen asema tai kontakteja, jotka ovat tarpeen hybridivaikuttajalle.

Toimijoina hybridivaikuttamisessa voivat olla ulkomaisen valtion palveluksessa toimivat henkilot, ulkomai-
set elinkeinoeldaman tai jarjestojen edustajat, ulkomaiset tai kotimaiset rikolliset. Huomionarvosta on etta
ulkomainen ei tarkoita vain vaikuttajavaltion kansalaisia, vaan toimija voi olla kolmannen maan kansalai-
nen, joka toimii vaikuttajavaltion hyvaksi. Hybridivaikuttaminen on useamman toiminnan summa ja siina
kaytettaville keinoille ei ole rajoituksia tai sdantoja.
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Onko havainnut omaan liiketoimintaan tai jonkun muun liiketoimintaan kohdistunutta toimintaa,
joka voisi olla hybridivaikutusoperaatio tai sen osa

Suurin osa yrityksistad (78 %) ei ole havainnut omaan liiketoimintaan ja jonkun muun liiketoimintaan kohdis-
tunutta toimintaa, joka voisi olla hybridivaikutusoperaation tai sen osa (taustalla ulkomainen rikollisjarjesto
tai valtio). Kaikista vastaajista kuitenkin joka kymmenes (10 %) on havainnut tallaista toimintaa.

Yrityksen koon kasvaessa havaintoja on tehty enemman. Suurista yrityksista jo joka viides (20 %) on havain-
nut tallaista toimintaa. Suuret yritykset ovat jo asiakaskuntansa, kontaktiensa ja asemansa puolesta luon-
nollisesti herkemmin kohteina hybridivaikuttamiselle.

Se etta joka viides tdhan selvitykseen vastanneista suurista yrityksistd on kokenut hybridivaikuttamista, ker-
too etta toiminta on todennédkdisesti laajempaa kuin on ajateltu. Hybridivaikuttamista ei ole joka tapauk-
sessa helppo tunnistaa ja osa siitd jaa piiloilmioksi. Suuriin yrityksiin kohdistuvan hybridivaikuttamisen ylei-
syyttda on mahdoton arvioida, mutta se voi olla huomattavan suuri. Viranomaisten on hyva ottaa elinkei-
noelamaan kohdistuva tai sitd hyvaksikdyttava hybridivaikuttaminen huomioon tulevissa suunnitelmissaan.

Kylla En osaa sanoa B Emme
Kaikki, n=762 =10 12

Henkiloston maara

Mikrot (alle 10 henkil6d), n=514 | 8 12

Pienet (10—49 henkiléd), n=157 11 10

Keskisuuret (50-199 henkil6a), n=45 13 4

Suuret (200+ henkil6d), n=46 20 26
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5 ODOTUKSET HYBRIDIVIRANOMAISILTA JA YHTEISTYO

Pitadko suomalaisten viranomaisten tukea liike-elamaa esim. tekemalla oppaita hybridiuhista ja jarjesta-
malla koulutuksia ja harjoituksia?

Yrityksista suurin osa (77 %) on sitd mielta, ettd suomalaisten viranomaisten tulisi tukea liike-elamaa esim.
tekemalld oppaita hybridiuhista ja jarjestamalla koulutuksia ja harjoituksia. Suurista vastaajista (93 %) ja
keskisuurista vastaajista (84 %) on tata mielta. Yritysten tarve tiedolle ja koulutukselle ei jaa epdselvaksi.

Viranomaisilla on erittdin tarkea rooli neutraalin ja luotettavan materiaalin tuottamisessa. Elinkeinoela-
malle paras ja tehokkain tapa varautua hybridivaikuttamisen varalle on koulutus ja tieto. Uhkana hybridivai-
kuttaminen on monimuotoinen ja epasadnnénmukainen. Siksi sen varalle ei voi tehda kovin yksityiskohtai-
sia ohjeita tai toimintamalleja. Yleinen tietamys ja osaaminen nousevat ratkaisevaan asemaan. Tunnistami-
sen tai epdilyn synnyttya on tiedettava kehen tai mihin otetaan yhteytta hyvaa yhteistyota ja aktiivisuutta
viranomaisten suunnalta.

Kylla En osaa sanoa Ei
Kaikki, n=762 77 18 5

Henkilostobn maara

Mikrot (alle 10 henkil6a), n=514 74 21 6
Pienet (10—49 henkil6d), n=157 80 15 4
Keskisuuret (50-199 henkil6a), n=45 84 11 4
Suuret (200+ henkil6d), n=46 93 42

0O 10 20 30 40 50 60 70 80 90 100%

Jakaako yritys tietoa suomalaisille turvallisuusviranomaisille, kun havaitsee yritykseen kohdistuvia epai-
lyttavia toimia, joko ulkomailla tai taalla Suomessa?

Yrityksista hieman alle puolet (43 %) jakavat omatoimisesti tietoa suomalaisille turvallisuusviranomaisille
havaitessaan yritykseen kohdistuvia epailyttavia toimia ulkomailla tai Suomessa. Suurista yrityksista suurin
osa (72 %) jakaa tietoa.

Tiedonsaaminen epadilyistd on viranomaisten toiminnan kannalta hyodyllista. Tiedon avulla viranomainen
voi yllapitaa tilannekuvaa ja analysoimalla tietoja se voi kyetd luomaan kasityksen siitd, mihin hybridivaikut-
taja on pyrkimassa. Tiivis yhteistyd elinkeinoelaman kanssa vahvistaa koko yhteiskunnan varautumista hyb-
ridivaikuttamiseen.
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Viranomaisten suuntaan aktiivinen yrityskentta vaikeuttaa hybridivaikuttajan ty6ta. Kun hybridivaikuttaja
valikoi yritysta kohteekseen, sen on huomioitava se riski siita etta yritys voi tehda varoituksen toiminnasta
ja itse hybridivaikutusoperaatio voi paatya tarkkailun alle. Talta osin voidaan puhua erdanlaisesta yhteis-
kunnan kokonaisvarautumisesta, jossa elinkeinoelamalld on oma roolinsa.

Kylla En osaa sanoa Emme
Kaikki, n=762 43 37 20

Henkiloston maara

Mikrot (alle 10 henkil6d), n=514 41 36 23
Pienet (10—49 henkildd), n=157 35 48 17
Keskisuuret (50-199 henkil6d), n=45 62 24 13
Suuret (200+ henkil6d), n=46 72 24 4

O 10 20 30 40 50 60 70 80 90 100%

Tekeekd yritys yhteistyotd Suomen viranomaisten kanssa liike-elamaan ja yhteiskuntaan vaikuttamiseen
tai hairitsemiseen tdhtaavan rikollisuuden tai valtioiden laittoman toiminnan tunnistamiseksi ja torju-
miseksi

Suurin osa yrityksista (75 %) ei tee yhteisty6ta Suomen viranomaisen kanssa liike-eldmaan ja yhteiskuntaan
vaikuttamiseen tai hdiritsemiseen tahtaavan rikollisuuden tai valtioiden laittoman toiminnan tunnista-
miseksi tai torjumiseksi. Yrityksen koon kasvaessa yhteisty6ta tehddaan enemman. Suurista yrityksista jo yli
puolet (61 %) tekee yhteistydtda Suomen viranomaisen kanssa.

Viranomaisten on hyva sijoittaa lisda resursseja yhtistydohon elinkeinoelaman kanssa. Kuten edellisen vas-
tauksen osalta kavi ilmi, yritykset voivat toimia yhteistydssa viranomaisten kanssa alkaen epadilyjen ilmoitta-
misesta. Verkottuminen elinkeinoelaman kanssa on toimintaa, joka maksaa itsensa takaisin. Valtio vahvis-
taa varautumisen tehoa ottamalla elinkeinoelaman mukaan hybridivaikuttamisen vastaiseen toimintaan ja
jakamalla tietoa sen kanssa.
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Kylla En osaa sanoa M Ei
Kaikki, n=762 14

Henkiloston maara

Mikrot (alle 10 henkil6d), n=514 9 9

Keskisuuret (50-199 henkil3), n=45 29 16 s
Suuret (200+ henkilés), n=46 61 20 2000

0O 10 20 30 40 50 60 70 80 90 100%
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6 YRITYSTEN KYKY KESTAA ERI RESURSSIEN SAATAVUUDEN HAIRIOITA

Seuraavien asioiden menetyksen kestaminen

Hybridivaikuttaminen voi johtaa tilanteeseen, jossa normaalitilanteessa kaytettavissa olevat resurssit ja jar-
jestelmat eivat olekaan yritysten kdytettavissa. Tallainen tilanne edustaa hybridivaikuttamisen toista paata,
jossa ei enaa toimita peitellysti. Siksi yrityksella tulee olla jatkuvuussuunnitelma, jonka avulla se kykenee
jatkamaan toimintaansa naissa tilanteissa. Jatkuvuussuunnitelmat alkavat olla tarpeen jo kyberhydkkaysten
ja silloin talloin sddolojen vuoksi. Yrityksen toiminnan jatkuvuutta uhkaavat tilanteet saattavat ldhitulevai-
suudessa tulla arkipdivaisemmiksi kuin ne myky&aan ovat.

m Meilla ei ole kykya pysya Meilld on tarpeeksi Meilld on tarpeeksi ~ ® Meilld on tarpeeksi En osaa
toiminnassa tai siirtaa kapasiteettia tai kapasiteettia tai kapasiteettia tai sanoa
toimintaamme toiseen paikkaan, vaihtoehtoja jatkaa vaihtoehtoja jatkaa vaihtoehtoja jatkaa toimintaa
jos ndin tapahtuu paivan verran 2-7 pdivaa tilanteesta riippumatta

sinion NS 2 s NI

Internetin _ 14 26 _ 8

Tietojarjestelmien [NINZENINN 15 3 a9

Veden N6 18 2 [EE 1

Polttoaineen - 11 34 _ 14
Muun vastaavan kolmannen osapuolen...- 9 22 _ 42
Muun vastaavan kolmannen osapuolen...- 10 20 _ 41

0 10 20 30 40 50 60 70 80 90 100 %
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Sahko

Kriittisin tekija yrityksen toiminnan kannalta on sahkon menetys. Miltei puolella vastaajayrityksista (45 %) ei
ole kykya pysya toiminnassa tai siirtda toimintaa toiseen paikkaan. Ainostaan mikroyrityksista (alle 10 hen-
kiloa tyollistavat) noin joka neljannella (27 %) on tarpeeksi kapasiteettia tai vaihtoehtoja jatkaa toimintaa
tilanteesta riippumatta. Selityksena saattaa olla se, ettd mikroyrityksen on helppo siirtya etatyohon, jolloin
voi olla helppoa toimia paikasta, jossa sahkoa on saatavilla.

Yhden paivan ajan selvidd kymmenesosa (12 %) vastaajayrityksista. Yhden paivan jalkeen siis melkein kaksi
kolmasosaa (57 %) yrityksista ei kykene jatkamaan toimintaansa. Suuristakin yrityksista yli puolet (54 %) on

tdssa vaiheessa kyvyttomia jatkamaan toimintaa.

Toimialoittain sahkdnjakelun katkoksia kestettaisiin seuraavasti:

Teollisuus: 61 % / ei lainkaan ja 8 % / yhden péivan

Rakentaminen: 52 % / ei lainkaan ja 15 % / yhden péivan

Kauppa: 43 % / ei lainkaan ja 10 % / yhden paivan

Palvelut: 40 % / ei lainkaan ja 13 % / yhden paivan

H Meilla ei ole kykya pysya Meilla on tarpeeksi Meilld on tarpeeksi ~ ® Meilld on tarpeeksi En osaa

toiminnassa tai siirtaa kapasiteettia tai kapasiteettia tai kapasiteettia tai sanoa
toimintaamme toiseen paikkaan, vaihtoehtoja jatkaa vaihtoehtoja jatkaa vaihtoehtoja jatkaa toimintaa
jos ndin tapahtuu paivan verran 2-7 pdivaa tilanteesta riippumatta

ot v B2 13 [

Henkiloston maara

Mikrot (alle 10 henkiloz), n=514 [[EOE 11 13 A o
Pienet (10-49 henkilsa), n=157 [[NEZ 1 11 N 4
Keskisuuret (50-199 henkildd), n=45 _ 11 13 -4
suuret (200+ henkiloz), n=46 [N i1 24 s
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Internet

Internetin menetyksen yrityksistad kestda noin joka neljas (27 %) ja jotakuinkin sama osuus ei pystyisi ole-
maan toiminnassa.

Yhden paivan ajan selvida seitsemasosa (14 %) vastaajayrityksista. Yhden paivan jalkeen siis nelja kymme-

nesta (40 %) yrityksesta ei kykene jatkamaan toimintaansa. Suuristakin yrityksistd melkein puolet (45 %) on
tdssa vaiheessa kyvyttomia jatkamaan toimintaa.

ELINKEINOELAMA JA HYBRIDIVAIKUTTAMINEN 2018
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Toimialoittain internetin katkoksia kestettaisiin seuraavasti:

Teollisuus:

19 % / ei lainkaan ja 18 % / yhden péivan

Rakentaminen: 21 % / ei lainkaan ja 11 % / yhden péivan

Kauppa:
Palvelut:

30 % / ei lainkaan ja 22 % / yhden paivan
28 % / ei lainkaan ja 11 % / yhden paivan

m Meilla ei ole kykya pysya
toiminnassa tai siirtaa
toimintaamme toiseen paikkaan,
jos ndin tapahtuu

Kaikki, n=762

Henkiloston maara

Mikrot (alle 10 henkil6&), n=514
Pienet (10-49 henkil6d), n=157
Keskisuuret (50-199 henkil63), n=45

Suuret (200+ henkil6a), n=46

Meilld on tarpeeksi
kapasiteettia tai
vaihtoehtoja jatkaa
paivan verran

Meilld on tarpeeksi
kapasiteettia tai
vaihtoehtoja jatkaa
2-7 péivaa
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Tietojarjestelmat

Tietojarjestelmien menetyksen kestaa noin joka neljas (24 %). Hieman suurempi osuus, 28 %, ei pysty toimi-

maan lainkaan ilman niita.

Yhden paivan ajan selvidad noin kuudesosa (15 %) vastaajayrityksistd. Yhden pdivan jalkeen siis useampi kuin
nelja kymmenesta (43 %) vastaajayrityksestd ei kykene jatkamaan toimintaansa. Suuristakin yrityksista yli
puolet (54 %) on tassa vaiheessa kyvyttomia jatkamaan toimintaa.

Toimialoittain tietojarjestelmien katkoksia kestettaisiin seuraavasti:

Teollisuus:

27 % / ei lainkaan ja 21 % / yhden paivan

Rakentaminen: 22 % / ei lainkaan ja 11 % / yhden péivan

Kauppa:
Palvelut:

30 % / ei lainkaan ja 23 % / yhden paivan
30 % / ei lainkaan ja 13 % / yhden paivan

ELINKEINOELAMA JA HYBRIDIVAIKUTTAMINEN 2018
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m Meilla ei ole kykya pysya Meilld on tarpeeksi Meilld on tarpeeksi ~ ® Meilld on tarpeeksi En osaa
toiminnassa tai siirtaa kapasiteettia tai kapasiteettia tai kapasiteettia tai sanoa
toimintaamme toiseen paikkaan, vaihtoehtoja jatkaa vaihtoehtoja jatkaa vaihtoehtoja jatkaa toimintaa
jos ndin tapahtuu paivan verran 2-7 paivaa tilanteesta riippumatta

kaikki, n=762 [N 15 23 AN o

Henkiloston maara
Mikrot (alle 10 henkiloz), n=514 [[NGEIIN 12 23 e 1
Pienet (10-49 henkiloz), n=157 [[NINEENIN 1o 22 [N 4
Keskisuuret (50-199 henkils), =45 [[NNINEEII 20 27 e 7
Suuret (200+ henkil6a), n=46 _ 28 26 - 9
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Vesi

Veden menetyksen kestda noin joka kolmas (31 %). Toiminta pysédhtyy noin seitsemasosassa (16 %) yrityk-
sista.

Yhden paivan ajan selviaa viidesosa (18 %) vastaajayrityksista. Yhden paivan jalkeen siis melkein kolmasosa
(34 %) yrityksista ei kykene jatkamaan toimintaansa. Suuristakin yrityksista melkein puolet (48 %) on tadssa
vaiheessa kyvyttomia jatkamaan toimintaa.

Toimialoittain vesikatkoksia kestettaisiin seuraavasti:

Teollisuus: 22 % / eilainkaan ja 18 % / yhden paivan
Rakentaminen: 19 % / ei lainkaan ja 20 % / yhden péivan

Kauppa: 13 % / ei lainkaan ja 21 % / yhden péivan
Palvelut: 15 % / ei lainkaan ja 17 % / yhden péivan
m Meilla ei ole kykya pysya Meilld on tarpeeksi Meilld on tarpeeksi ~ ® Meilld on tarpeeksi En osaa
toiminnassa tai siirtaa kapasiteettia tai kapasiteettia tai kapasiteettia tai sanoa
toimintaamme toiseen paikkaan, vaihtoehtoja jatkaa vaihtoehtoja jatkaa vaihtoehtoja jatkaa toimintaa
jos ndin tapahtuu paivan verran 2-7 paivaa tilanteesta riippumatta

i nre: [EGEINTEE 24 S i
Henkiléston maara
Mikrot (alle 10 henkil6&), n=514

Pienet (10-49 henkilos), n=157 SN 25 22 s 4

Keskisuuret (50-199 henkil63), n=45

Suuret (200+ henkil6a), n=46 _ 24 22 - 17
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Polttoaine

Polttoaineen menetyksen kestda noin joka kolmas (30 %). Tarpeeksi kapasiteettia tai vaihtoehtoja jatkaa
toimintaa 2—-7 paivaa noin myos noin kolmasosalla (34 %).

Yhden paivan ajan selvidd kymmenesosa (11 %) vastaajayrityksista. Yhden paivan jdlkeen siis viidesosa
(22 %) yrityksista ei kykene jatkamaan toimintaansa. Suuristakin yrityksista melkein puolet (48 %) on tadssa

vaiheessa kyvyttomia jatkamaan toimintaa.

Toimialoittain polttoainejakelun katkoksia kestettaisiin seuraavasti:

Teollisuus: 11 % / ei lainkaan ja 16 % / yhden péivan

Rakentaminen: 16 % / ei lainkaan ja 14 % / yhden péivan

Kauppa: 8 % / ei lainkaan ja 8 % / yhden péivan

Palvelut: 11 % / ei lainkaan ja 10 % / yhden péivan

H Meilla ei ole kykya pysya Meilla on tarpeeksi Meilld on tarpeeksi ~ ® Meilld on tarpeeksi En osaa

toiminnassa tai siirtaa kapasiteettia tai kapasiteettia tai kapasiteettia tai sanoa
toimintaamme toiseen paikkaan, vaihtoehtoja jatkaa vaihtoehtoja jatkaa vaihtoehtoja jatkaa toimintaa
jos ndin tapahtuu paivan verran 2-7 paivaa tilanteesta riippumatta

Kaikki, =762 [N 11 34 s 1
Henkiléston maara
Mikrot (alle 10 henkilss), n=514 |G 10 32 e s
Pienet (10-49 henkiloa), n=157 [ SHI " 16 36 A 10
Keskisuuret (50-199 henkilsa), n=45  [JJEEII 9 47 e
Suuret (200+ henkil6d), n=46 - 13 37 _ 20
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Tyovoiman odottamattoman menetyksen (sairastelu) vaikutus yrityksen toimintaan

Kaytettavissa olevan tyévoiman odottamaton menetys poikkeuksellisen laajan sairastelun vuoksi vaikuttaa
paljon yrityksen liiketoimintaan, mutta ei vield pysayta sita noin kolmasosassa yrityksista (34 %). Neljas-
osassa (25 %) yrityksista tilanne voisi pysayttaa lilketoiminnan. Mitd pienemmasta yrityksesta on kyse, sita
suuremmalla todennakdisyydella tilanne pysayttaisi lilkketoiminnan.

Toimialoittain tydvoiman odottamaton menetys voisi pysayttda toiminnan kokonaan seuraavasti:

Teollisuus: 23 %
Rakentaminen: 28 %
Kauppa: 18 %

Palvelut: 28 %



28

M Ei vaikutusta Vaikuttaa jonkin verran liiketoimintaan, = Vaikuttaa paljon liiketoimintaan, Tilanne voi pysayttaa En osaa
liiketoimintaan mutta ei vield pysdyta lilketoimintaa mutta ei vield pysdyta lilketoimintaa  liiketoiminnan sanoa

Kaikki, n=762 - 23 34 25 4

Henkiloston maara

Mikrot (alle 10 henkiléa), n=514 - 21 26 28 6

Pienet (10-49 henkil63), n=157 24 51 25
Keskisuuret (50-199 henkil6a), n=45 20 60 20
Suuret (200+ henkil3), n=46 50 46 22
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7 JOHTOPAATOKSET

Elinkeinoeldmaan kohdistuva hybridivaikuttaminen on jo arkipaivaa?

Joka kymmenes vastaajayritys kertoo siihen kohdistuneen hybridivaikuttamista. Yleisinta hybridivaikuttami-
nen on suurien yritysten keskuudessa, niistd joka viides on ollut sen kohteena. Yrityksiin kohdistuu huomat-
tavissa madrin hybridivaikuttamiseksi luettavaa toimintaa. Tama korostaa tarvetta elinkeinoeldaman ja vi-
ranomaisten yhteistyon laajentamiseksi seka syventamiseksi ja sen riittavaksi resursoimiseksi.

Suuret yritykset hybridivaikuttajien kohteena

Nelja kymmenesta (41 %) suuresta yrityksesta pitdd vahintaan melko todennakdisend, ettd ne voivat paatya
rikollisten tai ulkomaisten toimijoiden vaikuttamisen kohteeksi.

Tiedustelupalvelut ja rikolliset padsevat verkon kautta ja tietojenkalastelulla yrityksen tietoihin - suurilla
yrityksilla huoli sisdisesta uhasta

Yleisin tapa (51 %) yritysten mielestd on usb-laitteiden tai muiden sahkoisten valineiden kautta tapahtuva
tunkeutuminen. Tietojen kalastelu (42 %) on toiseksi yleisin tapa. Joka neljas (25 %) suuri yritys on huolis-
saan hybridivaikuttajan varvaamista tyontekijoistaan. Tietoihin kasiksi padsy altistaa yritykset myos tietojen
manipuloinnille ja toiminnan sabotoinnille. Hybridivaikuttajilla on monia tapoja paasta yritysten tietoihin ja
etumatkaa, joka yritysten tulisi kuroa umpeen.

Elinkeinoeldma huolissaan poliittisesta paatoksenteosta ja paatantavallan rapautumisesta
Vaikutusta poliittiseen padtoksentekoon (38 %) ja kansallisen itsendisyyden tai paatantdvallan menetysta

(33 %) pidetdaan hybridivaikuttamisen vakavimpien seurausten joukossa. Yritykset tunnistavat hyvin hybridi-
vaikuttamisen ja kansallisen turvallisuuden valisen yhteyden.
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Avoimuus ja sinisilmaisyys avaavat ovet hybridivaikuttajalle

Miltei kaksi kolmasosaa (59 %) vastaajayrityksista pitdvat suomalaisuuteen perinteisesti kuuluvaa liiallista
avoimuutta ja sinisilmaisyytta suurimpana heikkoutena hybridivaikuttamisen suhteen. Suomi on pieni ja
verkottunut yhteiskunta ja siksi tata haavoittuvuutta voidaan pitda merkittavana. Tiedonjakaminen ja kou-
luttaminen ovat tehokas tapa korjata tama.

Huomattava maaraa yrityksista jakaa tietoa viranomaisille ja haluaa tukea viranomaisilta

Elinkeinoelama on valmis jakamaan ja jakaa tietoa viranomaisille. Nelja kymmenesta (43 %) vastaajayrityk-
sesta jakaa tietoa suomalaisille turvallisuusviranomaisille havaitessaan ulkomailla tai Suomessa yrityk-
seensa kohdistuvia epailyttavia toimia. Suurista yrityksista yli kaksi kolmasosaa (72 %) tekee niin. Valtaosa
vastaajayrityksista (77 %) kaipaa viranomaisten tekemia oppaita ja jarjestamaa koulutusta tukena hybri-
diuhkiin varautumisessa.

Elinkeinoelama haavoittuvaista resurssien saatavuuden katkoille

Elinkeinoelaman toiminnan jatkuvuus on hyvin haavoittuvaista resurssien saatavuuden katkoille. Yhden
paivan katko sahkdnsaannissa pysayttad melkein kaksi kolmasosaa yrityksista (57 %), pdivan katko interne-
tin saatavuudessa pysayttaa yli kolmasosan (38 %) ja tietojarjestelmien kdyton estyminen padivaksi pysayt-
taa nelja kymmenesta yrityksesta (43 %).
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LIIKE-ELAMA JA HYBRIDIVAIKUTTAMINEN 2018 KYSYMYKSET
T1 Aloitamme tutkimuksen kysymalld ensin muutamia taustatietoja. Asemanne yrityksessa? SINGLE

Toimitusjohtaja
Yrittdja/omistaja
Muu johtaja
Paallikkotaso
Asiantuntija

o vk wWwNPRE

Jokin muu, mika?

T2 Yrityksenne liikevaihto vuonna 20177 SINGLE

Alle 0,2 milj. euroa
0,2—1 milj. euroa
1,1-2 milj. euroa
2,1-10 milj. euroa
10,1-20 milj. euroa
20,1-100 milj. euroa
Yli 100 milj. euroa

Nou ks~ wN e

T3 Yrityksenne toimipaikkojen maara? NUMERIC
kpl:
T4 Henkil6ston maara? SINGLE

1-4

5-9
10-19
20-49
50-99
100-199
200-499
500+

O NO U A WwWwDNRE

T5 Millaista kaupankayntia yrityksenne harjoittaa? Voitte valita useita. MULTI

1. Business-to-business (b2b) eli yritysten valinen kauppa
2. Business-to-consumer (b2c) eli kuluttajille suunnattu kauppa
3. Business-to-government (b2g) eli julkishallinnolle suunnattu kauppa

T6 Yrityksellanne on liiketoimintaa...? Voitte valita useita. MULTI

1. Suomessa
2. muissa EU-maissa
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3. EU:n ulkopuolella

T7 Yrityksenne paatoimiala? SINGLE

Teollisuus
Rakentaminen
Kauppa

e

Palvelut

1. Mita seuraavista riskeista olette arvioineet yrityksenne kannalta? Valitse korkeintaan nelja merkittavinta

a)
b)
c)
d)
e)
f)

g)
h)
i)
)
k)

Sosiaalisessa mediassa tai muissa sahkodisissa lahteissa levitetty vaara tieto

Luottamuksellisten liiketoimintatietojen varkaus

Immateriaaliomaisuuden varkaus

Palvelunestohyokkays

Yrityksen tietojarjestelmien vaarinkaytto kryptovaluutan louhimiseen

Tarkean tiedon tai ohjelmiston koodin muuttaminen tarkoituksena aiheuttaa vahinkoa, kuten teollisen
prosessin hairiintyminen manipuloidun ohjaustiedon avulla koneita rikkomalla

Kidnappaus, kiristyksen tai muunlaisen varvaamisen kohdistaminen johtajiin tai avainhenkil6ihin
Soluttautuminen henkiléstoonne tai tyontekijanne varvaaminen

Energian, veden tai muiden keskeisten resurssien saatavuuden hairiot liikketoiminnalle

Emme ole arvioineet mitaan riskeja

En osaa sanoa

2. Miten riskiarvionne ohjaa yrityksenne toimintaa?

a)
b)
c)
d)
e)
f)
g)
h)

budjetoimme lisaa rahaa toimintaan

rekrytoimme henkiloresursseja yrityksen turvallisuustoimintoihin
lisadmme koulutusta

hakeudumme yhteisty6hon viranomaisten kanssa

etsimme lisda tietoa varautumisesta

muutoin, miten

Riskiarviointimme ei ohjaa yrityksemme toimintaa

En osaa sanoa

3. Mitka ovat kolme todenndkoisinta syyta, joiden vuoksi yritykseenne kohdistuisi toimintaa, jonka lopulli-
sena tarkoituksena olisi vaikuttaa suomalaiseen tai muun maan vdest6on tai hallintoon?

a)
b)
c)
d)
e)

f)

g)
h)

asiakaskuntaan kuuluvat viranomaiset

asiakaskuntaan kuuluvat poliittiset asiakkaat

yrityksen johdon henkilokohtaiset yhteydet poliitikkoihin

aktiiviset tyontekijat, jotka toimivat sosiaalisessa mediassa ja joilla on paljon seuraajia

johdon ja avainhenkil6iden henkilokohtaiset yhteydet seka johtaviin etta toteuttavan tason viranomai-
siin

aktiivinen jasenyys ja toiminta vaikutusvaltaisissa liike-elaman jarjestdissa, kuten kauppakamarijarjes-
tossa

yrityksen keskeinen ja vakiintunut asema suomalaisessa yhteiskunnassa

asiakassuhteet kansallisten turvallisuuteen liittyvien viranomaisten, kuten puolustusvoimien, poliisin tai
rajavartiolaitoksen kanssa
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i) asiakassuhteet muiden maiden kansallisten turvallisuuteen liittyvien viranomaisten, kuten puolustus-
voimien, poliisin tai rajavartiolaitoksen kanssa

j)  yrityksen heikko lahjonnan vastainen toiminta ja ohjelma

k) suurikansallinen asiakaskunta

1) suuri kansainvédlinen asiakaskunta

m) Joku muu syy, mika

n) En osaasanoa

4. Kuinka todennakdista on, etta rikolliset tai ulkomaiset valtion toimijat voisivat kohdistaa yritykseenne
toimintaa, jonka lopullisena tarkoituksena on vaikuttaa Suomen sisdiseen vakauteen, talouteen, ulko- ja
turvallisuuspolitiikkaan tai hallituksen toimintaan?

a) Erittdin todennakoista

b) Melko todennakdista
c) Eilainkaan todenn&koista
d) En osaasanoa

5. Miten uskotte rikollisten tai ulkomaisten tiedustelupalvelujen paasevan kohteekseen valitsemansa yrityk-

sen tietoihin? Valitse kaksi todenndkoisinta vaihtoehtoa

a) Phishing -tietojenkalasteluoperaation kautta

b) USB-laitteiden tai muiden sidhkdisten valineiden levittdmien haittaohjelmien avulla

c) Kayttamalla palveluksessaan olevia henkil6ita, jotka ovat yrityksenne henkilokuntaa

d) Kayttamalla lahjottuja tai kiristettyja johtajia tai avainhenkil6ita, jotka tarjoavat paasyn

e) Kayttamalla lahjottuja tai kiristettyja henkilokunnan tai palveluntarjoajan edustajia, jotka tarjoavat paa-
syn

f) Kayttamalla lahjottuja tai kiristettyja viranomaisia tiedon saamiseksi heiddn toimivaltuuksiensa avulla

g) Muuten, miten

h) En osaasanoa

6. Oletteko kehittdneet ohjeet tai toimintamalleja edelld mainittujen riskien varalle?
a) Kylla, ohjeet

b) Kylla, toimintamallit

c) Kylla, seka ohjeet etta toimintamallit

d) Emme ole kehittaneet ohjeita tai toimintamalleja

e) En osaasanoa

6b. Millaisia ohjeita ja/tai toimintamalleja olette kehittdneet? KYSYTAAN, JOS 6 VALNNUT a, b tai c
(AVOIN)

7. Mitka ovat kolme merkittavintd suomalaisten yritysten heikkoutta, kun puhutaan ulkomaisten toimijoi-

den (rikollisten tai valtioiden) pyrkimyksista vaikuttaa liiketoimintaan?

a) Kyky tunnistaa liiketoiminnaksi peitelty vaikuttamisyritys tai hanke yrityksen hyédyntamiseksi tarkoituk-
sena vaikuttaa varsinaiseen kohteeseen

b) Tieto siitd mita tehda, kun epailys heraa

c) Tieto siitd, mihin viranomaiseen ottaa yhteytta
Liika avoimuus ja sinisilmaisyys

d) Yrityksen rikosturvallisuuden puute tai heikkous

e) Tyontekijoiden tietoisuuden ja valppauden puute
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g)
h)
i)
)
k)
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Johdon tietoisuuden ja valppauden puute

Johdon ymmartamattomyys mahdollisista seurauksista

Jatkuvuussuunnitelman puute ja testaamattomuus (poikkeustilanteen kestokyky)

Liiketoiminnan riippuvuus kansainvalisesta palveluista tai osaamisesta (pilvipalvelut, asiantuntijat...)
Muu, mika

En osaa sanoa

8. Miten rajoitatte paasyn tarkeisiin ja/tai luottamuksellisiin yritystietoihin?

a)

Tallentamalla ne siten, ettei niihin paasta kasiksi muualta, kuten tietojarjestelmasta tai internetista ka-
sin

Yllapitamalla paasynvalvontamenetelmia, joilla rajataan kayttajien paasyn tietoihin ja palveluihin
Seuraamalla kriittisiksi tunnistettujen tietojen koskemattomuutta

Ulkoistamalla arkaluonteisten tietojen tallennus ja sadilytys

24/7 paasynvalvonta pilveen ja sisdiseen verkkoon

Yllapitamalla lokia kaikista paasy-yrityksista jarjestelmiin (sekad onnistuneet ettad epdonnistuneet)
Kieltamalld luottamuksellisten tietojen tulostaminen

Muulla tavoin, miten

Meilla ei ole keinoja rajoittaa padsya/Emme rajoita
En osaa sanoa

9. Miten teette ulkomaisten lilkkekumppanien (yritysten ja/tai yksityishenkildiden) ja heidan yhteyksiensa
taustatutkimukset?

a)
b)
c)
d)
e)
f)
8)

Emme tee niita

Selvitdmme itse

Kyselemme alan muilta toimijoilta
Kaytdmme erikoistuneita palveluntarjoajia
Kaytdamme turvallisuusviranomaisia
Teemme selvitykset muulla tavoin

En osaa sanoa

. Mitka ovat kolme vakavinta rikollisuuden aiheuttamaa seurausta liike-elamalle?

Tulevien liiketoimintamahdollisuuksien menettaminen

Olemassa olevien asiakassuhteiden menetykset

Luottamuksellisten tuotetietojen tai muun yritystiedon menettaminen
Turvallisuuteen sijoitettavien kustannusten kasvu

Luotettavan liikekumppanin aseman menettaminen

Muut taloudelliset menetykset

Liiketoimintaympariston rapautuminen

Jokin muu, mika

En osaa sanoa

. Mitka ovat kolme vakavinta seurausta hybridivaikuttamisesta?

Luottamuksellisten tietojen (yritys tai valtio) menettdaminen
Vaikutus poliittiseen paatoksentekoon

Vaikutus danestyskdyttaytymiseen vaaleissa

Kansallisen itsendisyyden tai paatantavallan rapautuminen



36

e) Tulevien liiketoimintamahdollisuuksien menetys

f) Luotettavan kumppanin aseman menettaminen valtiona
g) Ulkomaisten kumppanien ja asiakkaiden menetys

h) Luotettavan liikekumppanin aseman menettaminen

i) Jokin muu, mika
j)  Enosaasanoa

12. Mista saatte tietoja hybridioperaatioihin liittyvasta toiminnasta tai toimijoista?
a) Mediasta

b) Suomalaisilta viranomaisilta

c¢) Oman alan tiedonvaihtoryhmista

d) Ulkomaisista ldhteista

e) Seminaareista

f)  Muualta, mista
g) Emme mistdan
h) En osaasanoa

13. Tiedattekd miltd suomalaiselta viranomaiselta saatte tietoa ja apua, jos epadilette yritykseenne kohdistu-
van hybridioperaatioon liittyvaa toimintaa?

a) Kylla

b) En

14. Pitaako suomalaisten viranomaisten tukea liike-eldmaa esim. tekemalld oppaita hybridiuhista ja jarjes-
tamalla koulutuksia ja harjoituksia?

a) Kylla

b) Ei

15. Jaatteko omatoimisesti tietoa suomalaisille turvallisuusviranomaisille, kun havaitsette yritykseenne koh-
distuvia epailyttavia toimia, joko ulkomailla tai tdalla Suomessa?

a) Kylla

b) Emme

c¢) En osaasanoa

16. Oletteko havainneet omaan liiketoimintaanne tai jonkun muun liiketoimintaan kohdistunutta toimintaa,
joka voisi olla hybridivaikutusoperaatio tai sen osa (taustalla ulkomainen rikollisjarjesto tai valtio)?

a) Kylla

b) Emme

c) En osaasanoa

16b. KYSYTAAN JOS VASTANNUT 1 KYSYMYKSESSA 16, AVOIN Millaista toimintaa olette havainneet?

17. Tekeekd yrityksenne yhteistyota Suomen viranomaisten kanssa liike-elamaan ja yhteiskuntaan vaikutta-
miseen tai hairitsemiseen tahtdavan rikollisuuden tai valtioiden laittoman toiminnan tunnistamiseksi ja tor-
jumiseksi?

a) Kylla

b) Ei



37

. Miten hyvin yrityksenne kestaa seuraavien asioiden menetyksen

sahkon

internetin

tietojarjestelmien

veden

polttoaineen

muun vastaavan kolmannen osapuolen tarjoaman resurssin
muun vastaavan kolmannen osapuolen tarjoaman palvelun

VASTAUSASTEIKKO

a)
b)
c)
d)

19.

Meilla ei ole kykya pysya toiminnassa tai siirtda toimintaamme toiseen paikkaan, jos ndin tapahtuu
Meilla on tarpeeksi kapasiteettia tai vaihtoehtoja jatkaa paivan verran

Meilld on tarpeeksi kapasiteettia tai vaihtoehtoja jatkaa 2—7 paivaa

Meilla on tarpeeksi kapasiteettia tai vaihtoehtoja jatkaa toimintaa tilanteesta riippumatta

Miten kaytettavissa olevan tyévoiman odottamaton menetys poikkeuksellisen laajan sairastelun vuoksi

vaikuttaisi yrityksenne toimintaan?

a)
b)
c)
d)
e)

Ei vaikutusta liiketoimintaan

Vaikuttaa jonkin verran liiketoimintaan, mutta ei vield pysayta liiketoimintaa
Vaikuttaa paljon liiketoimintaan, mutta ei viela pysayta liiketoimintaa
Tilanne voi pysayttaa liiketoiminnan

En osaa sanoa
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